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논문개요

최근 4차 산업 기술의 발전과 함께 초연결, 초저지연, 초실감 지능 정보 사

회를 실현하기 위한 광대역 근거리 무선통신 시스템의 필요성이 대두되고 있

다. 이러한 기술적 수요를 만족시킬 수 있는 차세대 통신 후보 기술 중 가시

광 통신(VLC, visible light communication)은 조명 빛을 통신 광원으로 사용

할 수 있는 기술로서 편리하고 환경친화적일 뿐 아니라, 에너지와 주파수 사

용 효율성이 뛰어나다. 그리고 가시광 통신은 가시광의 직진성과 비투과성 때

문에 높은 수준의 보안성을 가지지만, 밀집 메시 네트워크 환경의 가시광 통

신 노드 중 일부 노드가 외부 공격에 의해 해킹되어 재밍 공격을 하는 경우

심각한 성능 열화를 초래할 수 있다. 그러나 종래에는 VLC 재밍 공격 가능성

에 관한 연구들은 있었지만, 공격을 효과적으로 탐지하여 대응하는 방법은 거

의 연구되지 않았다. 본 연구에서는 스마트 LED 기반 VLC 시스템에서 재밍

공격을 협력적으로 탐지하고 대응할 수 있는 방법을 제안한다. 본 연구의 실

험 결과에 따르면 제안하는 협력 방식은 91%의 공격 탐지 정확도를 보였고,

k-random 방식보다 1.82배 향상됨을 보였다. 제안하는 협력 방식은 장애물이

많은 환경에서도 84%의 최소 탐지율을 보이며 k-random 방식보다 1.68배 향

상된 우수한 공격 탐지 성능을 증명했다.
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Ⅰ. 서 론

가시광 통신(VLC, visible light communication)은 무선 주파수(RF, radio

frequency)를 이용한 무선통신 기술보다 넓은 주파수 대역을 이용하기 때문

에 방대한 양의 데이터를 빠르게 전송할 수 있고 RF spectrum crunch 문제

점을 해결할 수 있다 [1]. VLC는 조명 장치를 이용해 통신 기능을 동시에

지원하기 때문에 시스템이 단순해지고 에너지 효율성이 향상되어 친환경적이

다 [2]. 그리고 회절 및 투과를 잘하는 RF 전파와 다르게 벽을 통과할 수 없

는 전파 특성 때문에 보안성이 뛰어나다 [3]. VLC의 광원으로는

LED(light-emitting diode)와 LD(laser diode) 등이 사용될 수 있다. 실내

VLC 시스템에서는 시력보호 제한이 적은 LED가 주로 사용되고 있으며, 실

외에서는 더욱 빠르고 멀리 데이터를 전송할 수 있는 LD가 사용되고 있다.

LD는 에너지 효율성, 성능, 비용, 시력보호 문제로 인해 적용 분야가 제한된

다 [4]. 최근 LED와 LD 기반의 VLC는 스마트 시티, 스마트 홈을 비롯하여

수중 통신, 지능형 교통 시스템(ITS, intelligent transport system) 등에 사용

되고 있다 [5].

VLC는 전파의 직진성과 비투과성 때문에 데이터 전송이 이루어지고 있는

공간 이외에서는 데이터의 유출과 조작이 어려워 보안성이 높다고 인식되고

있다[3]. 빠른 데이터 전송속도 이점으로 인하여 스마트 오피스 공간에서 스

마트 LED를 이용하여 VLC 시스템을 구축할 수 있지만 [8], 끊임없는 지능

정보 시스템을 구축하기 위한 밀집 메쉬 네트워크 환경에서 브로드캐스팅과

중첩 특성 때문에 도청, 재밍(jamming)과 같은 공격에 취약하다는 문제점이

있다 [6],[7]. 스마트 LED는 에너지 효율성과 편의성, 보안성 향상을 위해 광

원의 세기와 스펙트럼 특성을 사용자가 쉽게 원격 제어할 수 있다. 이렇게

프로그래머블한 스마트 LED 시스템에 악의적인 조작을 가하여 인접 LED의
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가용성을 침해하는 재머(jammer)로 사용할 수 있다 [9]. 재밍은 데이터의 정

상적인 송신을 거부하여 비트 에러율(BER, bit error rate)을 증가시키고 데

이터의 재전송률을 높인다. 이는 단위 시간 동안 성공적으로 전송되는 데이

터의 양을 의미하는 스루풋(throughput) 저하의 원인이 되고, 더욱 많은 에너

지를 소모하여 에너지 효율성(EE, energy efficiency)의 열화를 초래한다.

본 연구에서는 VLC 시스템에 대한 재밍 공격 탐지 방법과 이에 대응할 수

있는 보안 방법을 제안한다. VLC를 이용하는 스마트 오피스 환경에서 LED

는 특정 위치에 고정되어 있기 때문에 LED의 영향은 항상 동일하다고 가정

할 수 있다. 본 연구에서는 인접한 LED 간 협력적인 통신 성능 비교를 통하

여 재밍 공격을 탐지 및 대응하는 방법을 제안하였다.

논문의 주요 기여점은 다음과 같다.

1) 스마트 LED 기반 VLC 환경에서 재밍 공격 시스템을 모델링하

였다. LED의 LOS(line of sight) 특성을 이용하여 재밍 공격으로 인

한 각 VLC 링크의 성능 열화 패턴을 분석 및 유형화하였다.

2) LED 간 협력을 통한 재밍 공격 탐지 방법을 제안하고, 공격 탐

지율을 측정하여 협력 탐지 방법의 성능을 평가하였다.

3) LED 협력 송신 기법을 통해 재밍 공격에 효과적으로 대응할 수

있는 방법을 제안한다. 각 대응 기법의 Effective data rate과 EE를

비교하여 가장 효율적인 공격 대응 기법을 분석했다.

논문은 다음과 같이 구성된다. 2장에서는 관련 연구를 소개하고, 3장에서

는 연구에서 가정한 VLC 시스템 모델을 소개한다. 4장에서는 VLC 공격

탐지를 위한 탐지 알고리즘을 설명하고, 재밍 공격에 대응할 수 있는 방법

들을 소개한다. 5장에서는 시뮬레이션을 통해 공격 탐지 및 대응 시스템의

성능 및 효율성을 평가한다. 6장에서는 연구의 결론으로 논문을 마무리한

다.
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Ⅱ. 관련 연구

본 장에서는 VLC 보안과 관련된 선행 연구를 분석했다. Table I은 VLC

보안 관련 선행 연구를 정리한 표이다.

기존의 VLC 보안 관련 논문은 대부분 도청과 관련된 연구이고 재밍 공

격에 대한 연구는 적다. 재밍 공격은 VLC 시스템의 셀간 간섭에 해당하는

데 VLC 시스템의 성능 개선 측면에서 간섭을 완화하는 연구들은 다수 존

재한다. 그러나, 기존 연구들은 VLC 시스템에서 재밍, 도청 등의 공격에

대응할 수 있는 다양한 방법들을 제안하지만, 공격을 효과적으로 탐지할

수 있는 방법을 제안하는 연구는 거의 없다. 본 연구는 VLC 시스템의 특

성을 이용해 재밍 공격을 탐지, 대응하는 기법을 제안한다.

1. VLC 간섭 완화 기법

VLC 시스템에서 발생할 수 있는 간섭은 크게 셀내 간섭과 셀간 간섭(ICI,

intercell interference)이 있다. 셀내 간섭은 동일 채널 간섭(CCI, cochannel i

nterference)등의 간섭이 대표적이며 동일 채널 내 다른 장치의 채널 접근으

로 대기 시간이 길어져 혼잡이 생기는 현상이다. CCI를 감소시키기 위한 대

응 방안으로는 CSK(color shift keying) 등이 있다. CCI를 감소시키기 위한

기법으로 FOV(field of view)를 최적화하는 ADR(angle diversity receiver)에

대한 다수의 연구가 있다[10]-[13]. Eldeeb et al.은 기존 ADR을 보완하는 C

FOV-ADR(constraint field of view angular diversity receiver) 를 제안하여

CCI 간섭을 감소시켰다 [10]. CFOV-ADR은 광검출기(PD, photodetector)의

FOV 각도를 최적화하여 인접 송신기로부터 오는 LOS 신호를 효과적으로

분리하는 방식이다. 시뮬레이션을 통해 모든 위치에서 기존 ADR보다 CFOV

-ADR이 우수한 것을 증명하였고, CCI를 제거하기 위한 최적화된 각도를 제
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Previous

studies

Performance

/ Security

issues

Methods Ref. Main idea

VLC

interference

mitigation

Intracell

interference

ADR [10]-

[13]

FOV를 최적화하는

ADR을 이용하여 ISI,

CCI를 제거하여 셀내

간섭 완화

OFDM [14] OFDM을 통해

스펙트럼 효율을 높이고

간섭 현상 최소화하는

공유 주파수 재사용

기술 제안

Intercell

interference

(ICI)

ILIC [15] ILIC를 통해 다중 AP로

인한 통신 영역의

중첩으로 생기는 간섭

완화.

ADR [16]-

[17]

ADR 최적화를 통한

ICI 완화

Precoding [18]-

[19]

셀 조정, 프리코딩을

통한 ICI 완화

VLC PLS Jamming - [9] BER 평가지표를

이용해 악의적인

송신기에 의한 통신

중단 및 피해 분석.

TABLE I

Previous studies on VLC security
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시하였다. Hosney et al.은 CCI에 대한 해결책으로 ADR의 FOV를 제한하는

방식을 제안한다. 방 위치를 다르게 하여 VLC MIMO (Multi-Input Multi-O

[20] 모든 수신 신호 중

재머의 신호를 간섭

신호로 처리하여

합법적인 신호 추출.

Eavesdropping AN,

Friendly

jamming

[23]-

[28]

도청자로 AN 또는

우호적 재밍 신호를

보내 데이터를

정상적으로 디코딩하지

못하게 함. 주로 AN,

우호적 재밍은 빔포밍과

함께 이용함.

Beamforming [29]-

[31]

빔포밍 벡터를

최적화하여 정당한

사용자가 받게 되는

신호 파워를 최대화하고

도청자는 디코딩할 수

있는 충분한 신호를

받지 못하도록 함.

LED

selection

[32]-

[34]

적절한 LED 링크를

선택하여 도청에 대응.

Protected

zone

[35] 도청자가 없는 영역을

보호구역으로 구축하여

정당한 사용자의 비밀률

향상.
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utput) 시스템을 시뮬레이션하여 낮은 BER을 달성할 수 있도록 FOV를 최적

화했다 [11]. Hosney et al.은 CCI로 인한 성능 저하에 대하여 VLC MIMO

시스템의 CFOV-ADR을 통한 관리 기법을 제안했다 [12]. CFOV-ADR를 활

용하여 간섭 신호의 수를 감소시키고, 최대 우도법 이퀄라이저와 최소 제곱

채널 추정을 이용하여 간섭 신호를 해결하는 방식을 제안한다. 시분할 다중

접속 기법과 BER을 비교하여 향상된 성능을 증명하였다. Eldeeb et al.은 V

LC 다운링크의 성능을 제한하는 CCI를 현저하게 감소시키는 CFOV-ADR을

제안했다 [13]. 광 검출기의 FOV를 최적화하고 제로포싱 알고리즘을 기존의

ADR에 적용하여 CCI를 제거하였다. 시뮬레이션 결과 해당 논문에서 제안하

는 CFOV-ADR은 단일 수신기와 기존 ADR 대비 더 높은 SINR(Signal-to-I

nterference-plus-Noise Ratio)을 달성하는 것을 보여준다. Ibrahim et al.은

OCO-OFDM(Odd Clipped Optical Orthogonal Frequency-Devision Multiple

xing) 기술을 개발하여 기존의 ACO-OFDM(Asymmetrical Clipped Optical

OFDM)보다 스펙트럼 효율을 높이는 동시에 간섭 현상을 최소화할 수 있는

공유 주파수 재사용 기술을 제안했다 [14]. 공유 주파수 재사용 기술은 전체

대역폭을 공유 또는 재사용 대역으로 나누어 간섭 영역과 비간섭 영역을 구

분하여 서비스를 제공하는 방식으로 간섭을 줄인다.

ICI는 다중 AP(access point)로 인한 통신 영역의 중첩으로 생기는 간섭

현상으로, 다양한 대응 방안이 존재한다. Kim et al.은 다중셀 VLC 시스템에

서 발생할 수 있는 셀 간 간섭을 제거하기 위해 ILIC(inter-lighting

interference cancellation)를 제안했다[15]. MISO(multi-input single-output)

가시광 통신 시스템과 같이 여러 개의 LED를 광원으로 사용하는 환경에서

전송 용량을 높이려면 각 LED에서 다른 데이터를 동시에 전송해야 한다. 이

러한 경우에 수신 전력이 가장 높은 신호만 감지할 수 있는 문제점이 존재한

다. ILIC 방식은 전체 신호 중 수신 전력이 가장 높은 신호를 간섭 신호로
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설정하고 전체 수신 신호에서 제거하여 상대적으로 낮은 수신 전력 신호를

검출하는 방식으로 전체 평균 비트 오류율과 처리량을 향상할 수 있다. 또한,

ICI를 완화하는 방법으로 ADR을 최적화하는 방식이 사용되기도 한다

[16]-[17]. Chen et al.은 일반적인 ADR의 측면 감지기 기울기의 각도를 최

적화하여 기존 주파수 할당 기반의 ICI 완화 기법보다 셀 용량과 SINR 변동

성을 개선했다 [16]. Játiva et al.은 시스템의 ICI를 완화하기 위한 피라미드

형 ADR을 제안했다 [17]. 해당 연구에서는 select best combining, equal

gain combining, maximum ratio combining(MRC) 방식을 비교 분석하여

MRC 방식이 ADR과 결합했을 때 가장 좋은 성능을 내는 것을 증명했다. 그

리고 다수의 논문이 ICI를 줄이기 위한 방식으로 협력 또는 프리코딩 방식을

채택했다 [18]-[19]. Pham et al.에 따르면, 셀 내 간섭은 underlaying

precoding 방식으로 처리할 수 있지만 ICI는 처리하기 어렵기 때문에 간섭을

완화하기 위한 셀 조정/협력 프리코딩 설계를 제안했다 [18]. 이 방법은 간섭

신호에 의한 채널 용량 열화 정도를 측정하여 제로포싱 기반의 프리코딩 기

술을 활용한 간섭 완화 기법이다. 시뮬레이션을 통해 부분 협력 프리코딩 방

식이 가장 우수한 성능 개선을 갖는 것을 보였다. [19]에서 Pham et al.은

ICI를 완화시킬 수 있는 제로포싱 프리코딩 방식을 제안했다. 셀 내의 LED

배열이 다른 셀의 LED 배열과 협력할 수 있도록 하여 조정된 프리코딩 방

식을 설계하였다. 해당 방식은 사용자의 sum rate을 최대화시키며 송신 전력

이 증가할수록 더욱 증가한다.
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2. VLC 물리계층 보안

VLC에서 간섭은 의도와 상관없이 결과적으로 링크의 원활한 통신을 저해

하는 재밍 공격이 될 수 있다. Blinowski et al.은 악의적인 송신기가 있는

경우 정상적인 통신이 방해받는 정도를 BER 평가 지표를 통해 측정하여 통

신 중단 및 피해를 분석했다 [9]. 이 논문의 저자들은 악의적인 송신기가 있

는 다양한 환경을 캐드 도구로 설계하고 각각의 환경에서 재머의 영향을 받

는 영역을 계산하여 악의적인 송신기의 방해 범위를 분석했다. 시뮬레이션을

통해 악의적인 재머가 있는 환경에서 최대 75%의 영역의 전송을 방해할 수

있음을 증명했고, 송신기의 semi-angle이 증가함에 따라 재밍 영역이 증가하

는 것을 입증했다. Ijaz et al.은 VLC 시스템에 설치된 악성 송신기의 적극적

공격에 대한 취약성을 보이고 스푸핑 공격과 재밍 공격을 막을 수 있는 방법

을 제시했다 [20]. VLC 채널이 OMA(Orthogonal Multiple Access)인 경우와

NOMA(Non-orthogonal Multiple Access)인 경우를 구분하여 더 효과적인

인증 방법을 비교했다. 재밍 공격의 경우, 수신기는 악의적인 공격 노드의 신

호와 합법적인 신호를 모두 수신하고, 합법적인 신호를 추출하기 위해 재머

의 신호를 간섭 신호로 처리했다.

VLC PLS(physical layer security)에서 재밍과 관련된 연구는 매우 적고,

대부분의 VLC PLS 연구는 VLC의 도청 가능성을 토대로 WYNER’s

wiretap model 기반의 보안 채널 용량(secrecy capacity)을 이용한 채널 보안

성 평가 및 도청 완화 방법을 제안했다 [21]. 보안 채널 용량이란 전체 채널

용량 중 도청되지 않고 안전하게 전달될 수 있는 데이터의 양을 의미한다.

도청에 대한 주요 해결 방법은 크게 인공 잡음 (AN, artificial noise) 및 우

호적 재밍, 빔포밍, 그리고 LED 선택 기법이 있다.

AN은 원래의 수신자로 향하는 송신 신호를 도청자가 디코딩하지 못하도

록 임의의 노이즈를 추가하는 도청 방지 기법이다 [22]. 대표적인 AN 방법은
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우호적 재밍이 있다 [23]-[27]. VLC 시스템에서 우호적 재밍은 인접한 LED

가 도청자로 재밍 신호를 보내 정당한 사용자가 수신해야 하는 데이터를 정

상적으로 수신하지 못하게 하는 방법이다. Tian et al.은 jamming LED를 활

용하여 다중 LED가 존재하는 실내 VLC 시스템의 비밀률(secrecy rate)을

분석했다 [23]. 정당한 사용자와 도청자가 모두 존재하는 다중 LED VLC 시

스템에서 방해 신호를 활용하여 기밀성을 보장하는 방법을 제시하였다. 이

연구에서 저자들은 정당한 정보 송신자와 재머 간의 비율의 영향을 비교하여

평균 비밀률이 최대화되는 비율을 증명했다. 정당한 수신자는 우호적 재밍

신호를 탐지하고 무시할 수 있으며 도청자는 재밍 신호를 감지할 수 없다고

가정한다. 우호적 재밍 신호는 도청자의 SNR(Signal-to-Noise Ratio)을 떨어

뜨려 시스템의 비밀률을 보장하는 방법을 통해 보안성을 향상시킨다. 송신

LED 개수의 절반이 정보를 포함하는 신호를 전송하고 나머지가 재밍 신호

를 전송할 때, 결론적으로 평균 비밀률이 최대화되는 것을 보여준다. AN과

빔포밍은 주로 함께 이용되는데, Mostafa et al.은 권한이 없는 수신자에게서

VLC 통신 정보를 숨기고 안전한 통신을 보장하는 방법으로써 빔포밍과 우

호적 재밍을 비롯한 대규모 LED 배열의 패턴 합성, 비밀률의 제한 등을 소

개했다 [24]. 대규모 LED 배열의 패턴 합성은 대규모 LED가 설치된 방에서

는 합법적인 수신기를 향한 빔이 임의의 방사선 패턴을 형성하게 되어 안전

한 전송을 가능하게 하는 것을 의미한다. Cho et al.은 도청자가 랜덤하게 위

치할 때 빔포밍과 재밍을 동시에 활용한 물리계층 보안을 고려했다 [25]. 랜

덤한 재밍 신호가 섞여 있는 송신 신호는 원래의 데이터만을 추출하여 디코

딩하기 어렵기 때문에 도청 방지에 효율적이다. 해당 논문에서는 빔포밍과

동시에 재밍 신호를 이용하여 랜덤한 도청자의 위치에 대한 통계 정보를 얻

고 이를 통해 평균 비밀률을 극대화할 수 있음을 시뮬레이션을 통해 증명하

였다. Arfaoui et al. 은 MISO VLC 도청 채널에서 AN 기반 빔포밍을 이용
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했을 때의 보안 성능을 평가했다 [26]. 해당 연구에서는 도청자의 위치를 알

지 못하여 완전하지 못한 채널 상태 정보 (CSI, channel state information)를

가지고 있을 경우 빔포밍을 최적화하는 방법을 제안했다. Al-Khori et al.은

RF/VLC 하이브리드 시스템에서의 브로드캐스팅 특성으로 인한 정보 기밀성

손상을 해결할 수 있는 우호적 재밍 기능과 빔포밍 설계를 제안했다 [27]. 이

논문의 저자들은 재밍 기능이 있는 다수의 릴레이를 활용한 하이브리드

RF/VLC 네트워크의 도청 공격 대응 방안의 효과를 시뮬레이션을 통해 비밀

률을 측정하여 입증했다. 또한, 보안 채널 용량을 최대화할 수 있는 VLC의

빔포밍 설계를 제안했다. Pham et al.은 기존의 AN 기반 프리코딩에서 EE

이슈를 고려했다 [28]. VLC는 조명과 데이터 송신에 에너지가 소모되는데,

조명에 필요한 에너지는 고정된 상황에서 데이터 송신을 위한 에너지는 최적

화될 필요가 있기 때문에 AN 기반 프리코딩에도 EE가 고려되어야 한다. 그

밖에도, 빔포밍만을 이용하여 VLC 도청에 대응하는 연구도 많이 이루어졌다

[29]-[31]. Xiao et al.은 MISO VLC 도청 채널에서 스마트 빔포밍을 통한 강

화학습 기반 도청방지 프레임워크를 제안했다 [29]. Liang et al.은 안전구역

에 있는 정당한 사용자가 수신하게 되는 신호 파워를 최대화하고 비 안전구

역에 있는 도청자는 디코딩할 수 있는 충분한 신호를 받지 못하도록 빔포밍

을 최적화하는 방법을 제안했다 [30]. Cho et al.은 기존의 빔포밍 연구들에

서 능동적인 도청자 또는 수동적인 도청자 중 하나의 도청자 종류만 고려한

것과 달리 두 종류의 도청자에 대해 제로포싱 빔포밍을 통해 VLC 송신을

보호할 수 있는 제로포싱 빔포밍 벡터 최적화 문제를 해결했다 [31].

적절한 LED 선택을 통해 VLC 도청에 대응할 수 있다 [32]–[34]. Garg et

al.은 [32]와 [33] 에서 두 개의 LED 요소로 이루어진 송신기를 이용하여 두

개의 LED 링크 중 비밀률이 더 높은 링크를 선택해 전송하는 방식으로 도

청에 대응하는 방법을 제안했다. [33]에서는 파일럿 신호를 이용해 CSI를 측
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정하는 방법도 설명하였다. 결론적으로 하나의 LED만 이용하는 것보다 두

개의 LED 요소 중 비밀률이 더 좋은 링크를 선택하는 방법을 선택했을 때

도청에 대응하는 성능이 더 우수했다. Cho et al.은 [34] 에서 단일 사용자

VLC 시스템에서 가장 근처에 있는 LED를 선택하는 기존의 연구에서 더 나

아가, 다중 사용자 VLC 시스템에서 적절한 다수의 LED를 선택하는 최적화

된 방법을 제안했다. 너무 많은 LED가 선택되면 정당한 사용자뿐만 아니라

도청자까지 신호를 수신할 수 있게 되고, 너무 적은 LED를 선택하면 정당한

사용자가 충분한 신호를 받지 못하는 문제점이 생기기 때문에 최적의 LED

세트를 선택하는 것이 중요하다.

Liang et al.은 다중 사용자가 존재하는 VLC 네트워크에서 이웃하는 AP끼

리의 협력을 통해 비밀률을 향상시킬 수 있으며, 도청자가 없는 영역을 보호

구역으로 구축하면 합법적인 사용자의 비밀률을 크게 향상시킬 수 있다는 것

을 증명했다 [35]. 이 논문의 저자들은 비밀률을 향상시킬 수 있는 PLS 방식

을 활용하여 높은 보안 요구사항을 가진 VLC 시스템을 구축할 수 있는 가

능성을 입증했다.
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Ⅲ. VLC 시스템 모델

스마트 LED-VLC 시스템 모델은 Fig. 1과 같다. VLC 시스템의 구성 요

소는 스마트 LED 송신기, PD가 있다. 스마트 LED 송신기는 천장의 LED

이고, PD는 수신면(receiver plane) 위에 위치한다. Fig. 1에서 x, y, z는

LED-VLC 시스템이 설치된 방의 위치를 나타내고, h는 LED와 수신면 사

이의 수직 거리이다. 백본망으로부터 전달된 신호를 광섬유를 통해 전달하

여 LED 송신기로 빛 신호를 변조하여 통신하게 된다. LED는 IM/DD(

intensity modulation/direct detection) 광 전송방식을 사용하고, LED에서

사용자로의 MISO 환경을 가정한다. 실내 VLC 시스템에서는 LOS 요소가

NLOS (Non-LOS) 보다 강하기 때문에 VLC 채널은 LOS 전파 모델만 고

FIGURE 1. VLC system model



- 13 -

려하였다 [35].

Fig. 2는 Fig. 1의 VLC 시스템 모델 환경에 따른 SNR 분포도이다. VLC

는 직진성을 가지기 때문에 각 LED의 바로 밑에 있는 구역에서의 SNR이

가장 높고 LED와 멀어질수록 SNR이 낮아진다. SNR 분포도를 통해 LED

기반 VLC 시스템의 전파 특성을 확인할 수 있고, 본 논문에서는 이러한

VLC의 직진성을 이용하여 LED 기반 VLC 시스템에 대한 재밍 공격의 패

턴을 유형화할 수 있었다. Table II는 VLC 구성요소인 방, 송신기, 수신기

의 시스템 파라미터를 나타낸다. LED는 천장에 균일한 간격으로 9개가 설

치되어 있고, 반치전폭의 반각은 45°로 설정했다. LED 하나의 송신 파워는

FIGURE 2. SNR[dB] of VLC system
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10mW이며, 재머 LED는 50mW로 송신한다. 하나의 LED는 ×의 배열

로 이루어져 있다. PD가 위치한 수신 평면은 지면에서 0.85m 떨어져있고,

PD의 활성 영역은 1cm2이며, FOV의 반각은 70°이다.

Components Parameters Values

Room Size (m3) × × 
Source Location (LED 1~9) (1.5, 1.5, 3), (4.5, 1.5, 3),

(7.5, 1.5, 3), (1.5, 4.5, 3),

(4.5, 4.5, 3), (7.5, 4.5, 3),

(1.5, 7.5, 3), (4.5, 7.5, 3),

(7.5, 7.5, 3)
Semi angle at half power (deg) 45

Transmitted power (per LED)

(mW)

10

Transmitted power (jammer)

(mW)

50

Number of LEDs per array ×  
Receiver Receiver plane above the floor

(m)

0.85

Active area (cm2) 1

Half-angle FOV (deg) 70

TABLE II

Parameters for VLC system components
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1. VLC 재밍 시스템

재밍 공격의 영향을 분석하기 위한 평가 지표로 BER을 사용하였다.

IM/DD 변조 기법을 사용했을 때 BER과 SINR은 다음과 같이 구할 수 있다

[9], [36].

   
   

∙   

      
    

이때 은 PD의 반응성이고 1로 설정하였으며, 는 수신 파워, N은 노

이즈 분산, 그리고 는 재머로부터 수신된 파워이다. 즉, 가 간섭으로

작용하여 가 증가할수록 전체적인 SINR이 감소하여 BER이 증가한다. 노

이즈는 푸아송 잡음( )과 열 잡음( )으로 구성되는데, 푸아송 잡음만

고려하여 VLC 시스템을 모델링했다 [9]. 는 기본 전하(elementary

charge), [Hz]는 PD의 대역폭, 는 기저 방사선으로 인한 광전류,

  는 잡음 대역폭 인자이다.

Fig. 3은 Fig. 1의 VLC 시스템의 조명 파라미터이다. LED가 램버시안 방

출 패턴을 가진다고 할 때, 램버트 방출의 차수 은 다음과 같이 정의된다.

 lncosϕ ln 
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이때 ϕ는 LED 반치전폭의 반각을 의미한다.

VLC 채널의 직류 이득인 H와 수신기에서 수신한 파워 는 다음과 같

이 구할 수 있다.

 
 ∙ cos∅∙cos 

   ∙∙ ∙ ≤≤ 

이때 는 송신 파워, 는 PD의 물리적 영역, 는 수신 평면에 수직인

FIGURE 3. Illumination of VLC system
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축에 대한 입사각,  는 필터 이득(1로 설정함), 는 집중기 이득,

는 FOV, 는 LED와 검출기 사이의 거리를 의미한다. 수신기에서 집중

기 이득은 다음과 같이 정의된다.

 
sin

  ≤≤
 ≥



이때 은 PD 렌즈의 굴절률을 의미하고, 1.5로 설정했다. 본 논문에서는

LED와 재머 LED의 파워에 따른 성능 열화를 BER을 이용해 분석하였다.

FIGURE 4. Example of jamming attack in VLC system (when LED5

is a jammer)
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스마트 LED는 광원의 세기, 빔 폭 등을 조절할 수 있기 때문에 LED 중

하나가 재머로 악용될 수 있다 [9]. 해당 논문에서는 LED 세트가 공격자에

의해 모두 작동된다는 가정으로 재밍 시스템을 구성하였고, 재머의 개수를

늘려가며 여러 재밍 환경을 비교하였다. 본 연구에서는 재머의 개수를 한

개로 고정하였고, Fig. 4는 9개의 LED 중 LED5가 재머인 경우를 나타낸

다. 재머의 강한 신호는 주변 LED의 링크에 상당한 간섭으로 작용하여 링

크 성능을 열화시킬 수 있다. 재머의 파워를 높이거나 빔 폭을 넓게 하여

주변 LED 링크에 간섭을 증가시킬 수 있다.

본 연구에서는 재머의 송신 파워를 증가시켜서 재밍 공격을 시도하였다.

재밍 공격의 영향을 분석하기 위하여 수신면을 Fig. 5와 같이 9등분하여

LED의 번호와 동일하게 Section1부터 Section9로 표현하였다.

FIGURE 5. The receiver plane is divided into 9 equal sections.
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(a) (d)

(b) (e)

(c) (f)

FIGURE 6. BER under jamming attack when the jammer is (a)

LED2, (b) LED5, (c) LED9; Effective data rate vs. Tx power of

jammer when the jammer is (d) LED2, (e) LED5, and (f) LED9.



- 20 -

Fig. 6(a)-(c)는 각각 LED2, LED5, LED9가 재머일 때 수신자의 위치에

따른 BER을 나타낸 것이다. 재머의 빔 폭(ϕ )은 동일하고 송신 파워만

10mW에서 50mW로 증가시켜 재밍 공격을 실시했다. LED2와 LED4,

LED6, LED8은 BER의 양상이 동일하기 때문에 LED2만 분석하였고, 마찬

가지로 LED1, LED3, LED7, LED9의 BER 양상이 동일하기 때문에 LED9

로 대표하였다. 따라서, LED2, LED5, LED9의 BER이 전체 LED의 BER

양상을 대표할 수 있다. Fig. 6(a)-(c)에서 재머와 인접한 LED 링크의

BER이 증가하여 Effective data rate이 감소한 것을 알 수 있다.

재밍의 영향으로 인하여 재머와 인접한 링크의 성능이 재머의 위치에 따

라 일정한 규칙을 가지며 변하는 것을 확인할 수 있었다. Fig. 6(d)-(f)는

재머가 각각 LED2, LED5, LED9일 때 재머의 송신 파워에 따른 각 섹션

의 BER을 이용해 Effective data rate을 계산하여 나타낸 그래프이고, Fig.

7은 Fig. 6(d)-(f)의 결과를 정리한 표이다. Effective data rate은 오류 없

이 전송 가능한 데이터의 양을 의미하고, VLC 시스템의 data rate은

100Mbps로 설정했다. Effective data rate은 다음 식으로 계산할 수 있다.

   
LED2가 재머일 경우 Section5의 BER이 가장 높았고, Section1과 3,

Section4와 6, Section7과 9의 BER이 각각 동일했다. LED5가 재머일 경우

Section1, 3, 7, 9의 BER이 동일했고, 마찬가지로 Section2, 4, 6, 8의 BER

이 동일했다. 마지막으로, LED9가 재머일 경우, LED9와 가장 인접한

Section6과 8의 BER이 동일하게 가장 높았고, Section3과 7, Section2와 4

의 BER이 각각 동일하였다.

BER은 최대 50%의 값을 가지며, Fig. 8은 LED 5가 재머인 경우, 재머
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의 Tx power가 2000mW에서 10000mW까지 증가할 때의 Effective data

rate을 나타낸다. Effective data rate이 50Mbps에 수렴하면 BER이 50%이

기 때문에 재밍 공격에 의해 링크가 셧다운되어 아예 사용할 수 없게 된

다.

FIGURE 7. Effects of jamming attack for each section
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FIGURE 8. The LED link shuts down as Tx power of

jammer increases.
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Ⅳ. 공격 탐지 및 대응 시스템

1. 분류 알고리즘

재밍 공격을 탐지하는 것은 통신성능 열화의 원인이 공격인지 아닌지를

구분하는 분류 문제에 해당한다. 성능 열화, 즉 SINR 감소의 원인은 재밍

공격뿐만 아니라 송신 링크를 가로막는 장애물에 의해 발생할 수 있다. 본

연구에서는 주변 LED 또는 광원으로부터의 신호는 간섭으로 고려하지 않았

고, LED와 수신자 사이의 직접적인 링크를 방해하는 물체를 장애물로 정의

하였다. 재밍 공격에서 장애물에 의해 성능이 저하되었을 때의 SINR은 다

음과 같이 구할 수 있다.

 



  

  ≠
  

이때,           는 수신 평면에서 수신자의

좌표인  에서의 수신 신호 파워를 의미하고, 와 는 각각 수신 평면의

X, Y축에 위치할 수 있는 수신자의 최대값을 의미한다.    은 수신자

와 수직 거리에 장애물이 위치하여 수신 신호 파워가 0이 된 경우이다.

재밍 공격 탐지 모델은 BER을 평가 지표로 이용하여 공격과 장애물을 구

분하고 분류 성능, 즉 탐지율을 오차 행렬로 평가한다. Fig. 7의 BER 값에

따라 패턴을 분석하여 공격과 장애물을 분류할 수 있는 특징(feature)을 추출

하여 Table III의 탐지 조건을 만들었다. Table III은 탐지 조건, 재머의 위치,

그리고 재머의 Tx power가 50mW일 때의 BER을 나타낸다. BER의 패턴은
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재머의 영향을 동일하게 받는 section 간 BER의 값이 동일하다는 것과, 재머

와 가까울수록 BER이 커진다는 두 가지의 특징이 있다. 예를 들어, LED2가

재머인 경우 Section1과 3, Section4와 6, 그리고 Section7과 9의 BER이 동일

하고(BER1), Section1과 3의 BER이 항상 Section4와 6의 BER보다 높고, 마

찬가지로 Section4와 6의 BER이 Section7과 9의 BER보다 항상 크다는 특징

이 있다(Rel-BER1). 탐지 알고리즘은 Table III을 이용하여 성능 열화를 탐

지한 후 스마트 LED 간의 협력을 통해 성능 열화의 원인이 재밍 공격인지

장애물에 의한 것인지를 분류하는 것이다. 성능 열화가 발생하였지만, Table

III의 탐지 조건대로 성능이 저하되지 않았다면 장애물에 의한 성능 열화로

판단하고, 성능 저하 패턴이 탐지 조건과 일치하였다면 재밍 공격이라고 판

단한다. Table III의 탐지 조건은 LED2, LED5, LED9가 재머일 때의 탐지 조

건을 보여주지만, LED2와 LED9의 케이스는 동일한 방식으로 LED4, LED6,

Conditions Jammers BER
BER1 BER1(1) LED2 Section1 = Section3

BER1(2) Section4 = Section6

BER1(3) Section7 = Section9

BER2 BER2(1) LED5 Section1 = Section3 = Section7 =

Section9
BER2(2) Section2 = Section4 = Section6 =

Section8
BER3 BER3(1) LED9 Section2 = Section4

BER3(2) Section3 = Section7

BER3(3) Section6 = Section8

Rel-BER1 LED2 BER1(3) < BER1(2) < BER1(1)

Rel-BER2 LED5 BER2(1) < BER2(2)

Rel-BER3 LED9 BER3(1) < BER3(2) < BER3(3)

TABLE III

Conditions for jamming detection
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LED8, 그리고 LED1, LED3, LED7이 재머일 경우에도 탐지 조건을 정할 수

있다.

협력 탐지 모델의 성능을 평가하기 위하여 k-random 탐지 모델을 도입하

여 함께 탐지 성능을 비교하였다. k-random 탐지 모델은 협력 탐지 조건을

적용하지 않고 전체 섹션 중 k개 이상의 섹션에서 성능이 저하될 경우 공격

이라고 판단한다 [37], [38].

2. Ground truth 수집

공격 탐지를 위하여 공격과 장애물에 의한 성능 열화 데이터를 각각

수집하였다. Ground truth는 각 LED 링크의 성능 열화를 평가할 수 있는

데이터인 각 섹션의 BER이다. 각 섹션의 BER을 탐지 알고리즘에 입력하여

공격과 공격이 아닌 상황을 분류한다.

협력 탐지 모델의 성능을 평가하기 위하여 재밍 공격 상황에도 장애물을

함께 모델링하여 재밍과 장애물에 의한 성능 열화가 동시에 발생하도록

하였다. 장애물은 각 섹션에 하나씩 발생할 수 있기 때문에 전체적으로

최소 0개에서 최대 9개까지 발생할 수 있다. 장애물은 한 섹션의 1/4를

차지하도록 설정하였고, 장애물이 있는 곳은 수신 파워가 0이 된다. 재밍

공격으로 인한 성능 열화와 장애물로 인한 성능 열화가 중첩하여

발생하더라도 협력 탐지 모델을 이용한다면 인접 LED간 성능 열화 패턴

비교를 통해 공격을 탐지할 수 있다. 예를 들어, BER1의 경우 장애물로

인하여 Section1과 Section3의 BER이 달라지게 되더라도 나머지 탐지

조건인 Section4와 Section6, Section7과 Section9의 BER 값을 비교하여

탐지할 수 있다.
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3. 공격 탐지 시스템

Fig. 9는 공격 탐지 시스템의 파이프라인이다. 공격 탐지 시스템은 공격

전과 후에 수집한 ground truth를 분류 알고리즘에 입력하여 탐지 조건 비

교를 통해 공격을 탐지한다. 재밍 공격 전 각 섹션의 BER을 먼저 수집한

다음 성능 열화가 발생한 이후의 BER을 수집하고, 탐지 조건을 통해 협력

공격 탐지를 수행한다. k-random 모델의 경우에는 BER을 비교하여 전체

섹션 중 k개 이상의 섹션에서 성능이 저하될 경우 공격이라고 판단한다.

공격을 올바르게 탐지하고, 공격이 아닌 것을 공격이 아니라고 판단하는

공격 탐지율을 평가하기 위하여 오차 행렬을 이용해 정밀도, 재현률, 정확

도, f1 score를 도출하였다. 오차 행렬은 분류 성능을 평가하기 위하여 실제

값과 예측값을 비교하는 표이다. True positive(TP)는 실제 공격을 탐지 모

델이 공격으로 분류하는 경우, false negative(FN)는 실제 공격을 탐지 모델

이 공격이 아니라고 분류하는 경우, false positive(FP)는 실제로 공격이 아

닌데 탐지 모델이 공격으로 분류하는 경우, true negative(TN)는 실제로 공

격이 아니고 탐지 모델이 공격이 아니라고 분류하는 경우이다. TP, FN, FP,

TN을 이용하여 정밀도, 재현율, 정확도, f1 score을 도출할 수 있다. 정밀도

는 탐지 모델이 공격이라고 분류한 것 중 실제로 공격인 것의 비율이고, 재

FIGURE 9. The attack detection system pipeline.
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현율은 실제 공격 중 탐지 모델이 공격이라고 분류한 것의 비율, 정확도는

공격을 공격이라고 탐지한 경우와 공격이 아닌 것을 공격이 아니라고 탐지

한 경우를 모두 포함한 비율, f1 score는 정밀도와 재현율의 조화평균이다.

k-random 탐지 모델의 경우 k개 이상의 섹션에서 성능 열화가 발생하면

모두 공격이라고 판단하기 때문에 공격이 아닌 성능 열화까지 공격이라고

분류할 확률이 높을 것을 예상할 수 있다.
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4. 공격 대응 시스템

재밍 공격의 영향을 최소화하는 대표적인 방법은 협력적인 전송 방법을

이용하여 송신 효율성을 높이는 것이다. 협력적인 전송은 여러 개의 송신기

에서 동일한 신호를 전송하므로 수신되는 신호 이득이 증가하여 재밍 간섭

의 영향을 줄이고 SINR을 개선할 수 있다.

본 연구의 다중 LED 기반의 VLC 시스템은 여러 LED에서 보내는 신호

가 중첩되어 하나의 사용자에게 보내지는 MISO 채널이기 때문에 이미 협

력적인 전송 방법에 의한 효과를 얻고 있는 상황이다. 본 절에서는 재밍 공

격에 의해 영향을 받는 링크의 effective data rate과 전력효율을 높이는 방

법을 평가하기 위하여 Table V의 세 가지의 협력적 전송 방법을 비교하였

다. Single LED는 재밍 공격의 영향을 받는 LED의 송신 파워를 증가시키

는 방법이고, dual LEDs는 재밍 공격의 영향을 받는 LED와 가장 인접하고

재머와 가장 먼 LED의 송신 파워를 함께 증가시키는 방법이고, Octuple

LEDs는 모든 LED의 송신 파워를 증가시키는 방법이다. single LED의

VLC 시스템 모델 환경은 LED와 재머 LED가 각각 하나만 존재하고, dual

LEDs는 공격받는 LED 하나와 재머 LED, 인접 LED 하나가 존재하고,

Cooperative

Transmission
Explanation

Single LED
Increase Tx power of LED affected by

jamming attack

Dual LEDs

Increase Tx power of both LED affected by

jamming attack and LED closest to the

affected LED and farthest from jammer

Octuple LEDs Increase Tx power of all LEDs

TABLE V

Cooperative transmission techniques
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Octuple LEDs는 8개의 LED와 1개의 재머 LED가 존재하는 상황이다.

협력적 전송의 효과를 평가하기 위해서 EE와 BER을 지표로 사용하였다.

협력적 전송은 송신 이득을 개선하여 재밍 공격의 영향을 줄일 수는 있지만

EE 열화가 발생한다. EE (Mbps/J)는 effective data rate를 파워 소모량으

로 나눠서 다음의 수식과 같이 구할 수 있다.

  

LED의 송신 파워 증가량에 따라서 EE와 BER을 측정하여 협력 송신 기

법의 효율성을 평가하였다. 협력 송신 기법으로 인하여 증가한 송신 파워는

다음과 같이 계산한다.

    
sin  

이때, L은 협력하는 LED의 개수이다. single LED 방법에서 L=1이고,

dual LEDs 방법에서는 L=2, 그리고 Octuple LEDs에서는 L=8이다. LED 하

나의 Tx 파워는 Octuple LEDs 방법으로 파워를 증가시켰을 때를 기준으로

각 방법마다 하나의 LED가 다른 파워로 송신하도록 설정했다. 즉, single

LED의 경우에는 하나의 LED가 80mW, dual LEDs의 경우에는 하나의

LED가 40mW, 그리고 Octuple LEDs는 하나의 LED가 10mW씩 Tx power

가 증가하게 된다.
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Ⅴ. 성능 평가

1. 실험 환경

재밍 탐지 시스템과 공격 탐지 시뮬레이션은 MATLAB으로 구현하였다.

Ground truth는 재머가 있는 경우 3개의 재머에 대해 각 100개의 ground

truth와, 재머가 없는 경우 300개의 ground truth, 총 600개의 ground truth

를 매번 랜덤하게 생성하였고, 시뮬레이션은 100회 반복하였다. k-random의

경우 k=2개 이상의 섹션의 성능이 저하될 경우 공격이라고 판단하도록 설

정했다. k값의 변화에 따른 k-random 모델의 탐지 성능도 비교하였다. 장애

물은 전체 LED 섹션 중 1군데 이상 5군데 이하로 랜덤한 위치에 발생하도

록 설정하였다. Fig. 10은 장애물이 3개 있을 때 수신 파워의 예시이다. 장

FIGURE 10. Example of received power with obstacles
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애물이 있는 부분의 수신 파워( )는 0으로 설정했다.

또한, 장애물의 개수와 k 값의 변화에 따른 탐지율도 측정했다. 장애물이

1개에서 9개까지 증가할 때의 k-random 모델과 협력 모델의 탐지율 변화를

비교했다. 이를 통해 장애물이 있는 상황에서 더 효과적인 탐지 모델을 평

가할 수 있다. k-random 모델은 탐지율이 k 값에 따라 영향을 많이 받을

것이기 때문에, k의 값을 2부터 9까지 증가시키면서 탐지율을 평가했다. 이

때 장애물의 개수는 5개로 고정하고 k 값만 변화시키면서 측정하였다.

분류 알고리즘은 최종 탐지 조건으로 BERC와 Rel-BER을 모두 만족할

경우 공격이라고 판단하도록 했다. BERC는 특정 섹션끼리 재밍 공격으로

인해 BER이 같아지는 특징, Rel-BER은 BER의 상대적인 크기가 재머와 가

까울수록 커지는 특징을 이용한 탐지 조건이다. 분류 알고리즘을 위한 최종

탐지 조건은 Table IV와 같이 설정하였다. BERC와 Rel-BER은 각각의 세

부 조건들을 모두 OR 연산한 결과이다. 연산은 여러 경우의 수가 있을 수

있지만 본 연구에서는 Table IV를 기준으로 실험을 하였다.

Conditions Operations

Final condition BERC AND Rel-BER

BERC BER1 OR BER2 OR BER3

Rel-BER Rel-BER1 OR Rel-BER2 OR Rel-BER3

BER1 BER1(1) OR BER1(2) OR BER1(3)

BER2 BER2(1) OR BER2(2)

BER3 BER3(1) OR BER3(2) OR BER3(3)

TABLE IV

Final detection condition for classification algorithm
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2. 실험 결과 및 분석

Fig. 11은 k-random 모델과 협력 모델의 재밍 공격 탐지 결과를 비교한

그래프이다. 주목할 만한 점은, k-random 모델의 재현율이 더 높게 나왔다

는 것이다. k-random 모델은 k(k=2)개 이상의 LED 섹션에서 성능 열화가

생기면 모두 공격이라고 판단하기 때문에 모든 공격을 탐지할 수 있었다.

하지만, 정확도가 낮은 이유는 공격이 아닌 성능 열화까지 공격이라고 판단

하였기 때문이다. 따라서 정밀도와 정확도가 50%로 나타났고, 공격이라고

판단한 것 중에서 절반은 공격이 아니라는 것을 의미한다.

반대로 협력 탐지 모델의 경우 정밀도가 100%로 나왔고, 이는 탐지모델이

공격이라고 판단한 모든 성능 열화가 공격이 맞았다는 것을 의미한다. 협력

모델의 재현율은 82%, 정확도는 91%로 나타났고, 정밀도를 제외한 모든 평

FIGURE 11. Results of attack detection simulation
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가 지표에서 협력 모델이 k-random 모델보다 성능이 우수하다는 것을 확인

할 수 있었다. 협력 모델은 모든 공격 중 82%의 공격을 탐지할 수 있었고,

성능 열화의 원인이 공격이 아닌 것을 구분하는 성능이 100%에 달하기 때

문에 매우 우수한 것을 알 수 있다.

Fig. 12는 장애물이 있는 LED 섹션 개수에 따른 각 모델의 탐지율의 정

확도를 비교한 결과다. 전체적으로 장애물이 증가할수록 탐지율은 낮아지다

가 일정 지점부터는 거의 변하지 않고 최소 탐지율을 유지하는 것을 확인할

FIGURE 12. Accuracy vs. The number of obstacles
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수 있다. k-random 모델(k=2)의 경우 장애물의 개수가 k보다 작은 1개인

경우에는 탐지율이 67% 정도로 전체 k-random 모델(k=2)의 탐지율 중 가

장 높았고, 장애물의 개수와 k 값이 동일한 시점부터는 50%의 탐지율을 계

속 유지한다. 따라서 k-random 모델(k=2)의 최소 탐지율은 50%라는 것을

도출할 수 있다. k-random 모델의 분류 알고리즘에서 사용하는 k의 값을

k=4, k=6, k=8로 각각 증가시켰을 때의 탐지율도 비교하였다. 장애물의 개

수가 k-1과 동일한 시점부터 50%의 탐지율을 유지한다. 즉, k의 개수와 무

관하게 k-random 모델의 최소 탐지율은 50%이다.

FIGURE 13. EE (Mbits/J) vs. Total Tx power of cooperating LEDs (mW)
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협력 모델의 경우에는 장애물의 개수에 따라 탐지율이 점차 낮아지다가

장애물이 5개 이상일 때부터 84%의 탐지율을 비슷하게 유지하는 것을 알

수 있다. 협력 모델의 최소 탐지율은 84%라는 것을 도출할 수 있고, 협력

모델이 k-random 모델보다 최소 탐지율이 약 1.68배 높다는 것을 알 수 있

다. 간섭이 많은 상황에서도 k-random 모델보다는 협력모델의 최소 탐지율

이 높기 때문에 협력 모델을 사용하는 것이 더욱 효과적이라는 것을 알 수

있다.

Fig. 13은 협력하는 LED의 총 송신 파워 증가에 따른 EE이다. EE만 고

FIGURE 14. BER (%) vs. Total Tx power of cooperating LEDs (mW) 
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려했을 때 모든 LED가 협력한 경우에 EE가 가장 높았고, 공격받는 하나의

LED만 파워를 높인 경우가 EE가 가장 낮았다.

Fig. 14는 협력하는 LED의 총 송신 파워 증가에 따른 effective data rate

을 측정한 그래프이다. Effective data rate이 가장 많이 증가한 방법은 공격

받는 하나의 LED만 파워를 높인 single LED의 경우이다. 인접한 LED 하

나와 공격받는 LED만 협력한 dual LEDs의 경우에는 EE도 가장 낮고

effective data rate도 가장 적게 증가했다. 협력 LED의 총 송신 파워가

90mW일 때, Octuple LEDs의 effective data rate은 single LED의 77% 수

준이지만, 총 송신 파워가 증가할수록 Octuple LEDs의 effective data rate

도 점차 크게 증가하여 570mW부터는 Octuple LEDs의 경우 99.9% 이상,

single LED의 경우 100%의 effective data rate을 확보할 수 있다.

총 Tx power가 570mW일 때 single LED의 EE는 0.19, Octuple LEDs의

EE는 1.23으로 Octuple LEDs의 EE가 6배 이상 높기 때문에, 최종적으로

EE와 BER의 절충 관계에 대해서 Octuple LEDs 방법을 사용하는 것이 가

장 효율적이다. 다시 말해, 모든 LED가 협력하여 송신 파워를 증가시키는

방법으로 재밍 공격에 대응하는 것이 에너지 효율성과 effective data rate

확보 측면에서 가장 효율적이다.
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Ⅵ. 결 론

LED 기반 VLC 시스템은 LED의 브로드캐스팅 및 중첩 특성으로 인하여

재밍 공격에 취약하다. 하지만, 기존 VLC 물리계층보안 연구에서는 공격을

효과적으로 탐지하기 위한 연구는 거의 이루어지지 않았다. 본 연구에서는

LED 간 협력을 통해 VLC 시스템에 대한 재밍 공격을 탐지, 대응하는 방법

을 제안하였다. 협력 탐지 모델의 성능을 평가하기 위하여 k-random 모델

을 도입하여 함께 성능을 비교하였고, 동일한 조건에서 협력 탐지 모델의

공격 탐지 정확도는 91%로, k-random 모델의 정확도인 50%보다 1.82배 향

상된 것을 확인하였다. 장애물이 많은 환경에서도 협력 모델은 84%의 최소

탐지율을 보이며 k-random 모델보다 1.68배 높은 탐지 성능을 보였다. 또

한, LED간 협력 송신 기법을 이용하여 에너지 효율성을 고려하며 재밍 공

격에 효율적으로 대응할 수 있었다. 하지만, 본 연구의 탐지 시뮬레이션은

LED의 위치, 간섭, 노이즈 조건이 제한된 환경에서 진행되었고, 탐지 조건

의 연산 방법에 따라 실험 결과가 달라진다는 한계점이 있다. 향후 연구로

는 공격으로 인한 성능 열화 패턴 학습을 통해 인공지능 기반 협력 모델을

구축하여 탐지 성능을 더욱 향상하고자 한다.
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ABSTRACT

Secure Visible Light Communication System via

Cooperative Attack Detecting Techniques

Sohyun Park

Department of Future Convergence

Technology Engineering

Graduate School of

Sungshin University

With the recent development of fourth industrial technology, the need for

a broadband short-range wireless communication system to realize an

ultraconnected, ultra-low latency, and ultra-realistic intelligent information

society has emerged. Among the next-generation communication network

technologies that can fulfill the technical demands, visible light

communication (VLC) is a promising technology that can use illuminated

light as a communication light source, which is convenient and

environmentally friendly and has high energy and frequency efficiency.

However, although VLC has a high level of security owing to the

straightness and transparency of visible light, if some of the VLC nodes in

a dense mesh network environment are hacked by external attacks, there

can be critical performance degradation by jamming attacks. Although

several studies have suggested the possibility of VLC jamming attacks,

only a few have studied how to effectively detect and respond to these

attacks. This study proposes a method to collaboratively detect and

respond to jamming attacks in smart LED-based VLC systems. According

to the experimental results of this study, the proposed cooperative method
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showed 91% attack detection accuracy and 1.82 times better than the

k-random method. The proposed method showed a minimum detection rate

of 84% even in an obstacle-rich environment, proving outstanding attack

detection performance 1.68 times better than the k-random method.
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