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논논논 문문문 개개개 요요요

오늘날 우리는 정보화 시대에 살고 있다.우리 시대의 가장 핵심적인 기
술인 컴퓨터는 이제 새로운 패러다임과 새로운 라이프스타일이 되고 있다.청
소년의 문제행동에 대해서는 과거부터 오랫동안 수많은 논의가 있었다.그러
나 과거 몇 년 동안 인터넷의 급속한 발달로 인하여 청소년들은 기성세대들이
접해 보지 못했던 새로운 세계,즉 사이버세계를 경험하게 되었다.사이버세계
는 청소년들에게 시야를 넓게 해주고 다양한 경험을 할 수 있도록 하는 긍정
적인 면을 가지고 있는 반면 오히려 그로 인한 많은 부작용을 일으키기도 한
다.이에 본 연구는 인터넷 시대를 살아가고 있는 청소년의 특성을 고찰하여
적합한 사이버윤리 교육방법을 제시하고자 한다.오늘날 청소년들의 인터넷
이용률은 양적으로 증가하고 있을 뿐만 아니라 이용하는 정보나 내용의 질적
인 면에서도 급변하는 추세이다.이런 현실은 곧 인터넷 이용이 청소년들에게
어떤 영향을 줄 것인가와 보다 바람직한 이용을 위한 대안이 무엇인가에 대한
문제제기로 이어진다고 할 수 있을 것이다.

본 연구는 인터넷 이용률이 급증하고 있는 상황에서 인터넷 사용이 청소
년들에게 미치는 영향에 대한 연구와 효과적인 대응방안에 대해 체계적인 연
구가 충분히 이루어지지 않고 있는 현실을 보완하기 위한 작업의 일환으로 연
구된 것이다.

현행 중고등학교 교과과정에서의 정보윤리교육은 현실적이지 못하고 교
과서에서 다루는 시간이나 양과 질에서 미비한 실정이다.이를 위해,본 연구
에서는 자료 분석법 위주의 문헌연구 방법을 사용하였으며 청소년과 사이버
폭력 일반에 대한 논의와 사이버 도덕 수업모형 개발 특히 NIE 교육방법에
대한 논의가 복합적으로 이루어져 있음을 밝혀둔다.그리고 청소년 사이버폭
력의 문제점을 해결하는 방법에는 여러 방법 중에서 본 논의에서는 도덕교육



에 초점을 맞추고 있다.
본 논문의 내용은 다음과 같다.I장은 서론으로 연구의 목적,방법 그리고

한계를 밝히고 있다.
II장은 인터넷을 사용하는 인터넷 이용자 수를 보면 청소년이 가장 많기

때문에 우선 청소년의 개념을 명확하게 하고 이 청소년기의 특징에 대해서 살
펴보았으며,사이버공간의 특징과 함께 청소년의 행동특성과의 연관성을 살펴
볼 것이다.그리고,본 논문에서 주요 개념으로 다룰 사이버 불법행위의 특징
과 사이버폭력 개념정립 시 고려할 점에 대하여 알아볼 것이다.

III장은 사이버폭력의 개념과 청소년 사이버폭력현황에 대한 고찰을 위해
사이버폭력의 개념을 전통적 개념과 기존의 사이버폭력 개념으로 나누어 살펴
보았으며,사이버폭력 개념을 기존의 분류방식으로부터 보호법익에 따라 개인
적 법익침해,사회적 법익침해,국가적 법익침해 등 세 종류로 분류하여 사례
와 함께 제시하고 있다.

IV장은 청소년 사이버윤리교육의 실태와 도덕과 수업모형에 대한 연구로
서 중ㆍ고등학교에서 실시하고 있는 사이버 교육의 실태와 도덕윤리교과에서
실시하는 사이버 윤리 교육의 실태에 대해서 알아보고,현재 보급교육에서 벗
어나 컴퓨터가 여는 새로운 사이버 세상을 살아가는데 필요한 시민의식,즉
세련된 네티즌이 되기 위한 종합적 교육에 대하여 고찰할 것이다.정보화 교
육을 실제 현장에 적용시키기 위한 수업모형으로는 도덕 딜레마 토론,토론
수업,가치명료화 수업,역할놀이,집단 탐구방법,강의법 등이 있지만 시대적
사회적 요구를 충분히 반영하며,교과의 타당성을 제고하는 적절한 수업방법
이 필요하다는 점에서 신문활용수업,즉 NIE(NewspaperInEducation)수업
모형을 중심으로 신문기사와 시사만화를 활용하여 실제 교수-학습 지도안을
작성해 보았다.

V장은 결론으로서,정보화 사회에서 정보윤리는 어떤 윤리의 성격을 지
니고 수행해야 할 것인지에 대하여 논의할 것이다.우선 우리가 해야 할 것과



하지 말아야 할 것을 분명히 규정해 주어야 하는 처방윤리,정보통신기술이
수반하게 될 문제점을 사전에 예방하도록 도와주어야 하는 예방윤리,인간의
경험이나 제도,정책변형의 필요성을 강조하는 변형윤리,마지막으로 국지적
윤리가 아닌 세계보편윤리가 되어야 할 것을 피력할 것이다.

본 연구는 사이버폭력에 관한 정보통신 윤리교육 방안을 제시하면서 그
내용을 도덕교과서 내용에서,방법은 기존의 수업방법 중 하나인 NIE수업모
형에서 구하려고 하였다.또한 학교 수업을 통해 이루어 질 수 있는 것을 가
장 우선적으로 배려했기 때문에 다소 체계적이지 못하다는 지적을 받을 수 있
으나 사이버 세계 속의 청소년에 대한 이해를 바탕으로 청소년들이 올바른 인
터넷 윤리의식을 지닐 수 있도록 하는 데 그 목적을 두어 사이버윤리교육에서
의 NIE수업모형방법을 중심으로 정립하였다는데 의의가 있다.
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ⅠⅠⅠ...서서서 론론론

111...연연연구구구 목목목적적적

전 세계 인터넷 이용인구는 약 8억 6천만 명을 넘어섰고(2004년 12월)
2005년 12월 현재 우리 국민 중 인터넷 인구는 3,301만 명
(http://www.nic.or.kr)을 넘어섰다.이들 가운데 약 3분의 1이상이 청소년인
것으로 추정되고 있다.1)인터넷의 비중이 커지고 있는 것과 함께 최근 컴퓨터
게임 몰두,음란물 접촉,해킹과 바이러스 유포 등 청소년에 의한 컴퓨터 관련
사이버폭력 행동과 범죄가 크게 사회문제화 되면서 청소년관련 현안으로 새롭
게 논의되고 있어 주목할 필요가 있다.

최근 우리나라에서 가장 심각하면서도 새롭게 등장한 청소년 문제는 집
단 괴롭힘,청소년 성매매와 더불어 ‘인터넷 관련 비행과 중독’에 관한 것이다.
또한 청소년들은 인터넷 중독,온라인 게임중독,음란물 접촉,음란성 채팅,해
킹과 바이러스 유포 등 사이버 공간에서 사이버폭력행위를 보일 뿐만 아니라,
현실공간에서도 일탈행위를 나타내고 있는 것이 현실이다.이 때문에 청소년
들에 의한 인터넷 관련 사이버폭력행동과 범죄는 커다란 사회문제로 부상하고
있다.2)사이버스페이스의 영역이 확장되어감에 따라 사이버상의 불법행위도
점점 더 다양해지고 있으며,3)이러한 사이버상의 불법행위는 인터넷의 특성인

1)한국정보사회진흥원,(www.nia.or.kr)2006.
2)성윤숙,“청소년의 온라인 게임과 사이버 일탈에 관한 연구”(아태여성정보통신센터,2004),
6쪽.

3)종래 인터넷상의 명예훼손행위,해킹에 의한 정보유출,금융사고,사이버상 음란물유포 등이
문제되었으나 최근에는 사이버공간에서의 간접적 저작권 침해,스파이더를 이용한 정보유출,
기술적보호조치의 무력화,접속선점을 위한 무단프로그램의 설치 나아가 저작권 보호를 위
한 가짜파일유통 등 주로 경제적 이익의 침해에 관련된 불법행위가 증가하였고 전자상거래
와 관련된 피싱(Phishing),파밍(pharming),허위광고 등의 사이버사기가 성행하고 있다.
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익명성,비대면성,보호법익의 불명확성,책임추궁의 곤란성(익명성),피해회복
의 곤란성 등으로 인해 사회적 분쟁과 갈등이 점차 확산되어 가고 있다.특히
사이버 폭력의 문제가 심각하게 제기되고 있고,최근에는 정부도 개인정보 침
해나 비방,욕설 등 악성 댓글을 통한 인격 침해 등 사이버 폭력을 4대 사회
폭력 가운데 가장 심각한 문제로 인식하고 있을 정도다.4)

그런데,이러한 사이버폭력행위에 대하여 현실 불법행위5)에 적용되던 규
범을 원용하는 데는 많은 무리가 따른다.특히 사이버폭력행위의 주체,위법
성,행위유형과 패턴,그 구제수단과 방법 및 절차 등에,현실불법행위에 적용
되는 법규범이 그대로 통용하기 어렵다.하나의 게시물을 불특정다수의 사람
들이 동시에 보며,퍼 나르기 등의 행위로 피해의 확산이 순식간에 그리고,지
속적으로 이루어져,설사 게시물 유포자를 적발하여 처벌하는 등의 대응을 한
다하더라도 피해자의 피해를 구제하기가 어렵고,피해자가 그러한 일이 벌어
지고 있는 지도 알지 못하는 경우가 많아6),도저히 지울 수 없는 상처를 피해
자가 평생가지고 가는 경우도 있다.

4)정부는 16일 학교폭력을 예방하기 위해 학교에 CCTV 설치를 검토하는 등 사회폭력을 근절
하기 위한 종합적인 대책을 추진키로 했다.정부는 이날 총리 공관에서 국정현안 정책조정
회의를 열고 학교폭력,조직폭력,정보지폭력,사이버폭력을 ‘4대 폭력’으로 규정해 주무부처
인 교육부(학교폭력),대검찰청(조직폭력),정보통신부(사이버폭력),경찰청(정보지폭력)에 각
각 대책단을 구성해 강력히 대응키로 했다.정부는 학교폭력의 경우 5월부터 관계부처 합동
으로 일제 단속을 실시하고 교내 사각지대에 CCTV를 설치하는 방안도 적극 검토키로 했
다.정부는 이와 함께 학교 측의 피해신고가 소극적인 점을 감안해 학교폭력 평가 시 현행
‘발생 시 감점방식’으로 전환해 모범 신고 학교에 대해 인센티브를 제공키로 했다.정부는
전직 경찰관이 교내를 순찰하고 상담하는 ‘스쿨 폴리스 제도’는 시범운영 결과에 따라 확대
여부를 결정키로 했다.“정부,4대 폭력 강력 대응키로”한국일보,2005년.3월.16일자.

5)본고에서는 종래 현실공간에서 논의되었던 불법행위의 개념을 사이버불법행위에 대응하는
개념으로서 현실 불법행위라 통칭하기로 한다.

6)약 50여년간 트위스트김이라는 예명으로 활동하였던 김한섭씨의 경우,본인도 알지 못한 상
황에서 인터넷에서 트위스트 김을 상세 검색할 경우 모두 포르노 사이트로 링크되어 있고
이러한 일이 장기간에 걸쳐 이루어져,이를 시정하는 데 상당한 시간이 소용되었고,피해당
사자는 포르노 장사꾼이라는 오명을 얻어 우울증으로 정신과 치료를 받는 상황에 이르기도
하였다.트위스트 김,“나는 인터넷 포르노 사기꾼?”,사이버폭력 피해사례 및 예방안내서(
정보통신윤리위원회,2006)
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이러한 문제들을 어떻게 해결할 수 있을까?그 방안에는 어떤 것들이 있
을까?그러한 접근들 중 하나로서 본 연구에서 탐구할 과제는 “사이버윤리를
어떻게 잘 가르칠 것인가”라는 사이버 윤리교육의 본질에 관한 기본적 의문을
해소하고,사이버 윤리교육의 “교수학습 방법 및 모형”가운데서도 NIE교육
방법을 중심으로 접근하여 연구하고자 한다.이미 우리 사회에서 사이버윤리
에 대한 요구가 급증하고 있는데 반해 사이버윤리교육에 관한 연구가 미흡한
실정이다.

21세기 지식 정보화 사회에서는 단편적인 지식보다는 다양한 정보를 분
석,종합,평가하는 능력과 자기 주도적으로 문제를 해결하는 능력이 요구되
며,인간과 자연,그리고 사회에 대한 폭넓은 이해 또한 강조되고 있다.이러
한 시대적 요구에 따라 학교 현장에서는 교과서 위주의 수업에서 벗어나 무언
가 새로운 방법을 찾기 위해 다양한 노력을 기울이고 있는데,그 중에서도 가
장 유용한 방법으로 자리잡아가고 있는 것이 바로 신문 활용 교육(NIE :
NewspaperInEducation)이다.신문 활용 교육은 정보의 보고이자 살아있는
교과서라고 할 수 있는 신문을 교육에서 체계적으로 활용하는 방법으로서,이
를 통한 토의․토론 학습,조사 학습,문제해결 학습,과제 학습 등 교수-학습
방법 개선을 위한 일련의 활동들은 이미 여러 교사들에 의해 그 교육적 효과
가 입증된 바 있다.뿐만 아니라 신문 활용 교육은 독서에 대한 흥미 증진,읽
기 능력 향상,현실에 대한 관심과 지식의 증대에 기여하고,토론을 통한 의견
교환 능력,정보 처리 및 활용 능력,문제 해결 능력,창의력,판단력,분석력
등 교과서 위주의 수업에서 얻기 힘든 여러 가지 복합적인 능력을 기를 수 있
다고 예측되기 때문에 최근에 의미가 더욱 크게 부여되고 있다.사이버 윤리
교육을 위한 NIE수업모형 연구가 미래 사회에서 요구하는 창조성과 사고력
을 키우는 교육 활동으로 발전할 수 있는 토대를 마련하여 사이버 윤리교육과
정을 진행하는데 도움을 주고자 하는 데에 본 연구의 목적과 필요성이 있다
하겠다.
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222...연연연구구구의의의 방방방법법법 및및및 한한한계계계

본 연구의 목적은 도덕 교과서 내의 정보통신 윤리 관련 내용을 분석하
고 도덕과에서 적용할 수 있는 정보통신 윤리교육 NIE 교수-학습 지도안을
개발하는 것이다.이러한 연구의 목적을 달성하기 위하여 다음과 같은 연구
방법에 따라서 연구를 진행하였다.

첫째,문헌 연구 방법이다.문헌 연구는 국가 및 기관에서 제시하는 정보
통신 윤리교육의 목표와 과제를 이론적 틀로 삼아 문서화된 자료와 도덕교과
서를 분석하였다.정보통신 윤리교육에 관한 문헌은 현재 학교 정보통신 윤리
교육에서 지침으로 삼고 있는 교육인적자원부 및 정보통신윤리위원회 등의 정
부간행물을 중심으로 하였고 도덕과에 관한 문헌은 교과서 및 이론서들을 대
상으로 하였다.도덕 교과서의 분석은 중학교 1학년에서 고등학교 1학년(7학
년에서 10학년)을 대상으로 하였다.연구는 학교 현장에서의 설문조사나 경험
적 자료를 중심으로 해야 하지만,주로 청소년 사이버폭력에 대한 사이버윤리
교육 방법 중 하나인 NIE수업모형을 중심으로 도덕교육 방법을 제시하는 목
적으로 정보통신 윤리위원회와 통계청에서 제시하는 자료나 데이터를 중심으
로 하였다.

둘째,수업 지도안의 제시 방법이다.교과서 내용에 따른 수업에 활용할
수 있는 자료 및 지도안을 연구하여 제공하고자 하였다.문제제기에서 언급했
듯이 정보통신 윤리교육의 활성화를 위해서는 따로 시간을 확보하기보다 현재
의 교육과정 중 교과교육면으로 접근하는 것이 필요하고 용의하다고 판단이
되었기 때문이다.청소년들의 문화 지체현상으로 인한 정보화 사회의 사이버
폭력에 관한 문제들과 이에 대한 바람직한 교육적 접근 방법,즉 새로운 도덕
교육의 방향을 제시하는 데 한계점을 갖는다.
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IIIIII...청청청소소소년년년과과과 사사사이이이버버버 폭폭폭력력력

111...청청청소소소년년년의의의 사사사이이이버버버 공공공간간간 이이이용용용실실실태태태

111)))청청청소소소년년년의의의 개개개념념념

정보통신부 산하 한국인터넷진흥원의 연구조사에 의하면 2005년 12월을
기준으로 우리나라 국민 중 72.8%(3,301만명)가 인터넷을 사용하고 있으며 연
령별 인터넷 이용률은 6-19세,20대,30대 순으로 높게 나타났다.연령별로 이
용자수는 6∼19세가 97.8%,20대 97.9%,30대 91.0% 30대 이하 연령층의 경우
90% 이상이 인터넷을 이용하고 문제 환경에 많이 노출되었다는 것을 위미한
다.이 통계수치는 우리나라 전체 인터넷 사용 중 청소년 이용자가 가장 많고,
또한 인터넷에서의 문제 환경을 주도한다 해도 과언이 아니다.이 연구로 미
루어 우리나라 전체 인터넷 사용 인구 중 청소년 이용자가 가장 많은 것으로
나타났다.그러면 본 연구의 대상인 ‘청소년’은 어떤 존재인지 알아보자.

청소년(Youth)이라는 용어는 라틴어 ‘성장한다(togrow up)'또는 ’성숙
에 이른다(tocometomaturity)'라는 의미로써,이 시기가 신체적 심리적,사
회적 성장이 급속하게 진행된다는 전환기적 의미를 암시하고 있다
(Nielsen,1991).그러므로 청소년기는 아동기와 성인기 사이의 소위 ‘성숙과정
의 시기’,‘성숙을 완성하고 있는 시기’라고 할 수 있으며,또한 심신의 모든
부분이 아동의 상황으로부터 성인의 상황으로 옮겨지는 과도기라고 정의할 수
있다.7)그런데 이와 같은 의미를 가진 청소년을 한 마디로 정의하기는 매우
어렵다.청소년에 대한 개념은 시대 또는 사회에 따라,학문영역과 법률 구분

7) 한국청소년개발원편,“청소년범죄의 동향과 대처방안에 관한 연구” (한국청소년개발원,
2004),9쪽.
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에 따라 무척 다양하기 때문이다.먼저 우리나라의 청소년 관련 법규에 따른
청소년의 개념을 정리해보면 민법에서는 20세 미만을 미성년(청소년)이라 명
시하고,청소년 보호법에서는 0세에서 만 18세 미만을 미성년으로 규정하며,
청소년기본법에서는 9세부터 24세까지의 연령을 청소년이라 규정하는 등 해당
법규에 따라 청소년을 다양하게 규정하고 있다.또 학문적 차원에서도 학자들
에 따라서 청소년을 다양하게 정의내리고 있지만 오늘날 일반적인 견해는 14
세부터 24세까지의 연령층을 말한다.

위의 내용을 바탕으로 본 연구에서는 통계청에서 발간한 “2005청소년
통계”8)에서 적용하고 있는 청소년의 범위에 따라,청소년을 ‘0세에서 24세’까
지 다 포함하되 주로 19세 미만의 청소년들의 사이버 공간이용의 문제점을 위
주로 논의를 진행해나가도록 하겠다.

222)))청청청소소소년년년기기기의의의 특특특성성성

청소년기에는 유아기 다음으로 급격하게 신장과 체중이 증가하고,체형이
변화하며,제 2차 성징이 나타나서 이제까지의 소년,소녀의 모습에서 벗어나
점차 성인의 모습으로 성장해 가게 된다.청소년들은 이 시기에 정신적인 혼
란을 겪게 되는데 이는 청소년의 신체적 변화가 급격하게 이루어지고,신체
각 부위의 발달이 동일하지 않아 일시적으로 신체의 균형을 잃게 되며,신체
적 발달의 속도가 개인마다 다르다는 것,그리고 이전에는 별로 느끼지 않았
던 성적욕구를 많이 느끼게 되기 때문이다.

이 시기의 발달과업 중에서 가장 중요한 것이 자아정체감의 확립이다.따
라서 자신의 신체적 특징과 지식과 기술,인생의 목표,가치 등에 대한 자신의
생각을 갖게 되고,다른 사람들이 자신의 행동과 태도에 대해 어떤 생각을 가
지고 있는가를 생각하게 된다.이를 통하여 자신은 여러 타인과 구별되는 유

8)통계청,<2005청소년 통계>(통계청 홈페이지 www.nso.go.kr)
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일하고 독특한 존재라는 인식을 갖게 된다.이러한 과정이 자아정체감의 형성
과정이다.사이버 공간은 청소년들의 욕구를 충족시켜 주는데 매력적인 공간
이다.(Suler,1999)9)청소년들은 자신의 심리적인 욕구를 현실 공간에서 채우
기 어려울 때 사이버 공간으로 빠져 들어가게 되며 사이버 공간에서의 활동을
통해 성적 욕구,다양한 조망에서 현실세계를 경험하려는 욕구,성취와 지배의
욕구,인간관계의 욕구,자아실현과 자아초월의 욕구 등 인간의 기본적인 욕구
를 충족시키고자 한다.

사이버 세대의 특성10)에 대해서 살펴보면 사이버 세대란 곧 컴퓨터로 듣고
컴퓨터로 느끼고 컴퓨터로 생각하고 컴퓨터로 말하는 세대를 일컫는다.실제
상황이 아닌 가상의 공간 속에서 대부분의 인간관계 및 사회관계를 맺기 때문
에 그들은 실제와는 또 다른 세상을 살아가고 있는 셈이다.물론 본 논문에서
일컫는 사이버 매체,사이버 세대란 곧 인터넷과 인터넷 세대와 다름이 아니
다.이런 가상의 세계 즉 사이버 세계는 자연스럽게 오늘의 청소년들에게 새
로운 가치관과 행동 양식을 가르치고 있다고 할 수 있는데,그 특성들은 간략
히 살펴보면 다음과 같다.

첫째,실제보다는 가상의 세상을 살아가는데 더 익숙하기 때문에 실제 인
간관계 및 사회관계를 통해서 습득해야 할 다양한 가치 및 규범 형성에 미흡
한 청소년들이 늘어간다는 점이다.인터넷을 통해 엄청난 양의 정보 소통은
가능하지만 실제 삶 가운데서 요구되는 예의범절 등 바람직한 인간관계를 위해
필요한 교육은 이루어지지 못하기 때문이다.진정한 인간 성장이나 인간 발전은
단순한 정보나 지식 뿐 아니라 이를 얼마나 지혜롭게 활용하느냐에 달려있다
는 점에서 보면 오늘날 사이버 세대의 가장 큰 문제점이라고 할 수도 있을 것
이다.

9)한국간행물윤리위원회,“사이버공간에서의 청소년 행동특성 연구”(한국간행물윤리위원회,
2004),17쪽.

10)김기태,“사이버 시대 올바른 미디어 교육의 방향 및 실천과제”,「2000년도 중고등학교 교
사 대상 미디어 교육 교재」(방송위원회,2000),22∼24쪽.
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둘째,사이버 세대 뿐 아니라 오늘날 대부분 청소년들의 특성이라고 할
수도 있겠는데,매사를 옳고 그름보다는 좋고 싫음에 의해 판단하고 행동하는
세대적 특성이다.오늘날 청소년들은 그동안 기성세대들이 중요시 했던 옳고
그름보다는 좋고 싫음에 따라 자신의 행동을 결정하는 경향을 보인다.우리의
전통적 의식 속에 깊숙이 스며있는 사회윤리성을 기초로 한 가치판단 보다는
개별적 감정과 평가에 기초한 가치관에 의해 생각하고 행동하기 때문이다.이
런 모습은 사회 환경의 변화에 관계없이 지키고 추구해야 할 가치관이 필요하
다는 입장에서는 새로운 세대에 대한 부정적 평가 근거가 되지만 보다 분명한
자기표현과 행동을 하는 세대란 점에서는 바람직한 특성으로 이해될 수도 있
는 양면성을 지닌다.

셋째,사이버 세대는 무엇이든 기다리기 보다는 찾아가는 세대로서의 적
극성이 눈에 띤다.오늘날 청소년들은 스스로 판단해서 필요하다고 판단하면
주저 없이 쟁취를 위해 찾아나서는 적극성을 보이는 세대이다.대학의 전공을
선택하는 일에서부터 직업을 정하는 일,그리고 이성 친구를 사귀는 등 모든
일에서 그들은 스스로 판단한 후에 망설이거나 남의 눈을 의식하지 않고 과감
하게 찾아나서는 능동성을 보인다.기성세대들이 지니고 있는 체면과 양보
그리고 기다림 따위의 가치관이 그들에게는 비생산적인 걸림돌로 비치고 있
을 뿐이다.이런 적극성 역시 평가에 있어서 양면성을 지닌다.조급한 세대적
특성으로 부정적 평가를 내릴 수도 있지만 지나치게 소극적이고 자기방어적인
기성세대의 문제점을 극복한 바람직한 행동양식으로 평가할 수도 있기 때문이
다.

넷째,전통이나 민족보다는 지구촌이나 세계가 더 익숙한 세대라는 점이
다.언어,의상,몸짓,생각에 이르기까지 오늘날 청소년들은 세계 속의 한 사
람으로 존재 하고 생각하며 행동한다.우리나라의 전통적인 관습과 가치보다
는 세계 속의 일원으로 생각하고 행동하는데 더 많은 노력을 하고 실제로 그
런 생각과 행동을 하고 있다.실제 인터넷을 통해 전달되는 대부분의 정보나
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프로그램 중에 출연하는 인물들의 대부분이 외모는 물론 언어,몸짓,사고에
이르기까지 세계화,지구촌화의 전형이 되고 있는 상황이다.

다섯째,사이버 세대는 전반적으로 명예보다는 실리를 더 중히 여기는 세
대적 특성을 지니고 있다.체면과 명예를 중히 여기는 기성세대에 비해 새로
운 청소년들은 실질적인 이익을 취하는데 적극적으로 나선다.11)

여섯째,오늘날 청소년들은 과거 청소년들에 비해 투철한 책임감으로 무
장되어 있다는 특성도 지닌다.매사를 남에게 의존했던 과거에 비해 상대적으
로 오늘날 청소년들은 주체적인 사고와 결정을 하는데 매우 적극적이기 때문
이다.과거 기성세대와 갈등했던 여러 이름의 청소년 세대들이 방종에 가까운
무책임한 행동들을 자유란 이름으로 표출했던 것과는 사뭇 다른 현상인 셈이
다.12)

333)))청청청소소소년년년들들들의의의 사사사이이이버버버공공공간간간 이이이용용용 실실실태태태

정보통신부 산하 한국인터넷진흥원의 연구조사에 따르면 2005년 12월을
기준으로 우리나라 국민 중 72.8%(3,301명)가 최근 1개월 이내에 인터넷을 이
용한 것으로 나타났다.이것은 [그림1]에서 보는 바와 같이 2004년 12월 대배
인터넷 이용률은 2.6%,이용자수는 143만 명 증가하였다.이를 통해 국민들의
인터넷 이용이 매년 꾸준히 증가해왔음을 알 수 있고,정보화 사회가 더욱 발
달함에 따라 앞으로도 이와 같은 현상은 계속 나타날 것이라 예상된다.

11)각종 인터넷 사이트나 인터넷 방송 속의 직업을 보면 잘 알 수 있는데 과거 어린이들의 장
래 희망이 주로 ‘대통령’,‘장군’,‘정치가’등이었다면 오늘날 청소년들의 장래 희망은 ‘방송
인’,‘운동선수’등 부가 보장되는 스타들이거나 아니면 자신의 적성에 맞는 유망직종으로 변
한 데서도 잘 알 수 있는 경향이다.직업 선택뿐 아니라 일상생활속의 다양한 행동양식도
명예나 체면보다는 실리를 우선적으로 취하는 모습을 보이고 있다.

12)기성세대와는 다른 자신들만의 독창적이고 주체적인 가치와 행동을 추구하되 결코 무책임
하거나 무질서한 반사회적,비윤리적 행동에까지 이르지 않는 세대적 특성을 보이고 있다.
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[그림-1]인터넷 이용률 및 이용자수 변화 추이13)

같은 연구에서 연령별 인터넷 이용률과 이용자수를 조사해보니,결과가
[그림2]와 [그림3]처럼 나타났다.즉 인터넷 이용률은 6-19세,20대,30대 순으
로 높게 나타났고,연령별로 이용자수는 6세-19세가 97.8%,20대 97.9%,30대
91.0% 30대 이하 연령층의 경우 90%이상이 인터넷을 이용하고 있으며,40대
(68.7%,전년대비 6.2%p증가)와 50대 (35.7%,전년대비 4..6%p증가)의 인터
넷 이용률이 상대적으로 큰 폭으로 증가하였다.

[그림-2]연령별 인터넷 이용률14)

13)정보통신부,한국인터넷진흥원 홈페이지 (www.mic.go.kr).
14)정보통신부,“2005년 하반기 정보화 실태조사 요약보고서”(한국인터넷진흥원,2005)
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[그림-3]연령별 인터넷 이용자수15)

이상의 연구 조사에서 우리나라의 매우 많은 국민들은 인터넷을 사용하
고 있음이 나타났고,그 중에서도 청소년들의 인터넷 이용률이 가장 높음을
알 수 있었다.이렇게 대다수의 청소년들이 인터넷을 이용하고 있는데,그렇다
면 그들이 인터넷을 사용하는 목적은 무엇인가?2000년 윤영민에 의해 실시한
조사16)에 따르면 청소년이 인터넷을 사용하는 목적은 크게 통신형(전자우편,
채팅,동호회활동),오락형(MP3다운,게임,연예/스포츠 검색),정보형(숙제나
공부를 위한 정보검색)세 가지로 나눌 수 있는데 통신형 46.1%,오락형 34%,
그리고 정보형 17.5%의 비율로 청소년들이 인터넷을 사용한다는 결과가 나왔
다.

444)))사사사이이이버버버세세세계계계의의의 특특특징징징과과과 청청청소소소년년년111777)))

오늘날 청소년을 이해하는데 인터넷으로 대표되는 이른바 사이버 세계의
실체와 영향력에 대한 이해는 필수적 과제가 되었다.18)각종 청소년 문제는 물

15)정보통신부(2005)위의 자료.
16)한국청소년개발원,「청소년 사이버 일탈에 관한 원인에 관한 경험연구」(한국청소년개발
원,2000),33쪽.

17)김기태,앞의 논문,21∼22쪽.
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론 건전한 청소년 문화 정립을 위한 대안 마련에 사이버 매체의 영향력과 여
파를 간과할 수 없게 되었기 때문이다.그 만큼 각종 사이버 매체들은 오늘날
청소년들의 ‘문화적 의식 형성과 실천’에 막강한 영향을 미치고 있기 때문이
다.우리가 실제 만나는 물리적 세상에 비해 사이버 세계는 무궁무진한 공간
과 정보를 제공한다.사이버 세상은 기존 대중매체가 지닌 정보전달에 필요한
시간과 공간의 한계를 넘어 무제한의 정보를 대량으로 동시에 어디든 보낼 수
있는 새로운 세계이기 때문이다.더욱이 사이버 세계는 단순히 시간과 공간을
확장하고 전달하는 정보와 메시지의 양을 증가시키는데 그치지 않고 현대인
특히 청소년들의 삶을 근본적으로 바꾸어 놓을 만큼 새로운 가치와 규범을 창
출한다는 점에서 혁명적이다.민주사회를 살아가는데 요구되는 시민의식이 필
요하듯 사이버 구성원으로서 필요한 사이버 시민의식이 필요한 이유도 여기에
있다.경이롭다는 표현이 전혀 낯설지 않을 만큼 오늘날 컴퓨터 매체가 가져
다준 효용성들은 이루 다 헤아릴 수 없을 만큼 많다.사이버 세계의 도래가
가져다 준 혜택들이 그만큼 엄청나다는 이야기다.그러나 이에 못지않게 급작
스럽게 만들어진 사이버 세계가 빚어내는 역기능적 폐해 또한 무시할 수 없을
만큼 다양하고 강력한 시대적 도전으로 다가오고 있다.

컴퓨터매개 커뮤니케이션computermediatedcommunication은 한마디로
같은 공간에서 상대방과 공존함이 없이 서로의 의사를 주고받는 커뮤니케이션
형태이다.즉,물리적인 공간에서 상대방과 접촉 없이 컴퓨터가 서로를 연결하
여 커뮤니케이션 상황을 형성하기 때문에 커뮤니케이션 상황에서의 가장 기본
적인 조건인 ‘사람과의 만남’이 배제되어 있다.이러한 컴퓨터 매개 커뮤니케
이션은 몇 가지 중요한 특징을 지니고 있다.19)

첫째,쌍방향성이다.쌍방향은 커뮤니케이션 상황에 송신자와 수신자의

18)이재현,「인터넷과 사이버사회」(서울;커뮤니케이션북스,2000).김영한외,「사이버문화와 기
독교문화전략」(서울;쿰란 출판사,1999)

19)김유정,「컴퓨터매개 커뮤니케이션」(서울;커뮤니케이션북스,1998)
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능동적인 참여가 어느 정도 허용되는가를 의미한다.특히 컴퓨터 매개 커뮤니
케이션에서는 송신자와 수신자가 동시에 참여할 수 있기 때문에 면대면 상황
못지않은 쌍방향 기능이 부여되며,다른 매개 커뮤니케이션 유형에 비해 쌍방
향의 정도가 매우 높다.그러나 면대면 상황에서의 쌍방향과는 달리,직접적인
메시지 교류에 의한 쌍방향이 진행되는 것이 아니라 컴퓨터라는 기기에 의해
쌍방향이 이루어진다는 점에서 차이가 있다.

둘째,비동시성이다.비동시성이란 송신자와 수신자 간에 이루어지는 메
시지의 공유가 시간적 공유라는 조건 없이도 가능할 수 있느냐의 문제와 직결
되어 있다.반면에 송신자와 수신자 간의 시간적인 공유 없이는 메시지의 공
유 또한 불가능해질 경우에는 비동시적인 커뮤니케이션 상황이 형성될 수 없
다.비동시적인 커뮤니케이션은 컴퓨터의 기술적인 특성인 메시지 저장능력으
로 인해 가능하다.동시적인 시간대의 제한성에서 탈피한 컴퓨터 매개 커뮤니
케이션의 융통성 있는 시간대 활용은 의사 전달에 있어 시간적 여유를 갖게
하므로 보다 진지하고 체계적인 의사 교환을 가능하게 해준다.

셋째,공간적 거리감 극복이다.전화보다 한층 더 진보된 컴퓨터 매개 커
뮤니케이션은 물리적 공간에서의 이동 없이도 가능한 커뮤니케이션 상황을 만
들어 내었다.컴퓨터 매개 커뮤니케이션에서의 물리적 공간은 면대면 커뮤니
케이션과는 달리 공유되는 공간이다.

넷째,비언어적 요소의 부재이다.비언어적 요소에는 두 가지 유형이 있
다.첫째는 화자가 말하면서 자신의 몸을 이용해 선호를 전달하는 행위적인
선호가 있으며,둘째는 커뮤니케이션 상황이나 화자의 실재함에서 전달되는
상황적 선호가 있다.

다섯째,익명성이다.컴퓨터 매개 커뮤니케이션에 참여하는 사람들은 상
대방의 신원과 자신의 신분이 노출되는 면대면 상황과는 달리 자신의 신분을
노출하려고 하지 않을 뿐만 아니라 상대방의 신분을 알려고 하지도 않는다.
전형적인 컴퓨터 매개 커뮤니케이션의 메시지는 별명 혹은 가명이나 이메일
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주소를 통해 송신자와 수신자의 신원을 확인하게 된다.익명성이 보장되기 때
문에 컴퓨터 매개 커뮤니케이션의 메시지들은 간혹 왜곡되고 과장된 표현과
상스러운 표현을 담고 있을 수 있다.

여섯째,문서화된 메시지 교류이다.컴퓨터 매개 커뮤니케이션의 표현 방
식은 글에 의한 텍스트이다.그러나 컴퓨터 매개 커뮤니케이션에서 통용되는
텍스트는 영구적인 보전성이 없는 일시적인 것이다.수신된 메시지를 읽은 뒤
시간이 경과하면 자동적으로 지워지거나 수신자에 의해 지워지기 때문이다.
또한 텍스트화된 메시지가 통용되는 컴퓨터 매개 커뮤니케이션에서의 감정적
인 표현은 한계가 있다.

일곱째,지배 효과의 약화이다.개인들 간의 관계 내에서 형성된 커뮤니
케이션이 교류되는 대인적 커뮤니케이션 상황에서는 개인들의 신분과 사회적
지위가 중요하며,이로 인해 커뮤니케이션 상황이 영향을 받게 된다.그러나
컴퓨터 매개 커뮤니케이션에서는 직접적인 대인 간의 연결이나 접촉이 필요
하지 않고,단순히 메시지 교류를 중요시하기 때문에 참여자들의 개인적인 신
분이나 지위는 중요하지 않다.컴퓨터 매개 커뮤니케이션에서는 참여자 간에
지배 혹은 피지배 관계가 형성되지 않는다.

끝으로,사회적 실재감의 결여에 따른 사회 규범적 요소의 상실이다.사
회적 실재감은 매체가 커뮤니케이션 행위 시에 참여자들에 대한 신체적인 존
재,비언어적 혹은 사회 규범적인 상징물들을 어느 정도로 반영해 주느냐에
달려 있다.따라서 면대면의 만남은 사회적 실재감이 높은 반면,익명을 사용
하여 상대방의 존재를 인식하지 못하고 기계를 통한 커뮤니케이션을 해야 하
는 컴퓨터 매개 커뮤니케이션은 상대적으로 사회적 실재감이 낮다.

그러면 왜 청소년들은 사이버 공간에서 쉽게 범죄를 저지르거나 도덕적
일탈 행동을 하게 되는 것일까?20)물론 여러 가지 요인들이 얽혀 있음을 쉽게
짐작할 수 있지만 대부분의 학자들은 사이버공간의 생태학적 특성과 그곳에서

20)추병완,「정보윤리교육론」(서울;울력,2001),127쪽.
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의 인간 심리적 특성의 상호작용으로 설명하고 있다.대부분의 사람들은 대면
적인 현실세계에서 일상적으로 말하거나 행동하지 않는 것을 사이버공간에서
는 서슴지 않고 말하거나 행동하게 된다.그들은 사이버 공간에서 긴장이 풀
어짐을 느끼고,무언가에 얽매여 있다는 느낌을 훨씬 적게 가지며,보다 개방
적으로 그들 자신을 표현하게 된다.이러한 현상을 일컬어 탈억제 효과
disinhibitioneffect라고 부른다.21)어떤 사람에게는 한두 가지 요인이 지배적
일 수 있으나,대부분의 경우 여러 가지 요인들의 상호작용을 통하여 탈억제
효과가 생기게 되는데 다음과 같이 살펴보자.

첫째,‘너는 나를 알지 못한다’는 식의 익명성이다.익명성이라는 말이 암
시하듯이,우리는 사이버 공간에서 이름을 갖지 않거나 숨긴 채 행동할 수 있
다.그러한 익명성은 탈억제 효과를 위해 효과적으로 작용한다.사람들이 현실
세계와 자신의 정체성으로부터 그들의 행동을 분리할 수 있는 기회를 갖게 될
때,그들은 자신의 속내를 털어놓는 것에 대해 덜 위협을 느끼게 된다.심지어
사이버 공간에서 적대적인 감정을 입각하여 행동했다고 하더라도,그러한 행
동에 대해 책임을 질 필요가 없다.‘그것은 내가 아니다’라고 자신에게 항변하
면 그만이기 때문이다.

둘째,‘너는 나를 볼 수 없다’는 식의 불가시성invisibility이다.많은 온라
인 환경에서 타인은 우리를 볼 수가 없다.이러한 불가시성은 우리의 모습이
타인의 눈에 띌 경우에는 감히 갈 수 없는 장소나 할 수 없는 행동을 할 수
있는 용기를 부여해 준다.그러나 익명성과 비가시성은 중요한 차이점이 있다.
이메일이나 채팅 혹은 메신저 같은 텍스트 커뮤니케이션에서 상대방은 우리가
누구인지에 대해 상당히 많이 알 수도 있다.그러나 그들은 여전히 우리를 볼
수가 없고,우리의 목소리를 들을 수도 없다.

셋째,‘나중에 다시 보자’는 식의 비동시성asynchronicity이다.이메일이나

21)J.Suler,(2002),"Theonlinedisinhibitioneffect,"availableat(www.rider.edu/users
/suler/psycyber)
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게시판에서의 의사소통은 비동시적이다.사람들은 다른 사람들과 실시간으로
상호 작용을 하지 않는다.우리가 말한 것에 대해 상대방이 응답하는 데에는
몇 분에서부터 몇 달이 걸릴 수도 있다.따라서 비동시성은 ‘치고 빠지는 식’
의 일탈 행동에 관여하도록 만든다.

넷째,‘그건 모두 내 머리 속에 있다’는 식의 유아적 투사solipsistic
introjection이다.대면적인 단서가 결여된 상태에서의 텍스트 커뮤니케이션은
사람들에게 매우 흥미로운 영향을 미치고 있다.사이버 공간에서 때때로 사람
들은 그들의 정신이 마치 온라인 동료의 정신과 융합되고 있다는 것을 느낀
다.그리고 그러한 인격체는 텍스트 커뮤니케이션에서 그가 실제로 자신을 우
리에게 어떻게 표현했는지 뿐만 아니라 우리의 기대ㆍ소망ㆍ욕구에 의하여 부
분적으로 형성되기도 한다.이렇듯 인격체가 우리의 정신 속에서 보다 정교하
고 실제적인 것이 됨에 따라서,우리는 타이핑에 의존한 대화가 우리의 머릿
속에서 모두 일어나는 것으로 생각할 수도 있다.

다섯째,‘그것은 단지 게임이다’는 식의 분열dissociation현상이다.유아적
투사와 사이버 공간에서의 도피 가능성의 결합은 탈억제를 불러일으키는 새로
운 힘을 만들어 낸다.많은 사람들이 온라인에서의 삶을 현실 공간에서의 삶
에는 적용되지 않는 규칙과 규범을 가진 게임으로 여기고 있다.그 결과,그들
은 컴퓨터의 전원을 끄고 일상으로 돌아오면,이제 게임을 끝냈다고 생각한다.
그리고 그들의 온라인 정체성도 함께 사라지게 된다.

여섯째,‘우리는 동등하다’는 식의 지위의 중립성neutralizingofstatus이
다.온라인에 있는 동안 현실 공간에서의 우리의 지위는 상대방에게 알려지지
않거나,현실 공간에서와 같은 영향력을 발휘하지 못한다.현실공간의 경우,
사람들은 권위 있는 사람들 앞에서는 자신이 실제로 생각하는 것을 말하길 주
저하게 된다.그러나 사이버 공간의 경우에는 누구나 동등하다고 느끼기 때문
에 자기가 생각하고 느끼는 것을 불승인이나 처벌의 두려움 없이 쉽게 말할
수 있다.
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일곱째,‘피해자가 보이지 않는다’는 식의 결과의 무시나 왜곡disregard
ordistortionofconsequences현상이다.일반적으로 자기 제재의 약화는 행동
의 결과에 대해 고려하지 않거나 행동의 결과를 잘못 해석하는 경우에 발생한
다.특히,다른 사람에게 해로움을 입힐 때 상대방이 보이지 않거나 행위자가
피해자로부터 시간적ㆍ공간적으로 멀리 떨어져 있을 때에는 그런 행동을 저지
르기가 더 쉽다.

여덟째,‘네가 잘못했기 때문이야!’라는 식의 비난의 전가attribution of
blame현상이다.자신이 혐오하는 사람이나 대상 혹은 상황에 대한 비난 또한
자기 제재를 약화시킨다.이 과정에서 사람들은 자기 자신은 무고한 피해자라
고 여기고,그들의 해로운 행동은 자신들의 강력한 분노에 의해 어쩔 수 없이
강제된 것이라고 믿는다.네가 먼저 내 감정이나 기분을 상하게 만들었으므로,
나의 보복적 행동은 당연한 것이라고 치부하는 경우가 대표적인 사례에 속한
다.

논의의 편의를 위해 여기서는 온라인 탈억제 현상의 원인을 사이버 공간
의 기술적ㆍ심리적 특성에 국한하여 살펴보았다.그러나 온라인 탈억제에 있
어서 개인의 인성 또한 중요한 영향을 미칠 수 있다.또한,행위자의 기저의
감정ㆍ욕구의 강도와 충동수준22)또한 사이버공간에서 행동하는 데 영향을 미
칠 수 있다.그러므로 이러한 제 변인들 사이의 상호 작용 또한 온라인 탈억
제에 영향을 미칠 수 있음을 쉽게 추론할 수 있다.

22)인터넷상에서는 모든 활동이 즉각적인 반응을 보이며,이런 반응의 즉각성에 익숙해지면 질
수록 잘 기다리지 못하고 성급하고 충동적인 성격으로 변화할 가능성이 있다.또한 사이버
공간에서의 활동은 익명이나 가명으로 할 수 있을 뿐만 아니라 잘못된 행동에 대한 물리적
보복의 가능성도 낮아서 현실 세계에서와는 달리 말과 행동에 대한 구속에서 벗어나 자신의
감정이나 표현을 무절제하게 행하는 탈억제 현상이 나타나며,이런 경험 역시 충동성을 유
발시킬 수 있다 자신이 필요한 정보는 즉각적으로 얻을 수 있고,자신이 원하지 않으면 사
이버 공간상에서 대화하던 중이라도 언제든 중단할 수 있는 자기 위주의 편이성은 욕구 만
족을 지연하거나 자신의 욕구를 절제할 필요가 없는 상황을 만들고,이런 상황에서의 오랜
경험 역시 충동성을 조장할 수가 있다.
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위에서 살펴보았듯이 사이버 공간과 청소년의 문제행동에는 상관관계를
지니고 있다.사이버공간에서 청소년들의 문제점은 다음과 같이 나타난다.

첫째,가상과 현실의 혼동이다.컴퓨터는 청소년으로 하여금 가상과 현실
을 혼동하도록 한다.청소년들은 가상공간에서 일어나는 일이 종종 현실적인
것으로 착각을 한다.원래 청소년들은 공상적인 세계에 관심을 가지며 그것에
이끌리는 특성을 가지고 있다.물론 이것은 그들에게 풍부한 감성과 창조성을
배양하는데 귀중한 체험이라는 점에서 교육적 의미를 가진다.청소년들이 가
상세계에서 벗어나지 못하면 가상세계에서의 폭력 이라든지 또한 살인이 무사
고,무판단의 상태에서 모방의 형태로 현실사회의 인간에게 겹쳐 나타나 버리
기 때문에 그 문제의 심각성이 있다.

둘째,청소년들이 폭력물에의 둔감하다는 사실이다.컴퓨터게임뿐만 아니
라 TV나 영화 등의 대중매체에 나타나는 폭력수준이 해가 갈수록 높아가고
있다.그래서 이제는 웬만한 폭력적인 장면은 그냥 지나치게 된다.아마 그러
한 장면에 둔감해졌기 때문일 것이다.폭력물에 둔감해지면 실제 상황에서 그
러한 일들이 벌어져도 그것이 폭력인지 게임인지 구분하기 어려울 수도 있고
자신도 화가 나거나 하는 일이 생기면 쉽게 폭력적인 행동을 할 수 있을 것이
다.

셋째,생명경시 현상이다.컴퓨터게임의 내용을 보면 엽기적인 살인을 포
함하는 경우가 있다.청소년들은 건전한 게임보다도 이러한 게임에 더 매료된
다.이러한 게임을 자주 접하다 보면 인간에 대한 그릇된 가치관을 가질 수
있게 된다.총을 쏘면 상대방이 피를 뿌리며 죽고 신체의 일부가 절단되기도
하는 것을 접하게 되면,심지어는 인육을 먹는 장면을 보게 된다면 사람들은
더 이상 인간의 생명이 소중하다는 생각을 하지 못할 수도 있다.

넷째,폭력을 모방하게 된다.점화이론에서는 단순히 총이나 칼과 같은
무기를 실제로 혹은 단순히 영상매체를 통해서 노출만 시켜도 공격성 수준을
증가시킨다고 주장한다.특히 둠이나 퀘이크와 같은 폭력적인 게임은 실제로
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아이들에게 어떻게 사람을 죽이는지 가르쳐준다고 한다23).지난 해 미국의 콜
로라도 주에서 발생한 총기난사 사건의 주인공은 게임 ‘둠’의 매니아였고,브
라질에서 발생한 총기난사 사건의 주인공도 ‘듀크뉴켐 3D’라는 게임의 매니아
였다는 것도 폭력적인 컴퓨터게임의 부정적 영향을 잘 말해주고 있다.

위와 같이 청소년은 사이버공간에서 가상과 현실의 혼동,폭력물에 둔감,
생명경시 현상,폭력물 모방이라는 문제점을 지니고 있다.그러면 본 논문의
접근 개념이라고 할 수 있는 사이버 폭력개념이 사이버불법행위와는 어떻게
관련되어 있는지 그 이론적 특징을 알아보자.

222...사사사이이이버버버 불불불법법법행행행위위위의의의 특특특징징징과과과 사사사이이이버버버폭폭폭력력력개개개념념념 정정정립립립 시시시 고고고려려려할할할 점점점

111)))사사사이이이버버버 불불불법법법행행행위위위의의의 특특특징징징

사이버불법행위를 검토하기 위하여 먼저 사이버불법행위가 현실 불법행
위와 다른 어떤 특징을 가지고 있는지를 살펴볼 필요가 있다.

첫째,보호법익의 불명확성이다.사이버불법행위는 그 불법행위로부터 보
호하고자 하는 보호법익(Legallyprotectibleinterest)이 명확하지 않다.사이버
커뮤니티 상에서의 불법행위의 대상인 보호법익은 무엇인가.예를 들어 온라
인게임에서 게이머(Player)의 캐릭터나 아바타를 죽이는 행위에 대하여 제재
를 가한다면 그 제재를 통하여 보호하고자 하는 법익은 무엇인가.캐릭터나
아바타 자체인가 게이머가 가지는 심리적상실감인가,아니면 캐릭터나 아바타
가 가지는 재산적 가치인가를 판단하기 어렵다24).

둘째,위법성 기준의 불명확성과 인식의 미약성이다.사이버불법행위 위

23)(http://www.netaddiction.com)
24)사이버상에서의 보호법익을 구성하는 것에 관한 광범위한 원칙에 대한 국제적 조화를 주장
하는 견해로는 MichaelL,Rustad& ThomasH,koenig, “Harmonizing Cybertort Law 

for Europe and America”,5.J.HighTech.L.13,57(2005)참조.1.
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법성판단에 있어서는 그 기준이 일치하지 않는다.사이버공간내에서도 위법성
판단기준이 각양각색이거니와 현실공간의 위법성판단기준의 적용여부와 그 적
용한계가 문제되고 있다.또한,사이버불법행위는 행위자가 그 행위가 위법하
다는 사실을 인식하지 못하고 행하는 경우가 많다.싸이월드에서 친구의 미니
홈피를 구경하다가 “파도타기”를 통해 친구의 미니홈피에 아무 동의 없이 들
어가 사생활이 담긴 글 또는 사진을 보는 것이 위법한가.대다수의 이용자는
이것이 프라이버시침해가 될 만한 것임에도 불구하고 이것이 위법하다고 생각
하지 않는다.

셋째,원칙적 고의행위성이다.사이버불법행위는 사이버상 해킹,명예훼
손,스팸메일,음란물유포 등에서 보는 바와 같이 대체로 고의에 의한 불법행
위가 주종을 이루고 있다.과실에 의한 불법행위는 온라인서비스 제공자의 주
의의무(dutyofcare)위반과 관련하여 논의되고 있으나 무과실책임에 관한 논
의는 찾아보기 어렵다25).

넷째,무국경성이다.사이버공간은 국가와 국가 간의 경계를 초월하는
무국경성을 그 특징으로 한다.사이버공간에서는 일반적으로 인터넷 주소창에
주소를 치면 세계 어느 사이트로도 이동할 수 있기 때문이다.따라서 사이버
불법행위는 전 세계 어디에서나 일어날 수 있고,이와 같은 사이버불법행위의
무국경성은 준거법결정이나 국제재판관할의 결정에 있어 쉽지 않은 문제를 제
기하고 있으며 이로 인하여 국제적 기준의 정립이 요구되고 있기도 하다.

다섯째,제3자행위의 관여성이다.사이버불법행위에 있어서는 온라인서비
스제공자(OnlineServiceProvider:본고에서는 OSP라 부른다)가 거의 모든
경우에 개입하고 있어 OSP책임과 함께 논의되고 있다.26)또한 하이퍼링크나

25) 미국의 사이버불법행위에 관한 판례를 분석하여 과실 책임 내지 무과실 책임(strict
liability)을 인정한 사례가 거의 전무하다는 논의로는 MichaelL,Rustad,“The Judge's 

New Robes in Cybertorts”,http://www.aals.org/profdev/torts/Rustad.htlm
26)자세한 논의는 성지용,“사이버불법행위에 대한 OSP의 책임”(사이버불법행위법연구회,
2005.8.20.)발표논문.
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검색엔진제공자의 책임도 OSP책임과 함께 논의되고 있다.27)인터넷사이트 운
영자는 불법 행위자에 대한 기술적 통제를 실현할 수 있는 지위에 있으므로
기술적 통제 의무를 위반하여 불법행위를 방치한 경우에는 이에 대한 책임부
담이 문제된다.

여섯째,책임추궁의 곤란성이다.사이버불법행위는 다수인이 익명으로 행
하기 때문에 행위자의 신원을 알기 어렵고,일반적으로 그 피해도 경미한 수
준에 머물기 때문에 피해자들이 가해자를 색출하여 책임추궁하려는 노력을 하
지 않게 되며 그 위법여부의 판단이 어려우며,OSP의 책임을 묻고자 하나 이
또한 용이하지 아니한 실정이다.

일곱째,피해회복의 곤란성이다.사이버불법행위가 있으며 그 피해가 전
세계적으로 발생하고 또 인용이나 퍼 나르기로 인하여 순식간에 다수인에게
확산되므로 그 피해회복이 거의 불가능하고 또 피해액의 입증도 용이하지 아
니하여 피해회복이 곤란한 경우가 많다는 점에 그 특징이 있다.

이렇듯,사이버불법행위는 현실불법행위와는 다른 특징들을 보인다.그렇
다면 본 논문에서 주요개념으로 이용 될 사이버폭력 개념에 대하여 알아보자.

222)))사사사이이이버버버폭폭폭력력력 개개개념념념정정정립립립 시시시 고고고려려려할할할 점점점

사이버폭력 개념정립 시 고려할 점으로는 다음과 같다.첫째,인격권 침
해와 사이버폭력을 들 수 있다.인터넷은 인터넷을 이용할 수 있는 사람이라
면 누구든지 자유롭게 의견을 포명할 수 있고 또 정보를 교환할 수 있다.이
러한 인터넷상의 자유로운 의사 표현,자유로운 정보.사상의 유통은 인터넷세
상,디지털세상이라는 새로운 시대를 이끌어가고 있지만28),반면에 인터넷 중

27)자세한 논의로는 제철웅,“하이퍼링크 및 검색서비스제공자의 불법행위책임”(사이버불법행
위법연구회,2005.11.26),발표논문.

28)인터넷 문화란 21C의 대표적 대중문화 현상중 하나로 이제는 거의 하나의 문화 또는 사회
(사이버스페이스)로 자리 잡아 우리의 미래생활을 바꿔가고 있다.현재 컴퓨터와 인터넷이
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독을 비롯한 여러 사회적 문제를 낳고 있기도 하다.사이버불법행위 중 사이
버폭력의 핵심 중 하나는 인터넷상의 언어폭력으로 인한 인격권 침해라 할 수
있다.29)기존에 논의되어 온 사이버폭력의 개념은 사실 인터넷 매체를 매개로
하여 명예라는 인격권의 침해를 말하는 것이 대부분이다.실제 개인적 법익침
해를 하는 사이버폭력행위의 대부분은 인격권침해의 경우를 말한다.

둘째,사전적ㆍ사후적 구제장치의 균형을 들 수 있다.인격권 침해가 인
터넷에 의해 이루어진다는 것은 통제가능성이 낮다는 것을 의미한다.인터넷
을 이용함으로써 그 침해의 정도가 크다는 인식에 따라 기존 실정법 아래 규
제되고 있는 수위보다 더 가중하여 처벌하거나 또는 입법미비를 극복하고자
하는 노력이 있어 왔으나,인터넷의 특성상 피해가 대량으로 확산되어 그 구
제가 완전하지 못하고,사후적 구제장치에 치중된 현행법제도로는 그 한계가
있다.

셋째,디지털사회에 맞는 사이버폭력 개념을 들 수 있다.급변하는 정보
사회에 있어서 기존 범죄의 불명확한 조합을 뛰어 넘어 사이버세계에 타당한
새로운 사이버 형법의 개념,사이버 폭력 개념의 도입이 필요하다.이것은 폭
력의 개념,즉 물체 또는 사람에게 유형력을 행사하는 것이라 정의되는 폭력
의 개념,그 폭력으로 인한 결과로 받게 되는 정신적 신체적 피해의 개념이
사이버스페이스 상에서는 전혀 다르게 적용된다는 것이다.이러한 점에서 사
이버폭력을 정의하는 것이 현실의 세계를 기준으로 설정된 기존의 형법상의
폭력개념과의 혼동을 줄이는 방법 중 하나가 될 것이다.

넷째,사이버폭력과 사이버불법행위 그리고 인터넷 윤리를 들 수 있다.
사이버폭력은 사이버불법행위 중 그 폭력성 또는 폭력적인 행위를 포함하는
개념이다.그러나 때로 ‘사이버폭력’,‘사이버불법행위’,그리고 ‘인터넷윤리’의

없다면 교제는 물론 업무조차도 마비되며,이러한 인터넷을 통해 얼마나 정보를 잘 활용하
는 가가 중요한 능력의 척도로 자리 잡아 가고 있다.

29)인터넷에 의한 표현의 자유와 인격권 보호에 관해서는 남효순ㆍ정상조 공편,「인터넷과 법
률」(서울;법문사,2002),515쪽.
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개념이 혼동되는 경우가 있다.사이버폭력은 일반적으로 정통망법상의 규정에
기인하여 “정보통신망등을 통하여 부호,문언,음향,화상 등을 이용하여 타인
을 모욕하거나 타인의 명예 또는 권익을 침해하는 행위”로 표현되어 지고 있
다.사이버불법행위는 사이버스페이스 영역의 확장에 따라 현실공간상의 불법
행위와 같은 행위들이 사이버 공간상에서,사이버커뮤니티 상에서,사이버공간
과 현실공간에 걸쳐 이루어져 인격적ㆍ재산적ㆍ공공적 법익을 침해되는 행위
를 말한다.30)인터넷 윤리는 정보사회를 살아가는데 있어서 개인 또는 사회
구성원들이 준수하여야 할 옮음과 그름,좋음과 나쁨,윤리적인 것과 비윤리적
인 것을 올바르게 판단하여 행위 하는데 필요한 규범적인 기준체계라 할 수
있다.31)따라서 사이버폭력은 사이버불법행위의 일부분에 포함된다 할 수 있
으며,인터넷 윤리의 큰 범주 안에 포함된다고 할 수 있을 것이다.

다섯째,보호법익에 따른 분류를 들 수 있다.종래 통일되지 못한 사이버
폭력의 개념으로 일반적인 사례를 중심으로 사이버폭력행위를 분류하다 보니
그 분류 기준이 모호한 점이 없지 않아 있었다.신체에 유형력을 행사하는 의
미의 폭력의 개념(단어)을 사이버상의 행위에 적용하고,그 폭력행위를 한 결
과가 명예가 훼손되고,모욕을 당했다고 한다는 것이 기존의 법체계와 맞지
않게 된 것이다.

생각건대,사이버상의 폭력적 불법행위32)는 피해자의 법익침해를 불러
일으키고,이에 대한 구제책이 그 피해자의 피해를 구제해준다는 점에서 그
피해자의 보호법익을 사이버폭력행위의 분류기준으로 삼고,또한 상기 사이버
불법행위를 인격적,재산적,사회적,공공적 법익에 따라 분류한 것을 사이버

30)사이버공간에서 허용되지 않은 접속행위를 통하여 개인의 권리와 법익을 침해하는 행위라
고 정의하기도 한다.정진명,“사이버불법행위에 관한 전통이론의 극복” (기술과법연구
소,2005),「사이버불법행위법연구회 세미나」 발표논문,158쪽.

31)성동규 외 3인,“사이버폭력과 인터넷윤리실태조사 보고서”(KT문화재단,2006),14쪽.
32)폭력의 핵심(또는 본질)을 물리적 강제력이라고 볼 경우,폭력의 개념에는 불법적 행위와
합법적 행위가 모두 포함된다.사회의 승인을 받은 국가권력의 합법적 폭력행위도 있기에
여기에서 사이버폭력을 사이버 상에서 이루어지는 폭력적 불법행위라 표현하기로 한다.
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폭력행위에 적용하여 보호법익을 개인적 보호법익,사회적 보호법익,국가적
보호법익에 따라 분류하는 것이 타당하다고 본다.본 논문에서는 보호법익 즉
개인적,사회적,국가적 보호법익을 기준으로 사이버 폭력행위에 대하여 다음
3장에서는 개념정립 및 청소년 사이버폭력 현황을 고찰할 것이다.
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IIIIIIIII...사사사이이이버버버폭폭폭력력력 개개개념념념과과과 현현현황황황

111...사사사이이이버버버폭폭폭력력력의의의 개개개념념념과과과 사사사이이이버버버폭폭폭력력력의의의 유유유형형형별별별 고고고찰찰찰

인터넷 이용이 증가함에 따라 사이버상의 명예훼손,개인정보유출 등
사이버폭력이 심각해지고 있다.최근 인터넷의 익명성,신속전파성,대중성
등을 악용한 명예훼손,성폭력 등 인권침해의 사례가 급증하고 있으며,음란
ㆍ도박,자살,폭력 등 반사회적 불건전정보는 사회의 기본가치를 파괴하고,
사회 안정을 침해하며,청소년의 건전한 인격형성을 저해하는 등 인터넷의
역기능을 발생시키고 있다.각종 게시판,미니홈피,블로그 등을 이용하여
자신의 의견 및 주장을 자유롭게 개진할 수 있는 표현의 자유를 보장받을
수 있는 사이버공간은 익명성과 전파성이라는 특성상 예상치 못한 피해를
받을 수 있으며,그 피해의 정도도 심각한 수준에 이르고 있다.

한편 사이버폭력은 주로 언어적 침해행위로서 대부분 게시판,댓글,퍼
나르기,문자메시지를 통해 이루어지고 블로그ㆍ인터넷카페 등 사이버커뮤
니티,미니홈피,모바일 등에서 확대,재생산되고 있다.

111)))사사사이이이버버버폭폭폭력력력

사이버폭력 개념의 변천과정을 살펴보면,과거에 사이버 일탈이란,네티
즌들이 현실세계의 사회 공동체적 규범을 가상공간에 적용하여 가상공간에서
의 규범으로 받아들이는 것을 위반하거나,가상공간의 특성을 바탕으로 가상
공간 공동체 구성원들이 새롭게 창출하고 있는 규범을 위반한 모든 행위를 일
컫는다.사이버 일탈의 유형으로 현행법에 저촉되는 사이버일탈 행위인 사이
버 범죄와 현행법에 저촉되지는 않지만 사회 공동체의 가치와 규범에 어긋나
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는 행위를 가르켜 탈규범적 사이버 행위라고 정의하였다.하지만,사이버 일탈
의 유형이 다양화되고 복잡해지면서 사이버폭력이라는 명문화된 법적인 개념
이 등장하게 되었다.최근 사이버공간 상에서의 모든 일탈행위를 사이버폭력
으로 개념 정립되어 가는 추세에 있다.

사이버폭력의 개념은 전통적 개념의 폭행(폭력)과 기존의 사이버폭력 개
념으로 구분하여 설명할 수 있다.우선 전통적 개념의 폭력부터 살펴보면,형
법상 폭행(폭력)33)이란 일반적으로 사람의 신체에 대하여 有形力을 행사하는
것34)을 말하는 데,이러한 폭행의 의미와 내용에 대해서는 다음과 같이 4가지
로 구분하는 것이 통설적인 견해이다.

첫째,최광의의 폭행은 대상이 무엇인지를 묻지 아니하고,사람에 대한
유형력의 행사인지 물건에 대한 것인지를 묻지 않고 有形力을 행사하는 모든
경우를 포함한다.둘째,광의의 폭행은 사람에 대한 직접.간접의 유형력의 행
사로,반드시 사람의 신체에 대하여 유형력이 가해질 것을 요구하지 않고 물
건에 대한 것일 지라도 간접적으로 사람에 대한 것이라고 볼 수 있으면 족하
다고 한다.셋째,협의의 폭행은 사람이 신체에 대한 유형력의 행사를 의미하
며,형법상 폭행죄의 폭행의 의미는 여기에 속한다고 본다.넷째,최협의의 폭
행은 상대방의 반항을 불가능하게 하거나 현저히 곤란하게 할 정도의 가장 강
력한 유형력의 행사를 말한다.

다음으로,기존의 사이버폭력의 개념에 대해서 살펴보도록 하자.첫째,기
존의 사이버폭력의 개념과 범위에 대해서는 여러 가지의 해석이 제기되어 왔
으나 넒은 의미로는 사이버공간에서의 온갖 형태의 폭력적인 표현과 행위를
사이버폭력이라고 표현하고 있다.35)이는 사이버범죄와 마찬가지로 법적 용어
33)폭행과 폭력은 엄밀히 말하면 구분된다.폭력(暴力,violence)은 신체적인 공격행위 등,불법
한 방법으로 행사되는 물리적 강제력을 말하며,폭행(暴行,assault;attack;an actof
violence)은 이러한 폭력을 행사하는 일을 말한다.그러나 본고의 폭력의 의미는 폭행의 의
미,즉 사이버공간에서 이루어지는 폭력적인 행위를 의미하는 것이기에 폭력과 폭행의 의미
를 구분하지 않기로 한다.

34)이재상,「형법각론」(서울;박영사,2004.),59쪽.
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는 아니다.일반적으로는 “정보통신망을 통하여 부호,문언,음향,화상 등을
이용하여 타인을 모용하거나 타인의 명예 또는 권익을 참해하는 행위”36)로 정
의되어 오고 있다.사이버폭력의 정의가 명확하지 않았던 것과 마찬가지로 사
이버폭력의 유형도 명확한 기준에 의해 분류되어 왔던 것은 아니다 사이버상
의 범죄 행위에 대한 대응과정을 살펴보건대,크게 현행 정보통신망법상의 명
문규정에 의해 사이버 명예훼손과 사이버성폭력으로 분류해오다가,사이버스
페이스상의 불법행위의 증가와 더불어 사이버상의 여러 유형의 폭력행위를 포
괄하는 ‘사이버폭력“이라는 개념을 도입하며 여러 유형의 사이버불법행위에
대응해 나가고 있는 것으로 보인다.

또한,기존의 사이버폭력의 개념에 대해서 정통망법상과 사이버폭력 개념
도입을 통한 분류로 나누어보았다.우선 정통망법상의 분류를 살펴보자.

첫째,사이버명예훼손은 사이버상의 비방,폭로,사생활침해,초상권침해,
사칭.도용 등의 행위를 특정인에 대한 사회적 평가,즉 명예를 깍아 내리는
범죄,즉 사이버명예훼손으로 보는 것이다.37)사생활침해,초상권 도용,ID 사
칭.도용 등을 명예훼손의 범주에 넣는 것은 법리상 문제가 있었던 것으로 보
인다.사이버명예훼손의 유형을 표로 정리하면 다음과 같다.

<표-1>사이버명예훼손의 유형

35)정보통신윤리위원회,「사이버폭력 피해사례 및 예방안내서」(정보통신윤리위원회,2006)
36)정완,“사이버폭력에 대한 법제도적 대응방안 연구”(정보통신윤리위원회 2005),26쪽.박종
현/서경원,<인터넷윤리관련 법과 제도>(정보처리학회지,제13권 제1호,2006),19쪽.

37)정보통신윤리위원회,「정보통신윤리백서」(정보통신윤리위원회,2003),268쪽.

비방 게시판이나 전자우편 등을 통해 공개적으로 개인 또는 단체를 나쁘게
말하고 헐뜯는 행위

폭로 부정이나 비밀과 관련하여 특정 사실 또는 허위사실이 공개된 게시판이
전자우편,메신저 등을 통하여 이를 유포하는 행위

사생활 침해 사생활을 공개적으로 다른 사람들에게 알리는 행위
초상권 원치 않는 사진공개나 합성 등을 통하여 명예를 훼손하는 행위
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둘째,사이버성폭력은 사이버명예훼손과 더불어 사이버성폭력을 사이버범
죄의 하나로 보아 왔다.여기서 사이버성폭력이란 정보통신서비스를 이용하여
성적 수치심이나 모멸감을 느끼게 하는 행위를 말하며,그 유형으로는 사이버
성희롱,사이버스토킹,사이버성적 명예훼손,사이버 음란물게시 등을 들고 있
다.38)사이버성폭력의 유형을 표로 정리하면 다음과 같다.

<표-2>사이버성폭력의 유형

그렇다면 사이버폭력 개념 도입을 통한 사이버폭력의 유형에 대하여 살
펴보자.사이버명예훼손,사이버성폭력으로 대별되던 사이버상의 범죄는 사이
버폭력이라는 개념으로 새롭게 논의되기 시작하였다.물론 인터넷상의 폭력,
사이버폭력,온라인 폭력 등 여러 가지로 표현되어 왔으나,일반적으로 사이버
폭력이라는 용어로 통칭되어가고 있다.기존의 사이버범죄의 유형 중,사생활
침해,초상권 도용,사칭.도용 등이 제외되고 신종 범죄인 스토킹 등이 추가

38)위의책,269쪽.

사칭ㆍ도용 ID나 메일주소 등 타인의 개인정보를 이용하여 거짓을
말하거나 속이는 행위

사이버성희롱 전자우편이나 채팅을 통해서 상대에게 성적 수치심이나
모멸감을 느끼게 하는 글,음향,영상을 보내는 행위

사이버스토킹 사이버공간에서 이루어지는 스토킹으로 상대방에게 편지
보내기,채팅요구,성적희롱의 대상이 될 것을 요구하는 행위

사이버 성적 명예훼손
사이버공간에서 성폭력과 관련한 명예훼손은 게시판이나 성관련
사이트에 특정인의 사생활,특히 성생활과 이와 관련한 허위사실을
글,음향,영상 등으로 올려서 개인의 명예를 훼손한 행위

사이버 음란물게시 전자우편이나 채팅을 통해서 음란한 부호,문언,음향,영상을
반포하고 판매하는 행위 또는 임대하거나 전시하는 행위
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되고,성매매,음란물 유통 등도 포함시키고 있다.39)사이버폭력의 유형을 표
로 정리하면 다음과 같다.

<표-3>사이버폭력의 유형

222)))사사사이이이버버버폭폭폭력력력의의의 현현현황황황 및및및 실실실태태태

정보통신윤리위원회가 심의한 불법ㆍ청소년유해정보는 2001년 25,210건,
2003년 79,134건이었고,2005년에는 119,148건으로 급증하였는데 이는 2001년
에 대비하여 472%가 증가한 것이다.이와 같이 불법ㆍ청소년유해정보가 급증

39)정완,앞의 논문,25∼27쪽.

사이버모욕 특정인에 대하여 모욕적인 언사나 욕설 등을 게시판에 올리거나
메모 또는 채팅 상에서 행하는 행위

사이버 명예훼손 특정인에 대한 허위의 글이나 명예에 관한 사실을 인터넷
게시판 등에 올려 불특정 다수인에게 공개하는 행위

사이버성희롱 인터넷상에서 음란한 대화를 강요하거나 성적 수치심을
주는 대화로 상대방에게 정신적 피해를 주는 행위

사이버스토킹

인터넷 또는 PC통신상의 대화방,e-mail등 정보통신망을 이용하여
특정인에게 원하지 않는 접근을 지속적으로 시도하거나 성적 괴롭힘을
행사하는 행위로,구애형 스토킹,이지매형 스토킹,명예 훼손형 스토킹
등으로 나눌 수 있음.

사이버성매매 인터넷이나 PC통신망의 대화방을 이용하여 원조교제를
유도하거나 알선.중개하여 10대 매매춘을 확산시키는 행위

사이버음란물 유명연예인의 몰래카메라 등 현실세계에서 만들어진 내용을
유통시키는 행위

음란 스팸메일 e-mail로 특정인 또는 불특정 다수인에게 음란.폭력적인내용의 글
또는 영상물을 발송하는 행위
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하게 된 주된 이유는 지난 10년간 우리나라의 정보이용환경이 크게 변화하였
음에도 불구하고 올바른 정보통신 윤리의식의 미성숙에 기인한 것으로 보여
진다.

<표-4> 불법ㆍ청소년유해정보 심의 및 시정요구 건수40)

또한 정보통신윤리위원회의 2005년 사이버폭력에 대한 시정요구 건수가
2004년에 비해 8,608건이 늘었고,특히 사이버폭력의 일반내용인 명예훼손과
언어폭력을 포함한 폭력ㆍ잔혹ㆍ혐오 부분의 2005년 시정요구건수가 2004년보
다 3~4배 정도 크게 증가한 것으로 나타나고 있다.

<표-5>사이버폭력 시정요구건수41)

한편 사이버명예훼손ㆍ성폭력상담센터에서는 최근 5년간(2001년~2006년
3월)명예훼손,모욕,스토킹,성폭력 등과 관련하여 총 22,872건의 피해상담을
수행한 것으로 나타나는 등 정보통신망상에서 사이버폭력의 피해가 급증하고

40)정보통신윤리위원회,<정보통신윤리 관련 종합통계>,2006년.7월.
41)정보통신윤리위원회(2006),위의자료.
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있음을 알 수 있다.

<표-6>사이버폭력 피해 상담내용 분석42)

사이버폭력이 심화되면서 검ㆍ경찰도 대응수위를 높이고 있는데,그간 경
찰은 범정부적으로 추진하고 있는 5대 폭력의 하나인 사이버폭력을 근절하기
위해 지속적인 단속을 실시하여 2005년도에 10,535건 13,461명(전년 9,200명
대비 46.3% 증가)을 검거하는 성과를 거두었으나,‘원링’,‘ARS’,‘모바일 콘텐
츠 연동’과 같은 스팸광고를 포함하여 휴대전화 등 모바일기기를 통한 새로운
유형의 사이버폭력이 나타나고 있어 이에 대한 대책을 마련하고 있다.

인터넷윤리의식 실태조사 및 현황에 대한 인터넷 윤리포럼 결과에 의하
면,43)초등학생∼대학생까지 2000명 이상을 대상으로 인터넷 윤리 의식에 대
한 조사를 실시하였는데 이에 대한 결과는 놀라웠다.

설문 조사 결과 초등학생과 중학생,고등학생,대학생 모두 인격모독과
개인정보 유출을 가장 심각한 인터넷 역기능으로 지목했다.또 초등학생들은
불법 커뮤니티 문제를,대학생들은 음란물 문제를 심각하게 받아들이는 것으
로 조사됐다.중고등학생들은 정보화 과목 등을 통해 인터넷 윤리 관련 교육
을 받은 적이 있는 사람의 비율이 60∼70%에 이르는 반면 초등학생과 대학생

42)정보통신윤리위원회(2006),위의자료.
43)No.1IT 포털 ETNEWS.2006년.12월.11일자.
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<표-7>사이버폭력 주요 피해사례44)

은 절반 이하가 교육을 받은 경험이 없는 것으로 나타났다.대학생을 대상으
로 인터넷 윤리와 관련된 시험을 치른 결과 윤리 과목 수강자생은 90% 이상
합격률을 보였으나 비수강생 합격률은 66%였다.특히 해킹 기법이나 사이버
명예훼손,네티켓 등의 분야에서 수강생들의 정답률이 현저히 높았다.

대학생들은 90% 이상이 현재 인터넷 윤리 문제가 심각한 상황이라고
응답했으며 인터넷 윤리와 관련된 정규교육이 필요하다는 응답도 60% 이상의
높은 비율을 차지했다.대학생 네티즌들은 인터넷 역기능으로 인해 받은 피해
로 개인정보 유출과 인격모독,바이러스 유포 등을 꼽았다.자신의 가해 행위
로는 저작권 침해를 꼽은 사람이 가장 많았다.또 35%의 학생이 가해 경험이
없다고 밝히는 등 자신을 주로 인터넷 공간의 피해자로만 여기는 경향이 높았
다.인터넷상의 명예훼손과 성폭력 사례가 크게 증가한 것으로 나타났다.정보
통신부와 정보통신윤리위원회(KISCOM.위원장 강지원)가 발간한 ‘2005년 사

44)정보통신윤리위원회,<정보통신윤리 관련 종합통계>,2006년.7월.
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이버명예훼손·성폭력 상담사례집’에 따르면 사이버명예훼손 및 성폭력상담센
터의 상담건수는 총 8406건으로 지난 2004년의 3913건에 비해 2배 이상 증가
했다.

이는 지난해 연예인 X파일,개똥녀 사건,신생아 학대사진 유포,디카(디
지털카메라)․폰카(휴대폰카메라)를 이용한 몰카(몰래카메라)․도촬(도둑촬영)
등 다른 해에 비해 사이버상에서 명예훼손과 성폭력 등으로 인한 피해가 큰
문제가 됐기 때문이란 분석이다.비방,폭로,유언비어 유포 등 ‘사이버 명예훼
손’과 관련된 민원이 3933건을 기록해 전체 상담건수의 47%를 차지하는 것으
로 밝혀졌다.이어 게시판 댓글,미니홈피 방명록,휴대폰 문자를 통해 발생하
는 ‘사이버모욕’이 1802건,몰카,음란채팅․쪽지 등 ‘사이버성폭력’이 889건,
‘사이버스토킹’이 193건으로 나타났다.

상담사례집45)에서는 지난 한 해 동안 사이버명예훼손․성폭력상담센터에
서 실시한 상담내용 중,사이버명예훼손(153건),사이버모욕(29건),사이버성폭
력(29건),사이버스토킹(14건),행정절차 일반(32건)등 대표적인 사례 257건을
엄선하여 수록했다.또 이를 게시판,전자우편,커뮤니티,미니홈피,채팅,메신
저,휴대폰 등 서비스별로 일어날 수 있는 피해사례로 구분해,피해자는 물론
가해자가 적절하게 대응할 수 있는 답변을 쉽게 찾아볼 수 있도록 했다.

상담사례집46)에는 ▲사이버 명예훼손․성폭력 개념 ▲사이버 명예훼손․
성폭력 관련 법규 ▲상담동향 및 통계 ▲주요 언론보도 및 판례 등을 게재해
정부,학계,정보통신사업자들이 사이버폭력에 대한 피해구제 및 예방에 최대
한 도움이 될 수 있도록 했다.한편,상담센터에서 상담 이용자를 대상으로 실
시한 의견조사 결과,실제 민․형사상 소송을 제기한 사람들 대부분이 법률지
식 부족 및 지원기구 부재(50.0%),소요기간(17.3%),비용(11.8%)면에서 어려
움을 겪었으며,68.9%의 이용자가 신속한 피해자 구제와 당사자간의 원만한

45)정보통신윤리위원회,「사이버명예훼손ㆍ성폭력 상담사례집」(서울;정보통신윤리위원회,2005)
46)정보통신윤리위원회(2005),앞의 책.
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합의를 유도할 수 있는 분쟁조정기구가 필요하다는 의견을 제시했다.‘2005년
사이버명예훼손․성폭력 상담사례집’은 전국 시․도청 및 교육청,대학교 및
공공 도서관,주요 정보통신사업자 등에 배포됐으며,사이버명예훼손․성폭력
상담센터 홈페이지(www.cyberhumanrights.or.kr)에서도 볼 수 있다.

앞에서 사이버불법행위를 불법행위가 일어나는 영역(space)을 기준으로
하여 사이버커뮤니티 내에서의 불법행위,사이버공간 일반에서의 불법행위,네
트워크 시스템상의 불법행위 나아가 현실세계에 걸친 불법행위로 나누어 보
고,이중 사이버폭력과 관계가 있는 사이버커뮤니티 내에서의 불법행위와,사
이버공간 일반에서의 불법행위를 정리해 보았다.종래 사이버폭력행위의 유형
은 사이버폭력의 개념이 명확하지 않고 대체로 사이버공간에서 행해지는 폭력
적 표현행위를 포함하고 있거나,사이버 상에서 일반적으로 발생하는 폭력적
성향의 사례를 모두 포괄하는 분류를 해왔었다.그러나 이러한 포괄적인 분류
기준이 사이버불법행위와 사이버폭력행위의 구분을 모호하게 하여 많은 혼동
을 낳고 있다.따라서 본 연구에서는 사이버스페이스의 특성을 감안해 사이버
폭력의 유형을 피해형태,가해자ㆍ피해자수,보호법익 등 다양한 시각을 통해
분류해보며 보호법익을 그 기준으로 제시할 수 있다.47)

우선,피해형태에 따른 분류에는 직접 피해자와 간접피해자가 있다.둘째,
가해자ㆍ피해자 수에 따른 분류로는 1:1의 경우와 다수 :1또는 1:다수의
경우 그리고 수인 :수인(2인-9인)의 경우가 있다.셋째,보호 법익에 따른 분
류로서 사이버폭력행위의 유형을 개인적 법익침해,사회적 법익 침해,국가적
법익 침해 등 보호법익에 따라 나누어 분류해 볼 수 있다.보호법익에 따른
분류는 사이버폭력의 개념 정립을 위해 가장 중요한 분류기준이라 할 수 있
다.

먼저 개인적 법익침해에 의해 분류되는 사이버폭력행위로는 사이버모욕,

47)물론 상기 분류 중 피해형태별 분류와 가해자 피해자수에 따른 분류는 사이버폭력행위의
형태에 따른 분류로 학문적 분류임을 밝혀둔다.
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<표-8>보호법익에 따른 사이버폭력행위 분류

사이버명예훼손,사이버성희롱,사이버스토킹,프라이버시 침해를 들 수 있다.
일반적으로 사이버스페이스에서 벌어지는 많은 사이버폭력행위의 대부분을 차
지한다고 볼 수 있다.

사회적 법익침해에 따른 분류기준으로 분류되는 사이버폭력행위로는 사
이버음란행위,협의의 사이버폭력행위,사이버 반윤리적 행위를 들 수 있다.
사이버음란행위는 음란물을 사이버상에서 유통시키거나,음란 스팸메일 등을
발송하는 것들을 말하는 것으로 종래 분류에 의하지 않고 사회적 법익을 침해
하는 것으로 보고자 한다.협의의 사이버폭력행위는 엽기적.폭력적.잔혹한
장면,살인행위 등을 게시판에 올리거나 링크를 걸어 두는 행위를 말하며,사
이버상 비윤리적행위는 근친상간 장면을 올리거나 자살 조장 등의 내용을 담
은 게시물을 올리는 행위를 말한다.이러한 사회적 법익을 침해하는 사이버폭

기존의 분류

분류기준 유형

사이버모욕

사이버명예훼손

사이버성희롱

사이버스토킹

사이버음란

사이버성매매

음란스팸메일

보호법익에 따른 분류

분류기준 유형

개인적
법익 침해

사회적
법익 침해

사이버모욕
사이버명예훼손
사이버성희롱
사이버스토킹
프라이버시침해

협의의 사이버폭력행위
스팸메일/통신폭주행위
사이버음란행위

사이버상 비윤리적행위
국가적
법익 침해 사이버반국가행위
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력행위는 사이버스페이스 상에서 이루어질 수 있는 전형적인 사이버폭력이라
할 수 있다.

마지막으로 국가적 법익을 침해하는 행위는 사이버스페이스 상에서 대한
민국의 정통성을 부정하는 행위,내란 조장 행위,외환 조장 행위,간첩 행위
등을 들 수 있는데 이러한 사이버폭력행위는 광대한 사이버스페이스를 감안하
면 현실적으로 적발하기가 어려운 점이 있다.

222...개개개인인인적적적 법법법익익익침침침해해해에에에 따따따른른른 사사사이이이버버버폭폭폭력력력 개개개념념념과과과 현현현황황황

아래의 그림은 경찰청 사이버테러 대응센터가 발표한 사이버 폭력 단속 현
황48)이다.경찰청에 따르면 사이버 폭력행위를 집중 단속(2005년 4월∼6월)한
결과 3,221명(1,923건)을 검거하고 이중 295명을 구속하였는데,이것은 전년 같
은 기간(1,949명)보다 63.3% 늘어난 수치라고 한다.유형별로 보면 개인정보침
해가 전체의 26.8%로 가장 많았고 이어 명예훼손(20.3%),공갈·협박(14.0%),성
폭력(13.5%),스토킹(3.6%),기타(21.8%)의 순으로 나타났다.사이버 성폭력과
사이버 스토킹을 합한 발생비율이 17% 정도로 문제의 심각성을 더하고 있다.

[[[그그그림림림---444]]] 사사사이이이버버버폭폭폭력력력 단단단속속속 현현현황황황 [[[그그그림림림---555]]]경경경찰찰찰청청청 사사사이이이버버버폭폭폭력력력 단단단속속속결결결과과과

48)세계일보,2005년 7월 12일자.한국일보,2005년 7월 11일자.
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111)))사사사이이이버버버모모모욕욕욕

사이버 상에서는 비대면 커뮤니케이션이 이루어진다.따라서 상대방을 현
실상의 사람이라는 인식이 적은 상태에서 무례한 말과 욕설로 상대방에서 모
욕을 주는 행위를 하거나,온라인 게임상 상대방과 의견교환 할 수 있는 문자
창을 이용하여 상대방에게 욕설을 하게 된다.이러한 행위들을 사이버 폭력
중 개인적 법익침해에 해당하는 행위로 사이버모욕으로 구분하고 있다.사이
버모욕은 사이버명예훼손과 사이버성희롱과 함께 사이버 상에 이루어지는 대
표적인 언어폭력 중 하나라 할 수 있다.

사이버모욕죄는 정통망법상에 별도로 규정되어 있지 않아 형법 311조의
모욕죄를 적용하고 있어 사이버명예훼손죄를 신설하자는 의견49)과 과잉입법내
지 중복입법이라는 의견50)으로 나누어지고 있다.사이버모욕에 관한 사례는
다음과 같다.

하리수 하리수 하리수 하리수 열흘간 열흘간 열흘간 열흘간 사이버 사이버 사이버 사이버 모욕모욕모욕모욕…………사이버수사대 사이버수사대 사이버수사대 사이버수사대 체포체포체포체포51)51)51)51)            

하리수가 사이버 테러를 가한 네티즌에 대해 수사를 의뢰, 용의자가 검거된 사

실이 뒤늦게 밝혀졌다. 하리수는 지난 1일 자신의 공식 홈페이지에 '주예수' '기

독교인' '응징자' 등의 ID로 10여일 동안 매일같이 심한 욕설과 트랜스젠더에 대

한 성적 폄훼의 글을 게재해온 네티즌을 서울 마포경찰서 사이버수사대에 신고

했다.

14일 이들 중 한명이 검거됐으며, 하리수는 이날 고소인 자격으로 마포경찰서를 

방문해 대질신문까지 마친 것으로 드러났다. 문제의 용의자는 35세의 택시운전

사이며, 그는 "내가 한 일들이 이렇게 법적으로 문제가 되는 줄 몰랐다"며 선처

를 호소했다. 이 네티즌은 10일 이상 하리수에게 차마 입에 담을 수 없는 욕설

뿐만 아니라 하리수의 부모에 대한 욕설도 거리낌없이 해온 것으로 전해진다.

하리수는 처음에는 이 네티즌의 글을 삭제만 하다 열흘 이상 똑같은 글이 올라

오자 어쩔 수 없이 법적 조치를 취하게 됐다. 하리수 소속사측은 "하리수가 범

49)정완,“사이버폭력에 대한 법제도적 대응 방안”(정보통신윤리위원회,2005),87쪽.
50)백광훈,<사이버범죄에 대한 ISP의 형사책임> (한국형사정책연구원,2003),56쪽.홍승희,
<2006년도 U-CleanKorea세미나-사이버폭력과 사생활 보호> (정보통신윤리위원회,2006),
38쪽.

51)아이티타임즈,2003년.5월.17일자.
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인을 보고는 불쌍하다면서 용서해 주자고 말했다"며 "하지만 스태프회의를 거쳐 

일부 몰지각한 네티즌으로 인해 제2·3의 피해자가 없어야 한다는 본보기로 범인

에 대해 강력한 조치를 취하기로 최종 결정했다"고 밝혔다.

또한 "익명성을 이용한 사이버 테러가 위험수위를 넘어섰다"면서 "앞으로도 악

의적인 루머로 정신적·물질적 피해를 입힌 네티즌에 대해서는 적극 대응할 방침

"이라고 덧붙였다. 한편 국내 특별법은 인터넷을 통해 타인의 명예를 비방·훼손

하는 것에 대해 '정보통신망 이용촉진 및 정보보호 등에 관한 법률 위반' 혐의를 

적용, 7년 이하의 징역이나 10년 이하의 자격정지 또는 5,000만원 이하의 벌금

형에 처하는 등 중대 범죄로 다스리고 있다.

 

222)))사사사이이이버버버 명명명예예예훼훼훼손손손

사이버명예훼손은 ‘사이버공간에서 행해지는 명예훼손’으로,정통망법 제
61조에서 ‘사람을 비방할 목적으로 정보통신망을 통하여 공연히 사실 또는 허
위의 사실을 적시하여 타인의 명예를 훼손하는 행위’로 규정하고 있으며,인터
넷의 특성인 익명성과 전파성으로 인해 그 피해가 크다는 점에서 형법상의 명
예훼손죄(제307조)보다 형량을 가중하고 있다.52)

사이버명예훼손은 단순한 욕설이나 저속한 표현을 사용하여 불쾌감을 주
는 사이버모욕과 달리 개인에 삶에 지속적으로 인격적,재산적 피해를 줄 수
있다는 점에서 다른 사이버폭력과는 다르며,그 행위가 이루어지는 영역도 게
시판,홈페이지,블로그,카페 등 다양한 사이버영역에 걸쳐서 이루어지고 있
고,기존의 사이버명예훼손의 피해자가 연예인,정치인 등 사회적 공인에서 일
반인으로 확장되고 있어53)좀 더 심각한 사회문제로 받아들여져야 할 것이다.

52)형법상의 명예훼손죄의 형량은 사실의 적시의 경우,‘2년이하의 징역이나 금고 또는 500만
원 이하의 벌금’에 처하고,허위사실 적시의 경우,‘5년이하의 징역,10년 이하의 자격정지
또는 1천만원 이하의 벌금’에 처한다고 규정하고 있다.이에 비해 정통망법상의 형량은 사실
의 적시의 경우,‘3년이하의 징역이나 금고 또는 2천만원 이하의 벌금’에 처하고,허위사실
적시의 경우,‘7년이하의 징역,10년 이하의 자격정지 또는 5천만원 이하의 벌금’에 처한다고
규정되어 있으며,형법상 출판물에 의한 명예훼손죄의 형량은 정통망법상의 명예훼손과 비
교하여 징역형은 같고,벌금만 각각 700만원 이하,1500만원 이하로 규정되어 있다.

53)최근 청소년들 사이에서는 특정 학생을 지목하여 안티사이트를 운영하며 그 학생을 괴롭히
고 집단 따돌림의 수단으로 이용하고 있다고 한다.성동규 외 3인,<사이버폭력과 인터넷윤
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사이버명예훼손에 관한 사례는 다음과 같다.

신이 신이 신이 신이 사이버 사이버 사이버 사이버 명예훼손 명예훼손 명예훼손 명예훼손 관련관련관련관련, , , , 연예인 연예인 연예인 연예인 AAAA씨 씨 씨 씨 경찰조사중경찰조사중경찰조사중경찰조사중54)54)54)54)    

영화배우 신이가 명예훼손 혐의로 고소한 개그우먼 A씨가 경찰조사를 받고 있

다. 배우 A씨는 14일 오후 8시 40분경 서울 경찰청 사이버수사대에 출석해 2시

간 넘게 경찰조사를 받고 있는 중이다. 이에 앞서 신이는 지난 6일 서울 경찰청 

사이버수사대에 개그우먼 A씨에 대해 명예훼손 혐의로 고소장을 접수했다. 신이 

측은 지난달 26일 A씨가 동료배우인 B씨의 개인 인터넷 홈페이지에 남긴 글이 

영화 출연 당시 신이에 대한 인신공격성 내용을 담고 있기 때문이라고 밝혔다. 

신이의 소속사 측은 "전혀 사실과 다른 내용의 글을 방명록에 올린 것은 의도성

이 짙다"고 주장했다. 

소속사 측은 "처벌을 바란다기보다 대질이라도 해서 정확한 진실 관계를 규명하

기 위해 고소했다"며 "잘못된 내용이 유포되면 허위로 글을 올린 사람보다 피해

자인 신이만 피해를 보게 돼 이 같은 조치를 취한 것"이라고 말했다. 

개그우먼 A씨의 이름으로 작성된 글에는 한 영화 촬영 당시 동료배우들 사이에 

오해가 있었고, 이에 대해 해명을 하는 가운데 부적절한 육체관계가 있었던 것

을 암시하는 내용이 들어있다. 이 글은 곧바로 삭제됐지만 인터넷을 통해 순식

간에 유포돼 한동안 네티즌들 사이에서 논란이 된 바 있다. 

333)))사사사이이이버버버 성성성희희희롱롱롱

사이버성희롱이란 인터넷 게시판,채팅,e-mail.등을 통해 성적수치심을
유발하는 내용의 대화를 유도하거나,음란대화,불건전만남 등을 요청하고,음
담패설 등 성적 언사로 불쾌감과 모욕감,수치심을 느끼게 하는 행위를 말한
다.55)

사이버성희롱은 언어폭력의 형태를 띄고 있어 사이버음란행위나 사이버
성매매등과는 다르며,성적 모욕과 성차별적 욕설이라는 점에서 사이버모욕과
구분되어진다.사이버성희롱은 정통망법 제65조56)와 전기통신사업법 제53조57)

리실태조사 보고서>(KT문화재단,2006),28쪽.
54)노컷뉴스,2005년.9월.14일자.
55)정완(2005),앞의 논문,32쪽.
56)정보통신망법의 규정을 보면,정보통신망을 통하여 ‘음란한 부호,문언,음향,화상 또는 영
상’을 배포,반포,판매,임대하거나 공연히 전시하는 행위에 대해서 1년 이하의 징역 또는 1
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에서 규율하고 있다.
사이버 성희롱은 사진,동영상,음향,화상채팅을 통해 성적 수치심을 유발

하기도 하는데,아래의 <보기 4>58)는 야한 동영상을 보내 화상채팅을 유도하거
나 야한 동영상 제작 제안을 하는 적극적인 메시지 글이다.사이버성희롱에 관
한 사례는 다음과 같다.

<<<<보기 보기 보기 보기 4>4>4>4> 빠수빠수빠수빠수@  @  @  @  03-06 03-06 03-06 03-06 19:4419:4419:4419:44

   ♡ 우리 여기서 함께 잼나게 널아여~~ 

   ♡ 실시간으로 즐기는 성인 화상채팅~ 

   ♡ 화상캠쑈 / 몰카 / 희귀야동~ 

   ♡ 성인들의 뜨거운 만남이 있는 곳~ 

   ━▶【요기】http://sexycam.co.tv

신사 - 05-27 18:54

   혹시 비디오 촬영(물론 얼굴은 안 나옴)으로 돈 벌 생각 없으세요?

   물론 서로 확실해야죠..

444)))사사사이이이버버버 스스스토토토킹킹킹

사이버스토킹이란 현실공간의 스토킹이 사이버공간에서 행해지는 것을
말한다.예컨대,전화,이동통신수단은 물론 인터넷 게시판,개인 블로그.미니
홈피,e-mail등을 이용하여 글이나,문자,음향,부호 등을 지속적.반복적으
로 보내는 행위를 말한다.59)현재 사이버스토킹은 정통망법 제65조 제1항 3호
와 전기통신사업법 제53조 제1항 3조에 의해 규제받고 있다.

천만원 이하의 벌금에 처하도록 하고 있다.
57)전기통신사업법 제53조 제1항을 보면,전기통신 이용자가 ‘음란한 부호,문언,음향,화상,
또는 영상’을 배포 판매,임대하거나,공연히 전시하는 내용의 전기통신을 이용하지 못하도
록 하고 있다.

58)이경희,“사이버 성폭력 원인의 제쟁점”,(2006),6쪽.
59)사이버스토킹을 구애형 스토킹,이지매형 스토킹,명예훼손형 스토킹으로 나누어 설명하는
견해도 있다.정완 외 2인,“신종 성폭력 연구 -사이버성폭력의 실태와 대책을 중심으로-”
(한국형사정책연구원,2000),36쪽.
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사이버스토킹과 관련된 대표적인 행위 유형들을 정리해보면 다음과 같
다.60)

첫째,위협하기(Making threats)이다.대부분의 사이버스토킹 사건에서
사이버스토커는 피해자나 그 가족,동료에게 위협을 가하는 행위를 한다.일반
적으로 위협은 이메일이나 즉석 메시지를 통해 이루어진다.더러는 사이버스
토커가 팩스나 문서 메시지 방법을 이용하기도 한다.

둘째,허위주장(Falseaccusations)이다.많은 스토커들은 피해자에 대한
허위 정보를 전송함으로써 피해자의 명성을 손상시키는 행위를 한다.사이버
스토커는 피해자의 친지,친구,동료 등과 이메일로 직접 접촉하기도 하고,때
로는 뉴스그룹이나 대화방,웹사이트 등에 허위 정보를 전송하기도 한다.피해
자에 대한 허위 정보를 게시하기 위하여 자신의 웹사이트를 만들기도 한다.

셋째,피해자 학대(Abusingthevictim)이다.많은 사이버스토커들은 피
해자들에게 이메일이나 즉석 메시지 보내기를 통해 확대적이거나 도발적인 메
시지를 보낸다.이케일 메시지에는 종종 포르노물 등 음란물이 수반되기도 한
다.

넷째,데이터나 장비에 대한 공격(Attacksondataandequipment)이다.
사이버스토커는 컴퓨터 바이러스나 기타 파괴적인 프로그램을 전송하여 피해
자의 컴퓨터 시스템을 손상시키려고 시도하기도 한다.

다섯째,피해자에 대한 정보수집 시도(Attemptstogatherinformation
aboutthevictim)이다.사이버 스토커는 피해자에 대한 정보를 수집하기 위하
여 다양한 방법을 사용한다.더러는 해킹이나 특별한 소프트웨어를 이용하여
피해자의 컴퓨터에 있는 정보에 접근하려고 시도한다.피해자의 친구,친지,
동료에게 피해자의 친구나 사업관계자인 것처럼 접근하기도 한다.사설탐정을
고용하거나 인터넷을 통해 정보를 구하는 광고를 낸 사례들도 알려져 있다.

60)이하의 행위유형들은 이성호,<사이버스토킹의 개념과 법적 구조>(기술과법연구소 사이버
불법행위법연구회,2004),5쪽.
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여섯째,피해자로 위장하기(Impersonatingthevictim)이다.사이버 스토
커는 피해자에게 굴욕감을 주거나 다른 사람들로 하여금 피해자를 괴롭히는
데 동참하도록 조장하기 위해 피해자로 위장하여 대화방이나 토론 광장에 들
어가기도 한다.피해자를 가장하여 상품이나 서비스에 대한 사기적 주문을 내
기도 한다.

일곱째.피해자를 괴롭히도록 타인에게 권장하기(Encouragingothersto
harassthevictim)이다.사이버스토커들은 피해자를 괴롭히는 데 제3자

를 이용하기 위하여 다양한 방법을 동원한다.61)사이버 스토킹에 관한 사례는
다음과 같다.

＂＂＂＂사이버 사이버 사이버 사이버 스토킹스토킹스토킹스토킹，，，，숨을 숨을 숨을 숨을 곳이 곳이 곳이 곳이 없었다없었다없었다없었다＂＂＂＂62)62)62)62)    

"나는 내 생활의 모든 것을 바꿔야 했다. 이사를 했고 전화번호를 바꾸고 새로

운 직업을 얻었다. 사회보장번호도 바꾸고 학교도 다른 곳으로 옮겼다"

헤어진 남자친구의 사이버 스토킹을 피해 2년간 도망다니던 캐나다 앨버타주의 

한 여성의 고백이다. 법원은 성희롱으로 기소된 남자에게 이례적으로 징역 1년

의 실형을 선고했다.

17일 CBC 방송의 보도에 따르면 조너선 반스(32)는 지난 2년간 헤어진 여자친

구캐리 벤슨의 생활을 생지옥으로 만들어 버렸다. 그녀의 컴퓨터에 몰래 설치한 

소프트웨어를 통해 각종 비밀번호를 알아내 휴대전화나 은행 계정에 들어가 유

용했으며 허위 e-메일 계정을 만들어 이상한 메일을 주변사람에게 보냈다.

그녀의 누드 사진을 가족과 친구들에게 보내고 채팅 사이트에 올린 뒤 그녀의 

이름으로 대화를 나누고 만남을 제의해 낯선 사람이 회사로 찾아오도록 만드는 

등 벤슨의 사생활을 엉망으로 만들었다.

벤슨은 자신이 다니던 대학에서 자신도 모르는 사이에 자퇴로 처리되기도 했다.

그녀는 "그는 조직적으로 나의 생활을 파괴하려 들었다"고 말했다.

개리 시오니 판사는 "사이버스토킹은 전통적인 희롱행위보다 더욱 나쁘게 발전

될 수 있음을 알 수 있다"며 "육체적인 희롱보다 심각한 피해를 줄 수 있다"고 

말했다. 컴퓨터 전문가들은 "새로운 기술을 습득해 남용하는 것이 점점 더 쉬워

지고 있다"며 "법 집행기관에서 이를 규제할 인력을 교육해야 한다"고 말했다.

61)피해자의 전화번호 등 연락처와 함께 성적인 제의를 하는 광고를 올려 이를 본 제3자들로
하여금 수 백통의 전화나 이메일을 보내도록 한다거나,피해자가 거꾸로 자신에게 피해를
입혔다고 친지들에게 말함으로써 이를 믿은 친지들이 피해자를 괴롭히도록 유도하기도 한
다.제3자를 통한 이러한 괴롭힘을 “대리인에 의한 스토킹”(stalking-by-proxy)이라고 한다.

62)연합뉴스(토론토),2006년.3월.18일자.
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555)))프프프라라라이이이버버버시시시 침침침해해해

사이버공간에서 프라이버시 침해는 개인정보침해63),개인의 사생활 침
해64)등을 그 유형으로 들 수 있다.특히 싸이월드의 미니홈피의 경우 ‘파도타
기’를 통해 개인 블로그에 손쉽게 접근할 수 있고,기초적인 정보(이름,출생
연도)만 알면 쉽게 찾아서 들어갈 수 있다.미니홈피나 개인 블로그는 개인의
일상에 대한 기록이나 사진 등을 엿볼 수 있는 곳으로 자신이 원하지 않는 방
문자에게 사생활이 노출될 수 있어 프라이버시 침해가 문제될 수 있다.

또한 개인의 사생활을 녹화한 동영상 파일이 인터넷을 통하여 공간의 제
약 없이 유포됨에 따라 관련 피해자에게 회복할 수 없는 정신적 손해를 입히
기도 한다.65)올해 초,“연예인 X-파일”사건은 연예인의 사생활 폭로로 인한
인격권침해의 문제를 다시 제기한 바 있다.66)프라이버시 침해에 관한 사례는
다음과 같다.

블로그 블로그 블로그 블로그 시대의 시대의 시대의 시대의 프라이버시 프라이버시 프라이버시 프라이버시 침해침해침해침해67)67)67)67)    

1인 미디어로서 블로그가 가진 매력에 대해 이 칼럼을 통해 소개한 것이 불과 6

개월전인데 그 사이에 엄청난 변화들이 있었다. 연일 언론에서 블로그를 집중조

명하는 기사들을 쏟아냈고 그에 따라 수많은 네티즌들이 자신의 블로그를 만들

63)회원전용서비스를 받기 위하여 개인정보를 입력한 경우 개인정보가 해당 개인의 동의 없이
거래되는 경우가 발생한다.즉 최근에는 국가 또는 공공기관 뿐만 아니라 일반 전자상거래
업자들도 쉽게 개인정보를 얻을 수 있게 되었는데 이와 같이 손쉽게 얻은 개인정보를 거래
하여 영리를 취하는 사건들이 발생하고 있다.특히 보안시설이 취약한 인터넷 사이트의 경
우에는 해킹과 같은 범행에 의한 고객의 개인정보 유출 위험이 높은 것으로 알려지고 있다.

64)싸이월드의 미니홈피의 경우 ‘파도타기’를 통해 개인 블로그에 손쉽게 접근할 수 있고,기초
적인 정보(이름,출생연도)만 알면 쉽게 찾아서 들어갈 수 있다.미니홈피나 개인 블로그는
개인의 일상에 대한 기록이나 사진 등을 엿볼 수 있는 곳으로 자신이 원하지 않는 방문자에
게 사생활이 노출될 수 있어 프라이버시 침해가 문제될 수 있다.

65)모텔의 방실이나 백화점의 화장실뿐만 아니라 가정집에서 벌어지는 사적인 생활까지 비밀
리에 카메라에 찍혀 동영상 파일로 변환되어 파일공유(P2P)를 통해 인터넷에 유포되고 있
다.

66)‘연예인 개인정보’파문 연루 언론사 왜 침묵하나 오마이뉴스,2005년.1월.20일자.
67)국민일보,2004년.1월.28일자.
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어내기 시작했던 것이다. 

김희선,차두리,보아 등 스타들이 블로그를 운영한다는 사실이 알려진 것은 그야

말로 불에 기름을 부은 격이었다고 할 수 있다. 대표적인 블로그 사이트로 성장

한 싸이월드(www.cyworld.co.kr)와 세이클럽 홈피(hompy.sayclub.com)에는 일

평균 50만∼100만명에 이르는 네티즌들이 방문하고 있을 정도. 그중 싸이월드

의 경우 블로그들을 보는 행위를 일컫는 ‘싸이질’과 그 ‘싸이질’에 빠져 헤어 나

오지 못하는 중독증세를 뜻하는 ‘싸이홀릭’ 등의 신조어를 만들어내며 블로그 서

비스의 대명사로 확실히 자리매김했다. 

그런데 지극히 개인적일 수밖에 없는 블로그 자체의 성격과 이러한 폭발적인 성

장에 맞물리면서 예상치 못했던 문제점이 터져 나왔다. 바로 블로그를 운영하는 

네티즌들의 프라이버시가 침해되는 일이 자주 발생한다는 것이다. 이러한 문제

가 발생하게 된 것은 디지털 카메라 혹은 카메라폰으로 찍은 지극히 개인적인 

사진들과 개인의 신변잡기성 내용들이 블로그의 많은 부분을 채우는데도 불구하

고 그런 정보들의 유출을 막는 안전장치가 사실상 없는 것이나 마찬가지기 때문

이다. 물론 블로그의 운영자가 각 게시판의 공개등급을 설정할 수 있기는 하지

만 공개가 허용된 방문자가 사진이나 글을 복사해 다른 블로그에 올리는 행위를 

막을 방법이 없는 것이다. 

이러한 문제점 때문에 자신이 전혀 모르는 사람들이 자신의 일거수일투족을 관

찰하고 있다는 피해의식에 시달리는 이들이 점점 늘고 있다. 이른바 사이버 스

토킹이라는 말이 나도는 것도 이 때문이다. 얼마전 이슈가 되었던 삼성그룹 이

건희 회장의 막내딸 이윤형씨 역시 몇몇 지인들을 대상으로 운영하던 블로그의 

존재가 공개됨에 따라 엄청난 파장을 일으켜 피해를 입은 경우라고 할 수 있다. 

물론 그런 상황에 대해 관련 업체들이 꾸준한 서비스 업그레이드를 통한 해결을 

약속하고 있지만 얼마나 성공적일지에 대해서는 부정적인 것이 사실이다. 다른 

네티즌들에게 자신의 일부를 공개하는 ‘과시’와 다른 사람의 일상생활을 꾸준히 

관찰하는 ‘엿보기’가 블로그의 기본적인 가치로 인식되고 있는 현실 자체를 막을 

수는 없을 것으로 보이기 때문이다. 

333...사사사회회회적적적 법법법익익익침침침해해해에에에 따따따른른른 사사사이이이버버버폭폭폭력력력

사회적 법익침해에 따른 분류기준으로 분류되는 사이버폭력행위로는 사
이버음란행위,협의의 사이버폭력행위,스팸메일/통신폭주행위,사이버반윤리
적 행위를 들 수 있다.
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111)))협협협의의의의의의 사사사이이이버버버폭폭폭력력력행행행위위위

협의의 사이버폭력행위는 엽기적.폭력적.잔혹한 장면,살인 행위 등을
게시판에 올리거나 링크를 걸어 두는 행위를 말하며,사이버상 비윤리적행위
는 근친상간 장면을 올리거나 자살 조장 등의 내용을 담은 게시물을 올리는
행위를 말한다.

이러한 사회적 법익을 침해하는 사이버폭력행위는 사이버스페이스 상에
서 이루어질 수 있는 전형적인 사이버폭력이라 할 수 있다.

사이버 사이버 사이버 사이버 폭력 폭력 폭력 폭력 갈수록 갈수록 갈수록 갈수록 심각심각심각심각68)68)68)68)    

■ 사이버 가짜뉴스

이화여대 여성학 장필화 교수는 최근 황당한 경험을 했다. 자신이 하지도 않은 

말이 인터뷰 기사로 가공돼 여성부 홈페이지 등 인터넷에 떠돌았던 것. ‘한 여성

잡지와의 인터뷰’라는 짤막한 해설이 붙은 기사엔 장 교수가 군복무 가산점제에 

반대해 “나약한 남성들을 믿고 기대온 한국 여성들이 안쓰럽다”고 말한 것으로 

돼 있다. 네티즌들의 악성 리플과 비난성 퍼나르기가 들끓었고, 장 교수는 졸지

에 공공의 적이 됐다. 하지만 장 교수는 “최근 열린 세계여성학대회에 이름이 

오르내렸던 게 원인인 듯 하다”며 “법적 대응도 검토했지만 말도 안 되는 논쟁

을 일으킬 것 같아 삭제만 하고 말았다”며 한숨을 쉬었다.

■ 사이버 명예훼손

회사원 A(여)씨는 한동안 친구들로부터 이상한 눈초리를 받았다. 친구 14명의 

미니홈피 게시판에 자신 명의로 “저는 수많은 남자와 XX한 더러운 년. 제가 B씨

와 바람이 나 임신을 해 회사를 그만두고 이제 새 출발을 해야겠습니다”라는 글

이 실렸기 때문. 알고 보니 앙심을 품은 회사동료가 자신의 ID를 도용해 벌인 

일이었다.

■ 사이버 공갈

C씨는 이메일과 휴대폰 문자메시지만 오면 치가 떨린다. D씨가 자신의 불륜관

계를 회사 홈페이지에 게시하겠다며 이메일과 문자메시지로 협박해 1,400여만원

을 뜯어갔다. 참다못한 C씨의 신고로 D씨는 결국 쇠고랑을 찼다.

사이버폭력이 위험수위를 넘었다. 가짜뉴스가 인터넷상에 버젓이 유명 언론사의 

이름을 걸고 떠도는가 하면 논쟁이 되는 사안에 대한 허위 반론이 줄을 잇고 있

다. 개인정보 침해와 명예훼손, 협박, 공갈 등은 공공연히 이뤄진다. 초등학생과 

중학생들은 인터넷 카페나 블로그 조회 수를 높이기 위해 음란물을 경쟁적으로 

68)한국일보,2005년.7월.11일자.
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게시하고 퍼뜨리기까지 한다. 

경찰청 사이버테러대응센터는 4∼6월 사이버 폭력행위를 집중 단속한 결과, 명

예훼손 등 사이버폭력 1,923건을 적발해 3,221명을 검거(구속 295명)했다고 11

일 밝혔다. 이는 지난해 같은 기간의 1,949명보다 63.3%나 늘어난 수치다. 유

형도 다양해져 개인정보 침해 516건을 비롯해 명예훼손 391건, 협박 및 공갈 

269건, 성폭력 260건, 스토킹 69건 등이다.

경찰 관계자는 “인터넷 실명제 도입과 현행 친고죄를 재검토하는 방안에 대해 

관계기관과 협의할 방침”이라며 “무엇보다 네티즌 스스로의 자정노력이 절실하

다”고 밝혔다.

222)))스스스팸팸팸메메메일일일///통통통신신신폭폭폭주주주행행행위위위

상업성,음란성 메일을 이메일 추출기로 추출한 불특정다수를 상대로 대
량으로 발송하거나,일인 또는 다수가 집단으로 접속하여 해당 게시판에 대량
의 글 또는 많은 데이터를 포함한 글을 올림으로써 통신을 불가능하게 하는
행위를 말한다.예를 들어,국제적으로 ‘동해’표기를 확산시키는 활동을 해 온
사이버 외교사절 반크(www.prkorea.com)69)의 홈페이지가 일본 IP네티즌의 사
이버 공격으로 게시판의 정상적인 접속이 불가능해지는 피해를 입은 사례가
있다.

이는 세계적 인터넷 검색업체인 구글이 한국 네티즌들의 요청으로 자사
의 위성사진 검색서비스에서 기존의 ‘일본해’명칭을 ‘동해’로 표기한데 대한 반
발에서 비롯되었다고 보고 있다.일본 IP네티즌들은 반크의 홈페이지에 대량
의 글을 올리거나 영문사이트를 해킹하는 수법으로 반크를 공격하고 있다.

69)반크(VANK)는 영문 'VoluntaryAgencyNetworkofKorea'의 머리글자를 딴 것이다.인
터넷 상에서 전국 각지의 네티즌들이 모여 시간과 국경의 벽을 넘어 한국과 한국인을 모르
는 외국인들에게 이메일을 통해 아름답고 순수한 한국만의 이미지를 바르게 홍보함으로써
세계 속에 한국 이미지를 변화시키고자 1999년 1월 1일 탄생한 사이버 단체이다.즉 인터넷
상에서 한국을 알고 싶어 하는 해외 친구들과 한인 교포,한인 입양아들에게 이메일로 한국
에 관한 모든 것을 친절하게 알려 주는 사이버 관광가이드이자,전 세계 해외 학급과 한국
학급을 대상으로 단체교류를 주선하여 사이버 만남의 다리를 건설,각국 젊은이들이 꿈과
이상을 교류할 수 있도록 만남의 장을 제공하는 사이버 외교사절단이다.
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사이버폭력사이버폭력사이버폭력사이버폭력, , , , 개인정보침해가 개인정보침해가 개인정보침해가 개인정보침해가 가장 가장 가장 가장 많았다많았다많았다많았다70)70)70)70)         

경찰청이 사이버테러대응센터를 통해 지난 4~6월 사이 사이버폭력행위를 집중 

단속한 결과 게임계정 등을 해킹하거나 인적사항을 도용하는 등 개인정보침해가 

가장 많은 것으로 나타나 인터넷 사용자들의 주의가 요구된다.

경찰청은 집중단속기간 동안 1923건에 대해 3221명을 검거, 이 중 295명을 구

속했다고 11일 밝혔다. 이는 작년 같은기간의 1949명에 비해 63.3%나 늘어난 

것이다.

범죄 유형별로는 개인정보침해가 전체의 26.8%로 가장 많았고 다음으로 명예훼

손 (20.3%), 협박.공갈(14%), 성폭력(13.5%), 스토킹(3.6%) 등이 뒤를 이었다.

개인정보침해 가운데 게임계정 등을 해킹한 사례가 64%나 됐고, 개인의 주민등

록번호 등을 도용한 사례가 23.1%로 뒤를 이었다. 피의자들의 연령은 10~20대

가 63%로 대부분이었다.

경찰은 이 기간 동안 해킹프로그램으로 개인의 인터넷뱅킹 정보를 빼내 다른 사

람 계좌에서 5000만원을 인출한 4명도 처음 덜미를 잡았다.

명예훼손은 인터넷 게시판이나 카페에서 이뤄지는 것이 88.1%로 가장 많았는

데, 유명 연예인 80여명의 얼굴을 포르노배우 사진과 합성해 인터넷에 게시한 

피의자도 20명이나 됐다.

한편 최근엔 특정인을 비난하는 등의 목적으로 인터넷상에 가짜 뉴스를 유포하

는 사례도 잇달아 적발되고 있다.

실제 이화여대 장 모 교수는 '출산.가사 등 여성들의 과중한 부담에 비해 남성의 

병역은 오히려 부담이 적고 편한데 남성들이 왜 군복무에 대해 혜택을 원하는 

것인지 이해가 안 된다' 도는 '나약한 남성들을 믿고 기대온 한국 여성들이 안쓰

럽다'는 등 인터뷰 내용을 흉내낸 글로 자신을 곤경에 빠뜨리려 했다며 사이버

수사대에 신고하기도 했다.

또 최근 게임업계에선 한 업체가 다른 경쟁업체의 신작 게임을 표절했다는 내용

의 허위 기사가 유포돼 관계자들이 진위를 묻는 소동이 벌어지기도 했다.

333)))사사사이이이버버버음음음란란란행행행위위위

사이버음란행위는 음란물을 사이버 상에서 유포,전송,게재시키거나,특
정사이트,또는 채팅과정에서 음란한 행위를 주고받는 것을 말하며,종래 분류
에 의하지 않고,사회적 법익을 침해하는 것으로 보고자 한다.

70)매일경제,2005년.7월.11일자.
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현대판 현대판 현대판 현대판 마녀사냥마녀사냥마녀사냥마녀사냥, , , , 사이버테러 사이버테러 사이버테러 사이버테러 사례로 사례로 사례로 사례로 본 본 본 본 피해 피해 피해 피해 백태백태백태백태71)71)71)71)    

충청도에 사는 K모씨는 충청체신청에서 전화스팸 발송에 따른 의견 제출을 요구

하는 공문을 받고 깜짝 놀랐다. 얼마 전 주민등록증을 분실한 적이 있는 K모씨

는 한국정보보호진흥원 불법스팸대응센터의 확인 결과 자신의 주민등록번호, 주

소, 전화번호가 도용돼 모 통신사에 ‘02-872-xxxx’이라는 번호가 개설됐고, 이 

번호를 통해 대출스팸이 발송된 사실을 알게 됐다. 이는 최근 한국정보보호진흥

원과 각 지역체신청이 불법스팸발송자에 대한 사실조사 과정에서 밝혀낸 것으로 

일부 사금융 대출업체가 타인의 개인정보를 도용해 전화를 개설, 스팸을 대량 

발송하고 있음을 보여주는 사례다.

이처럼 인터넷은 개인 생활을 보다 편리하게 만들어준 현대 문명의 대표적 이기

지만 서비스가 보편화될수록 이에 비례해 각종 역기능에 따른 폐해 역시 증가하

고 있다. 개인 정보 유출과 함께 사회적 논란이 되고 있는 것으로는 흔히 현대

판 마녀사냥에 비견되고 있는 사이버 명예 훼손 및 테러.

최근 유명 인터넷사이트 디시인사이드(dcinside.com)의 한 갤러리에서 발생한 

‘성폭행 논란’은 대표적 사례다. 회원으로 활동하는 한 여고생이 정기모임에서 

만나 알게된 한 중학생에게 성폭행 당했다는 주장의 글이 올라오면서 사건은 촉

발됐다. 수많은 네티즌은 사실 여부가 확인되지도 않은 상황에서 게시판에 몰려

와 이 남학생에 대한 비난을 퍼붓기 시작했다. 일부 네티즌은 두 사람의 아이디

와 실명, 휴대전화 번호, 사진, 개인 미니홈피 주소 등 신상정보를 마구 올렸다. 

그러나 나중에 이 사이트가 조사한 결과 ‘성폭행’을 비롯한 내용은 전부 사실이 

아니란 게 밝혀졌다. 결국 사건에 휘말린 두 사람에게 상처만 남겼다.

비슷한 사례는 최근 끊이지 않고 있다. 일명 ‘개똥녀’ 사건, 서울대 도서관 폭행 

사건 역시 개인에 대해 익명의 다수가 신상정보, 욕설 등 사이버 폭력을 가해 

논란이 일었던 사건들이다.

공인에 대한 사이버 테러 역시 심각한 수준에 이르고 있다. 지난 9월 NRG의 이

성진과 코요태의 멤버 신지의 가슴노출 합성 사진이 인터넷에 대량 유포돼 소속

사에서 사이버 수사대에 수사를 의뢰했다. 지난 7, 8월에는 모 라디오방송에서 

가수 비가 가수 이효리에 대해 이상한 말을 했다는 괴소문이 인터넷을 떠돌아 

역시 소속사에서 진위 파악에 나선 바 있다. 인기 연예인과 포르노 배우의 사진

을 합성해 유포하는 행위 역시 빈번하게 발생, 최근에는 경찰이 당사자들을 구

속하기도 했다.

정보통신윤리위원회 사이버 명예훼손·성폭력 상담센터는 지난 2001년부터 올 들

어 5월까지 명예훼손 4653건, 모욕 2542건, 성폭력 1487건, 스토킹 344건에 

대한 상담을 실시한 것으로 나타났다. 내역별로 상담건수는 큰 폭으로 증가하고 

있다. 모욕은 2001년 33건에서 2002년 115건, 2003년 894건, 2004년 979건, 

올 들어 5월까지 521건 등 급증했다. 명예훼손 역시 2001년 245건에서 2002년 

1133건, 2003년 1022건, 2004년 1306건, 올들어 지난달까지 947건 등 꾸준히 

증가해왔다. 이 같은 피해는 개인에만 국한되지 않고 있다. 해외 유명 금융 사이

71)헤럴드 생생뉴스,2005년.11월.15일자.
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트 등으로 위장해 인터넷 이용자의 금융 정보를 빼내가는 ‘피싱’ 사기, 해킹, 스

팸 메일 등으로 인한 기업 및 단체의 피해도 늘고 있다.

특히 국내 웹 사이트들은 이용자의 계정정보를 훔치는 악성코드 유포지로 악용

하기 위한 해커들의 단골 공격 대상이 되고 있다. 지난 9월에는 대형포털사이트 

네이트닷컴(www.nate.com)에 대해 게임 이용자 정보를 빼가는 트로이 목마 유

포지로 악용하기 위한 해킹 시도가 이뤄졌다.

모 인터넷 경매 사이트와 모 일간지 포털 사이트도 동일한 해킹을 당했던 것으

로 알려졌다. 이에 앞서 세계적 인터넷 검색엔진업체 ‘구글’이 일본해를 동해로 

표기를 바꾼 이후 국내 사이버 외교사절단인 ‘반크’가 일본 네티즌으로부터 집중 

공격을 당하기도 했다.

444)))사사사이이이버버버상상상 비비비윤윤윤리리리적적적 행행행위위위

최근 호주에서 ‘테리 어윈의 복수’라는 게임이 이메일을 통해 유포되었다.
이는 호주 퀸슬랜드주 대보초 바다에서 TV다큐멘터리 촬영 중 가오리 꼬리가
시에 찔려 사망한 ‘악어사냥꾼’스티브 어윈의 부인이 무장한 채 가오리를 상
대로 복수극을 벌이는 내용으로 비윤리적인 상업성의 극치라는 비판을 받았
다.비록 게임을 무료로 배포하지만 해당 사이트가 광고를 받고 있어 상업성
을 띄고 있고,죽은 사람을 이용하고 있다는 비난을 받고 있다.72)

이렇듯 근친상간의 내용을 담고 있거나,비윤리적인 내용의 동영상.콘텐
츠들의 유포나 퍼 나르기 등은 사회적 법익을 참해하는 사이버폭력이라 할 수
있다.사이버상 비윤리적 행위에 대한 사례는 다음과 같다.

72) 이 게임의 제작자들은 이 사이트에 게시한 성명을 통해 “우리는 방문자들로부터 엇갈린 반

응을 얻고 있다”면서 “우리는 재미를 위한 패러디가 아니라 어윈을 추모하기 위한 하나의 

기념물로 이 게임을 만든 것임을 분명히 밝힌다”고 말했다.

   최근 독일월드컵 결승전의 ‘지단 박치기 사건’과 같이 빅뉴스가 터지면 이를 소재로 한 온라

인게임이 등장, 갈수록 인기 있는 포럼 방식이 되고 있는데 이들 게임은 보통 무로임에도 

해당 사이트들이 대게 광고들을 싣고 있어 상업성을 벗어나지 못하고 있다. 더구나 스티브 

어윈과 같은 경우는 그의 사망 이후 이베이 같은 인터넷 경매 사이트에 그의 기념품에 프리

미엄을 붙여 팔려는 사람들이 폭발적으로 늘어나면서 타인의 불행을 틈탄 온라인 폭리행위

가 핫이슈로 대두되고 있다. 호주온라인뉴스(http://www.hojuonline.net/) 노컷뉴스 제휴사.
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개인정보 개인정보 개인정보 개인정보 ''''피싱피싱피싱피싱', ', ', ', 네티즌 네티즌 네티즌 네티즌 우롱 우롱 우롱 우롱 ''''낚시낚시낚시낚시''''73)73)73)73)        

여기저기서 네티즌들이 푸념한다. 이제 바다가 아니라 인터넷을 항해할 때에도 

곳곳에 숨어 있는 '낚시 바늘'에 꿰지 않도록 조심해야 한다. 인터넷에 '낚시주의

보'라도 내려야 할 모양이다.

인터넷에서 행해지는 '낚시'에는 2가지가 있다. 하나는 신용카드번호나 은행계좌

번호, 이용자번호(ID)와 비밀번호 등을 입력하도록 유도해 개인정보를 낚는 '피

싱'이고, 또 하나는 게시물에 그럴 듯한 제목을 붙여 조회수를 높이게끔 네티즌

들을 낚는 '낚시'가 그것이다. 

▲ '피싱'은 인터넷 이용자들에게 이벤트당첨 등의 메일을 보내 특정 인터넷사이

트에 접속하게 만든 뒤 신용카드번호나 은행계좌번호, 이용자번호(ID)와 패스워

드 등을 입력하도록 유도해 개인정보를 빼내는 것이다. '피싱(Phishing)'이란 말

은 개인정보(Private Data)를 낚시(Fishing)하듯 빼낸다는 의미의 합성어. 인터넷 

이용자들에게 이벤트당첨 등의 메일을 보내 특정 인터넷사이트에 접속하게 만든 

뒤 신용카드번호나 은행계좌번호, 이용자번호(ID)와 패스워드 등을 입력하도록 

유도해 개인정보를 빼내는 것이다. 피싱을 위한 메일은 실제 보낸 이와 다르게 

은행에서 보낸 것처럼 위장되어 있다. 편지를 받은 사용자가 편지 내용에 있는 

링크를 클릭하면 위장된 사이트로 곧바로 연결된다. 사용자가 팝업에 표시된 입

력란에 인증번호나 비밀번호, 신용카드번호 등의 비밀을 입력, 송신하면 피싱을 

하려는 자에게 정보가 송신된다. 피싱은 이처럼 교묘한 수법을 이용하고 있어 

피해자가 속출하고 있다.

한편 네티즌들을 우롱하는 '낚시'도 있다. 네티즌들이 '낚였다', '낚이다'고 표현

하는 말은 눈에 띄는 제목이라 게시물을 클릭했는데 실제로는 허무한 내용에 우

롱 당했음을 뜻하는 인터넷 은어다.              

인터넷의 속성상 게시물의 성격은 몇 글자로 표현해야 한다. 따라서 그럴듯한 

제목으로 네티즌들의 흥미를 유발해 조회수를 높이고 많은 댓글이 달리게끔 하

는 노력은 당연한 것처럼 보인다. 하지만 '낚였다'는 아우성은 각종 커뮤니티 게

시판 글과, 댓글 내용, 언론기사 등을 가리지 않고 등장해 인터넷 정보의 신뢰를 

떨어뜨린다는 지적이 있다. 

 특히, 선정적인 제목의 기사에는 많은 네티즌들이 '낚인' 것에 분노하며 해당 

73)오마이뉴스,2005년.6월.13일자.
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언론사와 기자의 자질을 비판하는 댓글을 적극적으로 올리고 있다. 기사의 거듭

되는 '낚시'는 언론의 신뢰도에까지 영향을 미치고 있다.

레저스포츠인 '낚시'는 바다나 저수지에서 고기를 낚는다는 점에서 건전한 여가

활동이다. 하지만 인터넷의 '피싱'은 사이트와 메일을 통해 불특정다수에게 금전

적, 정신적 피해를 입힌다는 점에서 인터넷의 신뢰를 떨어뜨리는 불법행위로 각

별한 주의가 필요하다. 

포털사이트가 제공하는 언론사의 '낚시' 기사에 대한 네티즌들의 조소와 비아냥

거림도 눈 여겨 볼 필요가 있다. 이미 네티즌들의 성지순례가 '낚사마'와 "낚히

메"를 찾아 이어지고 있기 때문이다. 언론의 신뢰도가 갈수록 떨어지고 있다는 

지적이 나오는 지금, 그 어느 때보다 언론 기사에 대한 특별한 관리가 필요해 

보인다. 

444...국국국가가가적적적 법법법익익익침침침해해해에에에 따따따른른른 사사사이이이버버버폭폭폭력력력

국가적 법익을 침해하는 행위는 사이버스페이스 상에서 대한민국의 정통
성을 부정하는 행위,내란 조장행위,외환 조장행위,간첩행위 등을 들 수 있
다.국가적 법익침해에 따른 사이버폭력은 일응 개인의 사상과 표현의 자유와
충돌이 있을 수 있는데,단순히 국가를 부정하는 의견을 게시판에 올린다고
해서 이를 사이버폭력이라고 볼 수는 없을 것이며,그 행위가 선동,내란 조장
등 구체적으로 이루어지고 있는 경우에 한해 규제를 가할 수 있을 것이다.이
러한 사이버폭력행위는 광대한 사이버스페이스를 감안하면 현실적으로 적발하
기가 어려운 점이 있다.
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IIIVVV...청청청소소소년년년 사사사이이이버버버윤윤윤리리리교교교육육육의의의
실실실태태태와와와 도도도덕덕덕과과과 수수수업업업모모모형형형 개개개발발발

111...청청청소소소년년년 사사사이이이버버버 윤윤윤리리리교교교육육육 실실실태태태

111)))중중중학학학교교교 교교교과과과과과과정정정에에에서서서의의의 사사사이이이버버버 교교교육육육

중학교에는 기술.가정 과목(기본교과과정)에 컴퓨터 관련 내용이,그리
고 재량활동 교육과정 중 컴퓨터과목(선택과목 학습)에 컴퓨터와 윤리라는
항목으로 들어가 있다.여기에는 해킹,바이러스,불법복제 등 컴퓨터 범죄
의 법적 근거 이해와 예방 및 대처방법 등에 대해서 다루고 있다.중학교의
교과 재량 활동의 연간 수업 시간 수는 102시간 이상이며,한문,컴퓨터,환
경,생활 외국어,기타의 선택 과목 학습 시간에 우선 배정하고,나머지 시
간은 국민 공통기본교과의 심화보충 학습 시간으로 활용되고 있다.

중학교 5개 컴퓨터 교재를 분석해보면 중학교의 컴퓨터 교재는 실재
컴퓨터를 활용하는 측면을 중심으로 구성되어 있어,정보통신 윤리 관련 내
용이 크게 부족하다.74)5개 컴퓨터 교재의 정보통신 윤리교육 반영 내용을 출
판사별로 알아보면 고교학사75)의 컴퓨터 교과는 컴퓨터 윤리에 대해서 소개하
고 있으며 삼양미디어76)컴퓨터교과는 컴퓨터 바이러스 개요 및 예방법에 대

74)5개 중학교 컴퓨터 교재 정보통신윤리교육부분 참고.
75)컴퓨터윤리에서 개인 사생활의 침해,컴퓨터범죄,지적재산권의 보호,컴퓨터 사용과 건강
및 환경에 대해서 설명하고 있다.
76)정보사회와 윤리에서 정보사회의 문제점,정보윤리,저작권보호,컴퓨터범죄,사생활 침해
및 보호,통신예절에 대해 설명하고 있다.
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해 나와 있다.또한 영진77)컴퓨터교과는 컴퓨터 바이러스 검사 및 백신 프로
그램 설치에 관해서 설명하고 있으며 중앙교육진흥연구소78)컴퓨터 교과 역시
컴퓨터 백신프로그램 사용에 관해서 설명하고 있다.마지막으로 PC통신 예절
및 통신 중독에 관해 지학사79)컴퓨터 교과에서 설명하고 있다.

222)))고고고등등등학학학교교교 교교교과과과과과과정정정에에에서서서의의의 사사사이이이버버버 교교교육육육

고등학교 교육과정에는 “정보사회와 컴퓨터”과목에 정보통신 윤리교육
에 관련된 내용이 반영되어 있다.정보 사회와 컴퓨터 과목은 5～6학년의 실
과,7～9학년의 기술·가정 및 컴퓨터 과목을 바탕으로 11～12학년에서 선택하
여 이수할 수 있는 과목이다.

8개 컴퓨터 교재의 정보통신 윤리교육 반영 내용을 출판사별로 살펴보면
고두산80)의 컴퓨터 교과는 정보사회의 바람직한 윤리관에 대해 소개하고 있
고,삼양미디어81)의 컴퓨터 교과는 올바르게 컴퓨터 사용하기와 유틸리티 활
용에 대해 설명하고 있다.그리고 생능 출판사82)의 컴퓨터교과는 정보사회의
빛과 그림자,정보윤리,컴퓨터 바이러스,백신 유틸리티에 대해 소개하고 있
으며,서울교육정보83)의 컴퓨터교과는 정보사회의 윤리와 컴퓨터 바이러스에

77)정보사회의 윤리에서 지적 소유권의 보호,컴퓨터 불법 침입,정보의 공해와 불건전 정보
제공,정보의 공유에 대해 설명하고 있다.
78)정보사회와 윤리에서 저작권 침해,통신예절,물자절약,VDT 증후군에 대해 설명하고 있
다.
79)컴퓨터 바이러스의 유래,바이러스 검사 및 백신 설치,사이버세계 예절,사생활 보호,저작
권 보호,통신예절,건강보호,자원절약에 대해서 설명되어 있다.
80)인간소외,사생활 침해,저작권 침해,컴퓨터바이러스,불법접속 등 해킹,해커 방화벽에 대
해 설명되어 있다.
81)정보사회의 역기능(컴퓨터 중독 여부 자가진단),컴퓨터범죄,정보사회에서의 예절,바이러
스 백신 프로그램 활용방법에 대해 설명되어 있다.
82)사생활 침해,음란폭력물 유통,비인간화,허위정보,인간존중,가상공간에서의 책임감,도덕
성,통신예절,바이러스 증상,감염경로,백신실습에 대해 설명되어 있다.
83)소프트웨어의 불법복제 및 유포,컴퓨터 범죄,정보유출,바이러스 증상,피해사례,바이러스
검사백신실습에 대해 설명되어 있다.
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관해 설명하고 있다.또한 영진.com(이옥화 등)84)의 컴퓨터교과는 정보사회의
역기능을 소개하고 있으며 영진.com(김현철 등)85)의 컴퓨터교과는 정보예의지
국과 컴퓨터 종합병원을 소개하고 있다.일진사86)의 컴퓨터교과는 정보사회와
윤리관에 대해서 지학사87)의 컴퓨터교과는 정보윤리와 청소년을 위한 네티켓,
백신과 압축프로그램의 활용에 대해서 설명하고 있다.

이 모든 내용을 종합해보면 기본교과의 경우 초등학교의 실과,중고교의
기술·가정에서 컴퓨터 관련 내용이 다루어지고 있고,대부분은 재량활동영역
에서 다루어지고 있다.기본교과 및 선택과목 대부분이 컴퓨터의 활용 중심으
로 기술되어 있다.중ㆍ고교의 반영현황은 컴퓨터와 윤리,컴퓨터 범죄의 법적
근거를 이해하고 예방 및 대처 방법,컴퓨터 작업 환경 및 올바른 작업 방법,
컴퓨터 사용에 따른 VDT 증후군 등 건강상의 문제점과 예방법에 대하여 주
로 설명하고 있으며,고등학교 정보사회와 컴퓨터 컴퓨터조작윈도 운영 체제
에서 다른 일을 할 때 기본적으로 갖추어야 할 능력인 파일 관리와 디스크 관
리,압축과 해제,바이러스 검사와 치료 등을 스스로 할 수 있는 능력에 대해
주로 설명하고 있다.

333)))도도도덕덕덕윤윤윤리리리 교교교과과과과과과정정정에에에서서서의의의 사사사이이이버버버 윤윤윤리리리교교교육육육

정보통신원 자료에 따르면 인터넷 이용률이 6-19세가 97.8%로 가장 높
다.청소년들이 결국 사이버범죄의 주된 대상이면서 주범이 되고 있는 것이

84)컴퓨터바이러스 유포(예방방법),음란물·폭력물의 범람,비인간화,비도덕화,개인의 정보유
출,컴퓨터범죄,지적 소유권 침해,컴퓨터 불법 침입(해킹피해현황)에 대해 설명되어 있다.
85)정보윤리의 필요성,정보윤리 미비시의 폐해 및 대책 컴퓨터 클리닉 :컴퓨터 바이러스 감
염증상,예방책,백신프로그램,자료백업에 대해 설명되어 있다.
86)사생활 침해,저작권 침해,불법 침입,컴퓨터를 이용한 범죄,컴퓨터바이러스에 대해 설명
되어 있다.
87)음란,폭력정보,허위정보,컴퓨터바이러스 유포 및 해킹,사생활침해,재산권침해,비인간화,
스팸메일,통신예절 백신프로그램에 대해 설명되어 있다.
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다.인터넷 역기능 예방을 위해서는 법제도 개선보다 윤리교육이 더 우선시
되어야 할 것이다.그러나,초ㆍ중ㆍ고 컴퓨터 교재는 주로 컴퓨터 활용에
치우쳐 있고,윤리교육은 턱없이 부족한 상태이다.

올해부터 성균관대학교 등 7개 대학에서 3학점 정규과목으로 인터넷
윤리가 채택된다는 보도가 있었고,정보통신부에서도 전국 360개 대학에 정
보 통신윤리과목을 개설 협조요청을 하였다.그러나,대학생이나 일반인보다
더 시급하고 중요한 것은 인터넷 주 이용자인 초.중.고생 등 청소년을 위
한 교육일 것이다.더 늦기 전에 청소년을 위한 사이버윤리교재 개발이 이
루어져야 하고 “인터넷윤리”과목을 독립된 정규과목으로 만드는 방안을 강
구해야 할 것으로 본다.

2004년도 교육통계연보에 의하면 2004년도 초.중.고 전체 학교 수는
19,381개이고 전체 학생 수는 1천1백9십4만 1천789명으로 특강을 통해 교육
한 인원은 전체학생수의 약 0.7%에 불과하다.청소년들은 인터넷상에서 많은
사람들과 대화하고 게임하고 문화를 즐기곤 한다.그런데 이러한 문화 속에서
우리에게 가장 필요한 것은 교육이라고 생각한다.이제부터라도 학생들에게
이러한 교육문화가 빨리 보급되었으면 한다.

정보통신 윤리교육이란 정보사회에서 요구되는 인성함양을 목적으로
하는 교육이다.따라서 정보사회에서 인간답게 올바르게 살아가는 것이 어
떠한 것인지를 가르치는 교육이 정보통신 윤리교육이라고 본다면 과거의 윤
리교육과 큰 차이가 없다.단 정보통신 시술의 발전으로 인해 새롭게 나타
나고 있는 여러 가지 역기능 현상들에 대해서 인간이 지녀야 할 기본적인
도리 및 행동양식으로 가르치는 것으로 교육의 범위가 확장된 것이 정보통
신 윤리교육으로 볼 수 있다.정보통신 윤리교육은 아래의 세 가지를 기본
원칙으로 하여 실시되어야만 한다.88)

첫째,정보통신 윤리교육은 정보 통신 기술을 사용하는데 필요한 교육

88)「정보통신 윤리 지도 안내서」 한국교육학습정보원.
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이라기보다 정보사회를 살아가는데 필요한 인성함양 및 가치관 교육이기 때
문에 학교에서 진행되고 있는 모든 교육 활동에서 함께 이루어져야만 하는
생활 교육이다.

둘째,정보화의 역기능 현상은 정보사회의 발전을 위해 하루빨리 시정
되어야 하는 것이며 또한 동시에 엄연히 범법행위임이 강조되어야만 한다.
따라서 단순히 정보화의 역기능 현상이 발생해서는 안 된다고 하는 의식변
화를 고취시키기 위한 교육이 정보통신 윤리 교육이 아니라 정보화의 역기
능 현상으로 나타난 행위는 엄연히 범법 행위임을 알려주는 것이 중요하다.
그리고 그에 따르는 처벌이 어떠한 것인 지에 대한 명확한 지식을 학습자에
게 전달함으로써 정보범죄를 저지르지 않도록 하여야 한다.

셋째,정보통신 윤리 교육은 실천교육이다.단지 정보통신 윤리에 대한
지식을 전달하여 이성적으로만 옳고 그름을 인지하게 하는 교육이 아니라
실생활에 직접 적용하여 실천할 수 있도록 하는데 목적을 두어야 한다.

444)))사사사이이이버버버 윤윤윤리리리교교교육육육의의의 필필필요요요성성성과과과 기기기본본본방방방향향향888999)))

사이버 세계는 다양한 유용성 못지않게 역기능적 폐해 또한 심각한 양면
성을 지니고 있다.따라서 유용성은 극대화하고 문제점이나 역기능은 최소화하
는 주체적이고 현명한 이용의식이 필요한 매체인 셈이다.본래 인간의 편리한
삶을 위해 만든 도구라는 점에서 이를 세련되게 이용할 능력 즉 사이버 매체
활용능력이 없으면 이는 곧 문명의 흉기나 애물단지로 전락할 가능성을 동시
에 지니고 있다는 점에 유의할 필요가 있다.

실제 존재하고 있는 세계와는 엄연히 다른 사이버 세계를 살아가는데 필
요한 새로운 시민의식 즉 사이버 시민 윤리 의식이 요구되는 이유도 여기에

89)김기태,“사이버 시대 올바른 미디어 교육의 방향 및 실천과제”,「2000년도 중고등학교 교
사 대상 미디어 교육 교재」(방송위원회,2000)28~32쪽.
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있다.
먼저 실제 시민 사회윤리의 기준에 비추어 봐도 변함없이 준수해야 할

사회적 가치나 규범은 물론이고 사이버 세계에서만 새롭게 제기되는 문제들에
대해서는 보다 다각적인 이해와 논의를 통해 새로운 가치와 규범의 논거를 정
립해야 할 것이다 현행 실정법의 테두리 내에서도 얼마든지 위법성 여부를 가
릴 수 있는 문제가 있는가 하면 전혀 새로운 인식과 법체계로 대응해야 할 사
이버 세계만의 문제가 공존하고 있을 터이기 때문이다.따라서 무엇보다도 시
급히 이루어져야 할 대응과제는 사이버 세계가 지니고 있는 특성에 기초하여
예상되는 개인적,사회적 문제가 무엇인지를 찾아내고 이를 체계적으로 유형
화할 뿐 아니라 개별 이용자들에게 구체적으로 알리는 작업이 필요하다.이른
바 사이버 매체,사이버 세상에 대한 정확한 이해와 의식화를 위한 교육단계
인 셈이다.매체의 올바른 이해와 수용 또는 창조적 활용을 일컫는 ‘미디어 교
육’을 사이버 매체,사이버 세상으로 확대하여 적용하다는 의미에서 사이버
매체 대상의 미디어 교육인 셈이다.

이런 사이버 매체 대상 미디어 교육은 개인 및 가정에서는 물론이고 학
교 또는 각종 사회단체 등에서 이루어 지 수 있겠는데 이 중 궁극적으로 초,
중등학교 즉 정규교육 과정으로 채택하여 체계적으로 이루어지는 것이 가장
효율적이다.지금까지는 주로 컴퓨터 보급과 컴퓨터 이용 기술을 가르치는데
치중해 왔다면 이제부터는 컴퓨터 매체가 조성하는 사이버 세상의 다양한 모
습과 이로 인해 비롯되는 각종 역기능적 폐해에 대해서도 제대로 인식하고 이
를 주체적으로 사용할 줄 아는 능력 즉 사이버 시민 의식을 체계적으로 교육
시킬 필요가 있다.

사이버 세계는 지금까지와는 전혀 다른 개인 생활 윤리를 비롯하여 다양
한 시민 사회 윤리를 필요로 하는 새로운 세계이기 때문이다.그런데 이런 사
이버 시민의식을 체계적으로 고양시키기 위한 대안을 청소년 미디어 교육 차
원에서 모색해 볼 필요가 있겠는데 몇 가지 실천과제를 정리해 보면 다음과
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같다.
첫째,새로운 매체환경에 대한 올바른 이해가 먼저 전제되어야 할 것이

다.이른바 다매체,다채널 환경에 대한 이해를 비롯하여 우리나라 매체환경의
구조적 이해 즉 정치,경제,사회,문화적 특성과 변화에 대한 정확한 이해와
평가를 근거로 새로운 미디어 교육 대안이 제시되어야 할 것이기 때문이다.
컴퓨터를 비롯한 각종 뉴미디어의 출현과 세계적인 매체 개방 추세 그리고
매체 통제 유형의 변화 등이 그것이다.

둘째,청소년에 대한 올바른 이해와 이를 바탕으로 그들에게 실효성 있는
미디어 교육 대안이 마련되어야 한다는 점이다.N세대,신세대,영상세대 등
다양한 이름으로 불리워지고 있는 오늘의 청소년들을 제대로 이해하지 않고
일방적으로 프로그램을 만들어 그들에게 적용시키려 한다면 그저 하나의 행사
로만 그칠 뿐 실제 얻고자 하는 효과를 얻기가 불가능할 것이기 때문이다.

셋째,우리나라 청소년 교육 환경에 대한 이해가 필요하다.우선 청소년
을 대상으로 한 교육제도와 정책에 대한 이해와 분석이 필요하다.학교에서의
미디어 교육 실시를 위해서는 우리나라 교육제도와 정책결정 과정에 대한 이해
가 필수적이며 사회 및 가정에서의 미디어 교육을 위해서는 관련 부처 및 기
관에 대한 현실적인 분석과 평가가 이루어져야 할 것이기 때문이다.특히 아
직도 개별 단위의 자율성에 기초한 교육 실시시스템이 정착되지 못한 우리의
교육현실에 대한 이해가 무엇보다 필요한 셈이다.

넷째,외국에서의 미디어 교육유형 분석이나 이해를 통해 우리 상황에 맞
는 미디어 교육 대안을 개발하도록 노력해야 할 것이다.우리와 비슷한 사회
운동 차원의 미디어 교육을 실시하고 있는 남미 제국과의 미디어 교육을 비롯
하여 정규 교과과정에 포함시켜 일찍부터 체계적인 학교 미디어 교육을 실시
하고 있는 연방국가 중심의 미디어 교육 유형 그리고 상업주의 매체 정책 아
래에 있는 미국과 같은 나라에서의 민주시민 교육으로서의 미디어 교육,아시아
제 국가에서 실시하고 있는 역사적 배경에 따른 독특한 미디어 교육 실시 유
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형 등이 모두 우리의 바람직한 모델 개발에 필요한 기초 자료가 될 것이기 때
문이다.

다섯째,교육 주체가 설정한 교육 목적이 제대로 설정,추진,평가 될 수
있도록 해야 할 것이다.미디어 교육을 통해 획득하고자 하는 궁극적인 목적
과 해당 교육기간 동안 얻고자 하는 과정적 목표를 설정하여 교육의 효율성을
추구할 필요가 있다.올바른 매체 본질 이해와 수용 및 활용이라는 궁극적인
목적을 비롯하여 비판적 매체 수용,주체적 매체 이해,창조적 매체 활용,능
동적 수용자상,다양한 커뮤니케이션 능력제고,인간적인 커뮤니케이션 질서
회복,인성교육,시민교육,정치교육 등 다양한 미디어 교육 목표가 설정 될
수 있을 것이다.가정,학교,사회단체 등 어느 곳을 막론하고 교육을 통해
얻고자 하는 목표를 설정하고 이를 효과적으로 얻어내기 위한 방법을 모색하
고 교육 후엔 이를 평가하는 과정이 필수화되어야 할 것이다.이러한 교육목
표는 교육기간,교육대상,교육환경 등 다양한 여건에 따라 취사선택 또는 응
용될 수 있을 것이다.

여섯째,가정에서의 미디어 교육이 활성화되기 위해서는 모든 미디어교육
프로그램을 궁극적으로는 가정에서의 실천을 염두에 두고 기획,실시해야 할
것이다.학교나 사회단체 미디어 교육이 실제 매체 접촉이 가장 직접적으로
이루어지고 있는 가정을 배재하고는 실효성이 없을 것이기 때문이다.따라서
교육을 통해 얻고자 하는 효과는 결국 가정에서의 실천여부에 있다는 점이 교
육의 기획차원에서부터 실천,평가과정에 이르기까지 지속적으로 강조되어야
할 것이다.교육을 실시하는 주최측(학교,사회단체 등)뿐 아니라 교육을 받
는 피 교육자(학부모,교사,지도사 등)들도 교육내용이 어린이,청소년을 가르
치기 위한 교육이 될 수 있도록 노력해야 한다.지금까지는 주로 학부모나 교
사 자체를 교육시키기 위한 일반적 매체의식화교육 수준에 머물렀기 때문에
가정과의 연계를 고려한 미디어 교육에는 미치지 못한 경우가 많았던 셈이다.

일곱째,교육 대상이나 목표 등 교육여건에 필요한 교재개발이 시급하다.
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우선 연령별 미디어 교육 워크북이 지도자용 교재와 함께 개발되어야 할 것
이며 각 교육 기관별 미디어 교육 교재가 필요하다.이를 위해서는 다수의
관련 전문 연구자,많은 비용,그리고 장기간의 개발기간이 필요하다.따라서
정부나 관련 기관 및 단체 또는 공공성을 표방하고 있는 매체사 등이 적극적
으로 나서지 않는 한 실현이 불가능한 과제이다.개별 연구자 수준의 관심이
나 노력만으로는 이루어질 수 없는 일이기 때문이다.그렇다고 해서 정부나
매체사의 일방적인 계획이나 방침에 따라 미디어 교육에 대한 지원이 이루어
지는 것도 신중해야 할 일이다.매체와 정부 그리고 수용자는 기본적으로 서
로 견제하고 감시하면서 비판적으로 협력하는 관계라는 점을 간과할 수 없는
일이기 때문이다.결국 지원범위와 협력의 수준에 대한 보다 심도 있는 논의
를 통해 합리적인 관계 모형이 도출되어야 할 일이라 하겠다.이미 발간된 몇
몇 교재를 중심으로 새로운 교재 개발에 대한 대안을 모색해 보는 것도 바람
직한 일이라 생각된다.

여덟째,새로운 매체 환경에 대한 이해 뿐 아니라 청소년 전문가들을 대
상으로 한 미디어 교육 전문지도자 양성이 시급하다.무엇보다도 먼저 학교
미디어 교육 교사 훈련 프로그램이 시급하다.관련 교과목 교사를 중심으로
지원자를 대상으로 한 미디어 교육 교사 연수를 교육부와 관련 학회가 연계하
여 정기적으로 실시해야 한다.이미 설치되어 있는 미디어 교육 전문 대학원
에서 석사 과정을 마친 교사나 지도자를 활용하는 방안도 검토되어야 할 것이
다.사회 및 종교 단체의 지도자나 교사들을 미디어 교육 교사로 투입할 수
있는 방안 뿐 아니라 매체사에서 근무한 경력이 있거나 현재 근무하고 있는
전문인을 미디어 교육 교사로 양성하는 방안도 검토되어야 할 것이다.

222...신신신문문문활활활용용용수수수업업업(((NNNeeewwwssspppaaapppeeerrrIIInnnEEEddduuucccaaatttiiiooonnn,,,NNNIIIEEE)))의의의 방방방법법법 및및및 기기기대대대효효효과과과

111)))신신신문문문활활활용용용수수수업업업(((NNNIIIEEE)))의의의 방방방법법법
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NIE는 NewspaperInEducation의 약자로 신문 활용 교육,신문학습,신
문으로 공부하기를 통틀어 일컫는다.즉 신문의 특성을 교육에 반영하여 신문
을 가르치고 신문으로 가르치며,신문을 살아있는 교재로 활용하여 이를 친숙
하게 해서 지적 성장을 도모하고 교육적 효과를 높이기 위한 프로그램인 것이
다.NIE는 교과서에 전적으로 의존하던 기존의 수업 방식으로부터 벗어나 생
생한 실제 자료를 교육 안으로 들여와서 지식을 던져 주기만 하는 현 교육의
한계를 넘어야 한다는 지적이 제기되고 있는 요즈음,스스로가 정보와 지식을
창출하고 생성할 수 있는 능력을 배양할 수 있는 교육 방법 중 하나의 대안으
로 각광받고 있다.이는 신문을 통하여 인간의 삶이 담긴 살아있는 지식과 세
상을 다양하고 깊이 있는 시각을 얻을 수 있기 때문이다.

NIE의 방법으로는 크게 신문의 구성요소인 기사를 활용하는 방법,사진
을 활용하는 방법,시사만화를 활용하는 방법,광고를 활용하는 방법과 신문의
형식 자체를 활용하는 방법 등이 있다.학습자의 지적 수준이나 학습목표에
따라 다르지만 여기서 가장 주된 방법은 정보가 가장 많이 들어있는 기사를
활용하는 것이다.

NIE는 1795년 6월 8일자 PortlandEasternHerald에서 "신문은 학교에서
사용할 수 있는 가장 값싸고도 정보가 풍부한 교재로서 학생들의 독해력과 지
식을 높이는 데 유용하다."는 자각과 함께 1932년 뉴욕타임지에서 정기적으로
신문을 가 학교의 교실에 배포해주기 시작하였으며 1958년 신문 발행인 협회
(NAPA)가 구성되어 전미 규모로 확대 실시되기 시작하였다.

우리나라는 1995년 3월 중앙일보가 사고(社告)를 통하여 NIE활동을 천
명하고 빠르게 보급,확산시키는데 큰 역할을 하고 있다.그 예가 매주 화요일
중앙일보 에서 발간하고 있는 NIE지면이며 교사와 학부모 연수 자료집 발간
NIE전문강사 프로그램운영 NIE대축제 온라인 NIE홈페이지 운영 (http://nie.
joongang.co.kr)등이며 조선일사에서도 신문활용 교육을 전개하기 시작하여
1997년 5월 '키드넷 NIE전용홈페이지 (http://kidnet.chosun.com)을 개설하여
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운영중에 있다.
NIE의 역사는 국내의 경우 1994년 한국 언론 협회가 주관한 "NIE세미나

"신문 활용 교육,즉 NIE(NewspaperInEducation)라는 용어를 우리나라에
본격적으로 소개하는 계기가 되었다.물론 그 이전에도 NIE에 관해 소개된 적
은 있으나 그다지 관심을 끌지는 못했으며,입시 위주의 교육 현실 때문에 본
격적으로 수용되기는 어려운 형편이었다.

NIE는 자라나는 세대들에게 기존의 교과서로는 얻기 힘든 창조력,종합
력,판단력,사고력을 길러준다.또한 학생 스스로 학습목표를 설정하고 실천
계획을 세워 해결,처리하는 학습방법을 선택하여 학습활동을 전개하며,학습
자료의 활용과 학습평가도 할 수 있는 자기 주도적 학습 능력을 키우는데 필
요한 사고방식을 체득시켜준다.NIE는 인격교육을 실현하는 수업방법으로써
다른 어떤 수업방식 보다 그 유용성이 크다고 생각된다.교육을 받는 학생들
역시 생각과 목표와 방향은 제각기 다르고 모두 존중되어야 마땅하다.이러한
측면에서 볼 때 우리의 교육이 하루 빨리 획일화된 통제식 교육에서 벗어나
학습자 중심의 교육으로 전환되어야 한다.그러기 위해서는 다양한 교수학습
방법과 교수학습 자료의 다양화가 절실히 요구된다.그 한 가지 대안으로서
누구나 쉽게 구할 수 있고 접할 수 있는 신문을 도덕과 교수학습에 활용할 수
있다.

222)))신신신문문문활활활용용용수수수업업업(((NNNIIIEEE)))의의의 기기기대대대효효효과과과

NIE는 신문매체를 이용하여 수업시간에 다양하게 활용할 수 있는 수업
방법으로 여러 가지 교육적인 효과가 있겠지만 그 중에서도 몇 가지 내용을
정리하여 소개해 보도록 하겠다.

우선 첫째,신문은 학생들에게 앞으로 그들이 사회 구성원으로서 살아갈
수 있는 가장 기본적인 지식과 정보를 준다.또한 언제나 새로운 내용과 흥미
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있는 형식으로 학생들의 지적 호기심을 자연스럽게 유발하여 학습의욕을 높여
준다.즉 살아있는 자식을 습득하게 하고 강력한 학습동기를 유발시켜 준다.90)
둘째,정보 마인드 함양과 정보를 활용하는 능력을 강화시킬 수 있다.유용한
정보의 수집과 처리,창출이라는 정보 활용 능력은 정보화 교육의 핵심 개념
이며,오늘날과 같은 정보화 시대에 필수적이다.셋째,집단학습의 효율성과
더불어 사는 삶의 자세를 익히게 할 수 있다.신문을 활용하면 집단 학습의
효과를 최대한 살릴 수 있다.넷째,각 교과와 연계하여 학습효과를 강화시킬
수 있다.신문에는 다양한 내용과 형색의 표현들이 가득하다.따라서 신문을
활용하면 마치 여러 권의 교과서를 갖고 수업하는 것처럼 다양한 교육내용을
통합적으로 전개하며 학습 효과를 높일 수 있다.

신문은 다양한 사회 문제와 경제 지식,공동체의 관심사 등을 중점 보도
하고 있기 때문에 풍부한 자료를 얻을 수 있다.특히 최근에 관심사로 등장한
기업윤리,생명 존중과 윤리,환경과 윤리,성과 윤리문제 등에 관한 자료를
쉽고 다양하게 접할 수 있다.더구나 급변하는 국제정세와 남북관계 등은 도
덕교과에 풍부한 최신 자료를 제공해 줄 수 있을 것이다.기존에 있는 교과서
를 토대로 신문을 활용하여 수업을 하게 되면 다음과 같은 기대 효과가 예상
된다.첫째,생동감 있는 현실주제를 가지고 수업에 임할 수 있으며 이로 인해
흥미 유발을 자연스럽게 할 수 있을 것이다.둘째,창의적인 사고력 계발과 더
불어 합리적인 가치판단 능력을 기를 수 있다.셋째,다양한 자료를 토대로 평
가문항을 제작할 수 있기 때문에 평가문항의 질을 높일 수 있을 것으로 기대
된다.넷째,주제파악은 물론 필자의 의도를 파악하고 비판할 수 있는 능력을
기를 수 있다.이와 더불어 글쓰기 지도가 자연스럽게 이루어진다.다섯째,우
리 공동체의 당면과제와 국가 현실,지구촌 소식 등 더욱 더 넓은 공동체에
대하여 관심을 가지도록 함으로써 좋은 민주시민이 되도록 돕는다.여섯째,열
린 교육과 접목이 가능하다.20세기 후반기에 학문 중심 교육과정이 쇠퇴하면

90)허병두,「신문활용 교육이란 무엇인가」,(서울;중앙 M&B,1997)
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서 새롭게 관심을 모으기 시작한 열린교육은 학습의 장이 열려 있기 때문에
기존 교과서 중심의 학습 방법을 지양하고 수업시간도 고정된 틀을 벗어날 수
있으며,지역사회에 대하여 열려 있기 때문에 학교 교육이 지역사회와 협력하
여 전개된다.이러한 특징으로 미루어 볼 때 NIE는 열린 교육과 접목하기 쉬
운 교수학습 방법이라 할 수 있는 것이다.또한 학교를 여는 방법으로서 교과
서의 틀을 벗어나서 교과서에 가장 가깝게 교육 할 수 있는 좋은 교재인 것이
다.교육에 있어서 신문은 교실과 사회와의 간격을 메워주고,신문은 현실을
반영한다.또한 동기를 부여해 주며,신문은 역사의 현장을 그대로 나타내주기
도 한다.신문은 또한 간결한 글의 최적 모델이다.그리고 최근의 사회 연구
교재이며,지속적으로 읽게 될 유일한 교재의 역할을 수행한다.

다음은 미국 샌디에고 대학의 사범대 학장인 EdwardF.Deroche교수가
교수ㆍ학습의 자료로서 신문의 중요성을 크게 다섯 가지로 제시한 것을 나타
낸 표이다.

<표-9>교수ㆍ학습자료로서의 신문의 효과91)

91)EdwardF.Deroche,theNewspaper-A referenceBookforTeachersandLibrarians,
CLIO,1991,3~8쪽을 참고로 작성한 박창서의 논문에서 재인용.

신문의 효과 내용

동기부여
(Motivation)

신문은 재미있는 내용을 담고 있으며,가정과 학교를 연결하는
훌륭한 다리 역할을 하며,전통적인 학교 교재보다 더 많은 흥미를
유발시킨다.

정보제공
(Information)

신문은 두 가지 기본적인 정보의 물음들,즉 ‘무엇이 어떻게
되었나?(뉴스)’,‘그것은 무엇을 의미하는가?(사설ㆍ칼럼)’에 답하는
뉴스매체이므로 중요한 교수자료가 된다.

통합성
(Articulation)

신문의 내용자체가 다른 중요한 사항이나 능력들을 함께 길러 줄
수 있다.예를 들어,정치만화를 통해 이해력과 상징,풍자 과장
등을 가르치려면 자연스럽게 그 만화의 배경이 되는 정치인이나
정치 사건에 대한 충분한 이해도 따라야 한다.
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한편 대학수학능력시험과 논술 시험 도입 등과 같은 일련의 조치들은 여
태까지의 암기식.주입식 학습에 대한 교육 주체들의 의식변화를 촉진하였다.
또한 21세기를 대비하자는 교육개혁의 필요성을 절감하면서 마땅히 방법론을
적극적으로 모색하게 되었다.

NIE교육적 효과 측정 결과92)를 살펴보면,"읽기,글 쓰기,창의력이 향상
됐다""정보 찾는 속도가 빨라졌다""국제문제·사회현상·문화 활동에 대한 관
심이 높아졌다""타인을 배려하는 마음이 커졌다"

[그림-6]NIE교육 효과

신문을 활용해 학생들에게 교과를 가르치면 과연 이런 여러 가지 효과들
이 있는 걸까?답은 그렇다이다.중앙일보가 한국 언론재단과 함께 서울·수도
권지역 초·중·고등학생 2백27명을 대상으로 3월 25일부터 9월 14일까지 약

92)중앙일보 보도자료,2002년.12월.3일자..

감상력
(Appreciation)

정보와 서비스의 원천이므로 신문은 독자들의 문제해결과
의사결정에 큰 영향을 미친다.

협동학습
(Cooperation)

토의와 토론을 유도하는 등 교수방법에 변화를 줌으로써
협동학습을 자연스럽게 강화하게 된다.또한 여럿이 문제를 풀고
프로젝트를 완성함으로써 협동하는 자세를 길러준다.
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6개월 동안 교과 시간에 NIE를 적용해 수업하고,읽기·쓰기·창의력·사회 관심
도 등 13개 분야 (그림-6참조)의 효과를 조사한 결과다.

333...청청청소소소년년년 사사사이이이버버버윤윤윤리리리교교교육육육을을을 위위위한한한 신신신문문문활활활용용용수수수업업업(((NNNIIIEEE)))모모모형형형

111)))신신신문문문기기기사사사를를를 활활활용용용한한한 NNNIIIEEE수수수업업업모모모형형형

본 절에서는 아래의 신문기사자료를 토대로 사이버 명예훼손을 중심으로
NIE수업모형을 제시하고 실제 교수-학습 수업지도안을 작성해 볼 것이다.

[[[[신문기사자료신문기사자료신문기사자료신문기사자료] ] ] ] 지하철서 지하철서 지하철서 지하철서 애완견 애완견 애완견 애완견 똥 똥 똥 똥 안치운 안치운 안치운 안치운 ''''개똥녀개똥녀개똥녀개똥녀''''93)93)93)93)

지하철에 함께 탄 애완견이 바닥에 설사를 했는데도 배설물을 치우지 않고 그냥 

내린 한 여성이 누리꾼(네티즌)들의 집중 비난의 대상이 되고 있다. 누리꾼들은 

이 여성에게 '개똥녀'라는 이름까지 붙였다. 이른바 '개똥녀' 에 대한 이야기와 사

진이 담긴 '애견인의 무개념 실태'라는 제목의 글은 지난 5일부터 인터넷의 여러 

커뮤니티 사이트를 통해 급속하게 확산되고 있으며, 누리꾼들로부터 집중비난을 

받고 있다.

이 글에 따르면, 한 여성이 데리고 탄 애완견이 지하철 바닥에 설사를 했고, 주위 

승객들이 배설물을 치울 것을 요구했으나 치우지 않고 애완견 항문만 닦아줬다는 

것. 이에 보다 못한 승객들이 계속 핀잔을 주자 이 여성은 짜증을 내며 다음 역

에서 내렸다는 것.

이 글과 함께 올라온 두 장의 사진 중 첫 번째 사진(왼쪽)에는 이 여성이 무릎에 

애완견을 올려놓고 있으며 지하철 바닥에는 애완견의 배설물이 흩어져 있다.

두번째 사진에는 애완견 주인은 없는 대신 배설물을 치우고 있는 한 노인과 그를 

돕는 아주머니, 또 이를 지켜보고 있는 젋은이들이 있다.

이 글과 사진에 대해 누리꾼들의 반응은 비난과 욕설이 주를 이루고 있다. 포털

사이트 <네이버>에 올라온 한 기사에는 기사가 올라온 지 5시간 만에 1만3천여

개의 댓글이 달렸다.

댓글 중에는 그녀를 비난하는 댓글 말고도 그녀의 신상을 물어본다든지 그녀의 

얼굴부분에 모자이크처리가 되지 않은 원본 사진을 찾는 댓글도 많이 달렸다. 또 

일부 사이트에는 그녀의 얼굴에 모자이크 처리를 하지 않은 사진이 게시돼 본인

의 신상 유출에 대해 우려하는 댓글도 있었다.

93)오마이뉴스,2005년.6월 6일자.



-67-

<표-10>신문기사를 활용한 교수-학습지도안

본본본시시시
주주주제제제

사이버
명예훼손

수수수업업업형형형태태태 NIE활용수업
대대대 상상상 11학년

활활활용용용 기기기법법법
혼합법
(강의법+문답법+NIE활용
수업)장장장 소소소 교실

학학학습습습
주주주제제제 사이버폭력(명예훼손)에 대한 개념과 이해 교교교과과과서서서 신문

활용 차차차시시시 1/1 쪽쪽쪽수수수 90p

학학학습습습
개개개요요요

·사이버폭력(명예훼손)의 개념을 파악하고 사이버공간의 특성 및 원인을 알 수 있
다.
·사이버폭력을 예방하고 실천할 수 있다.

학학학습습습
목목목표표표

·사이버폭력에 대한 개념 정립과 실태,원인에 대하여 확실히 인식한다.
·사이버명예훼손의 개념과 쟁점을 설명하고 해결할 수 있다.

학학학습습습
자자자료료료 신문기사,홈페이지,블로그
학학학습습습
단단단계계계 교교교수수수학학학습습습활활활동동동 학학학생생생학학학습습습활활활동동동 자자자료료료 및및및

지지지도도도상상상유유유의의의점점점
시시시간간간
(((분분분)))

전시학습
확인

동기 및
흥미유발

-지난 시간에 배운 사이
버세계의 특성은 무엇일
까요?

-타인의 홈피에서 허락
없이 펌질을 해 본 사람
손을 들어 보세요~
네~ 많은 사람이 손을
들었군요.그렇다면 여기
에 대해 궁금한 점이 있
으면 질문해 볼까요?

-아주 좋은 질문이에요
사이버폭력 중 사이버
명예훼손에 관한 부분
이예요. 사이버명예훼손
에 관해 오늘 학습에서
알아보도록 할게요.
-또 다른 질문 있나요?

-쌍방향성,비동시성,공간적 거
리감 극복,비언어적요소의 부
재,익명성 등

- 제 미니홈피에 타인이 와서
저를 비방하는 글을 남길 경우
그런 것들도 일종의 사이버폭력
인가요~

-사이버폭력행위가 사람들에게

*사이버세계의 특
성에 대한 정확한
개념 정립을 유도
한다.

-개인 미니홈피나
블로그를 만들어
본 경험을 통해
동기와 흥미를 유
발할 수 있도록
한다.

-질문에 대한 칭
찬을 한 뒤 이번
차시에 배울 내용
을 이야기 한다.

1

3
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학습목표
제시

전 개

-그렇다면 이번 시간에
그에 대해 공부해보도록
합시다.

-자 학습목표를 다 같이
읽어보도록 할까요?

오늘은 신문기사를 통해
사이버명예훼손에 대해
서 학습하도록 할 거예
요.그럼 선생님이 나누
어준 기사문을 보고 조
별로 질문에 대해 간단
하게 답해보도록 할까
요?

다 읽어 보았나요?

개똥녀에 대해서 어떻
게 생각하는지 사이버명
예훼손 개념과 관련해서
1조 조장이 발표해 볼까
요?

그렇다면 익명성을 이
용한 네티즌들을 제한할
수 있는 방법을 2조가
발표해 보세요.

인체에 아직 해를 주지 않는데
도 불구하고 무엇이 잘못 인가
요?~

- 모두 함께 학습목표를 따라
읽는다.

네~

-사실 불특정 다수의 네티즌들
은 그녀를 알지 못한다.이 사
건에서 그녀는 불특정 다수에게
온갖 비난을 받는다.

커뮤니티들이 필요에 따라 각각
회원에 대해 실명제를 적용하
고,이런 비난성 글을 쓰는 사
람들을 제한 한다면,‘개똥녀’
같이 사회적으로 따돌림 당하는
경우는 많이 줄어 들것이다.

-수업의 전반적인
흐름과 내용을 파
악할 수 있도록
유도한다.

-교사는 학생의
초기 이해와 사전
개념을 열린 탐색
활동을 통하여 진
단한다.

-학생의 기존지식
과 새로운 지식을
암시를 통해 연결
할 수 있도록 도
와준다.

기사를 통해 자신
이 필요한 정보를
정확하게 파악할
수 있는 방법을
알려줄 수 있도록
한다.

학생들이 경청할
수 있도록 주의를
환기 시킨다.

1

15
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정리

-이 기사문에서 사이버
명예훼손에 대해 많은걸
알게 되었죠?
그렇다면 선생님이 질문
지를 나누어 줄테니 조
별로 인터넷을 통해 검
색해 보고 토의해 보도
록 하세요.
각 조마다 한 문제씩
검색하도록 할게요.

1번 문제는 1조가 조사
하기로 했죠? 인터넷에
서 자료를 찾아보았나
요?
발표해보세요

<<<문문문제제제>>>
발표

네 오늘은 사이버 명예
훼손에 대해서 알아보았
어요.오늘 배운 내용을
간단히 정리 해 볼까요?
(배운내용을 간단히 요약
제시)

<<<111조조조>>>
최초로 가상공간에서 사이버
명예훼손을 다룬 사례는 어떤
것이 있을까요?

<<<222조조조>>>
인터넷 상의 명예훼손 현상에
대하여 다른 나라의 경우는 어
떤가요?
(ex.미국)

<<<333조조조>>>
사이버 명예훼손에 대응하는 방
법 및 고려해야 할 점은 무엇이
있을까요?

<<<444조조조>>>
사이버 명예훼손 상담 자료를
찾아보고 이에 대한 예방과 규
칙은 어떤 것들이 있을까요?

요요요약약약
사이버명예훼손은 주로 인터넷
홈페이지의 게시판을 통하여 행
해지는데, 홈페이지 게시판은
불특정다수가 언제든지 볼 수
있고 글 올리기도 매우 쉽기 때
문이다.또한 사이버명예훼손은

인터넷 검색을 하
며 토의 학습 시
에 소란스러워지
지 않도록 지도한
다.

검색어를 통해 필
요한 정보를 효과
적으로 찾을 수
있는 방법을 알려
주도록 한다.

25
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차시예고

자 그러면 오늘 배운 내
용 중 에 궁금한 점 있
으면 질문해 보세요.

네 아주 좋은 질문이에
요.그럼 궁금증이 풀렸
나요?

그럼 다음시간에는 사이
버명예훼손에 관한 신문
기사들을 찾아서 읽고
발표해보도록 하겠어요.

연예인,정치인 등 어느 정도
사회적 지명도가 있는 사람들을
대상으로 하는 경우가 많다.사
이버명예훼손의 규제는 개인의
법익보호를 위하여 반드시 필요
하지만 그러나 사이버공간에 대
한 지나친 규제는 자칫 ‘표현의
자유’를 침해하는 결과로 이어
지기 쉽다.

선생님 그런데요. 연예인이나
공인들의 프라이버시는 공적관
심사항이잖아요.그러니까 일반
인의 알 권리의 대상이 되지 않
나요?

(부연설명)
그렇다고 유명인의 모든 프라이
버시가 무조건 없어지는 것은
아닙니다.공적 인물도 보호되
어야할 좁은 의미의 순수한 사
생활이 있고,또한 공공의 이익
이 있더라도 고려해야할 사항들
이 있겠죠?

우리들이 서로 상대방을 조금만
더 배려하고,조금 더 생각하고,
조금 더 손해를 본다면,우리가
살고 있는 이 세상이 지금보다
조금 더 아름답게 되지 않을까
하고 생각합니다.

토의한 내용의 발
표에 그치지 않고,
토의를 하면서 궁
금했던 내용이나
발표내용에 대한
질문을 유도 한다.
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222)))시시시사사사만만만화화화를를를 활활활용용용한한한 NNNIIIEEE수수수업업업모모모형형형

본 절에서는 아래의 시사만화자료를 토대로 사이버 네티켓을 중심으로
NIE수업모형을 제시하고 실제 교수-학습 수업지도안을 작성해 볼 것이다.
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<표-11> 시사만화를 활용한 NIE교수-학습지도안

본본본시시시
주주주제제제

사이버
네티켓

수수수업업업형형형태태태 NIE활용수업
대대대 상상상 11학년

활활활용용용 기기기법법법
혼합법
(강의법+문답법+NIE활용
수업)장장장 소소소 교실

학학학습습습
주주주제제제 사이버네티켓(불법복제)에 대한 개념과 이해 교교교과과과서서서 시사만화 차차차시시시 1/1 쪽쪽쪽수수수 90p

학학학습습습
개개개요요요

·사이버네티켓(불법복제)의 개념을 파악하고 네티켓을 확실히 인식한다.
·사이버폭력을 예방하고 실천할 수 있다.

학학학습습습
목목목표표표

·사이버네티켓에 대한 개념 정립과 실태,원인에 대하여 확실히 안다.
·사이버네티켓의 해결점을 제시할 수 있다.

학학학습습습
자자자료료료 시사만화,홈페이지,블로그
학학학습습습
단단단계계계 교교교수수수학학학습습습활활활동동동 학학학생생생학학학습습습활활활동동동 자자자료료료 및및및

지지지도도도상상상유유유의의의점점점
시시시간간간
(((분분분)))

전시학습
확인

동기 및
흥미유발

-사이버 명예훼손에 관
해 신문기사를 찾아보았
었죠?더 많은 기사를 찾
아보았나요?

-사이버 네티켓에 관한
만화를 만들어 본 경험
있는 사람이나 본 사람
손을 들어 보세요~

그렇다면 여기에 대해 궁
금한 점이 있으면 질문해
볼까요?

-아주 좋은 질문이에요

-또 다른 질문 있나요?
-그렇다면 이번 시간에
그에 대해 공부해보도록
합시다.

-기사에 대해서 발표한다.

-해킹과 불법복제가 같은 의미
인가요?

-해킹은 남에 컴퓨터나 전산망
에 불법 침입하여 자료를 훔치
거나 바꿔치기 하는 것이고 불
법 복제는 남이 팔려고 내놓은
상업적인 자료를 불법적으로 복
사하여 사용 하는 것이예요.

*사이버명예훼손
개념 정립을 유도
한다.

-개인 미니홈피나
블로그를 만들어
본 경험을 통해
동기와 흥미를 유
발할 수 있도록 한
다.

-질문에 대한 칭
찬을 한 뒤 이번
차시에 배울 내용
을 이야기 한다.

-수업의 전반적인
흐름과 내용을 파

1

3
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학습목표
제시

전 개

-자 학습목표를 다 같이
읽어보도록 할까요?

사이버 네티켓에 관하여
조별로 질문에 대해 간단
하게 답해보도록 할까요?

다 읽어 보았나요?

사이버 네티켓이 무엇인
지 1조조장이 발표해 볼
까요?

그렇다면 사이버십계명에
대해 2조가 발표해 보세
요.

-이 시사만화를 통해 불
법복제에 관한 사이버네
티켓에 대해 알게 되었
죠?
그렇다면 선생님이 주제
를 정해 줄테니 조별로
인터넷을 통해 검색해 보
고 토의해 보도록 하세
요.

각조가 주제에 대해서
인터넷에서 자료를 찾아
서 시사만화를 그려 보세
요.발표해보세요

- 모두 함께 학습목표를 따라
읽는다.

네~

인터넷상의 규칙과 예절에 관한
것이 네티켓입니다. (넷티켓)=
Net(넷)+ 에티켓.넷의 예절,
인터넷 예절,사이버 예절 등.

1.인간임을 기억하세요.2.실
제생활에서 적용된 것처럼 똑같
은 기준과 행동을 고수하세요.
3.다른 사람의 시간을 존중하
세요.4.온라인상의 당신 자신
을 근사하게 만드세요.등등

<<<111조조조>>>
사이버 대화(채팅시)중 네티켓
에 관한 시사만화를 그려보세
요.

악할 수 있도록 유
도한다.

-교사는 학생의
초기 이해와 사전
개념을 열린 탐색
활동을 통하여 진
단한다.

-학생의 기존지식
과 새로운 지식을
암시를 통해 연결
할 수 있도록 도와
준다.

시사만화를 통해
자신이 필요한 정
보를 정확하게 파
악할 수 있는 방법
을 알려줄 수 있도
록 한다.

학생들이 경청할
수 있도록 주의를
환기 시킨다.

1

15
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정리

차시예고

<<<발발발표표표>>>

오늘은 시사만화를 참고
하여 불법복제에 관한 사
이버 네티켓에 대해서 알
아보았어요. 오늘 배운
내용을 간단히 정리 해
볼까요?
(배운내용을 간단히 요약
제시)

그럼 다음시간에는 사이
버 네티켓에 관한 포스터
문구를 생각해오세요.

<<<222조조조>>>
인터넷 이메일에 관한 네티켓
시사만화를 그려보세요.

<<<333조조조>>>
인터넷 게시판에 관한 네티켓
시사만화를 그려보세요.

<<<444조조조>>>
스팸메일에 관한 네티켓 시사
만화를 그려보세요.

요요요약약약
네티켓이라는 것은 인터넷 상
에서의 에티켓ㅡ 즉 예절을 말
한다.네티켓을 지켜야 하는 이
유는 우리가 일상생활에서 에티
켓(예절)을 지켜야 하는 이유와
도 같다.네티켓을 지킴으로써
여러 사람이 기분 좋게 인터넷
을 사용하고 인터넷 문화와 네
티즌 스스로의 질을 높일 수 있
으며 사이버 범죄 등 좋지 못한
문제점 들을 예방할 수 있을 것
이다.네티켓-성숙한 문화시민,
그리고 네티즌으로서 반드시 지
켜야 할 도덕이다

-네

인터넷 검색을 하
며 토의 학습 시에
소란스러워지지
않도록 지도한다.

검색어를 통해 필
요한 정보를 효과
적으로 찾을 수 있
는 방법을 알려 주
도록 한다.

토의한 내용의 발
표에 그치지 않고,
토의를 하면서 궁
금했던 내용이나
발표내용에 대한
질문을 유도 한다.

25

5
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ⅤⅤⅤ...결결결 론론론

청소년문제가 심각하다는 것은 어제 오늘의 일이 아니다.그러나 컴퓨터와
인터넷이 눈부시게 발달하면서 이전에는 없었던 새로운 청소년문제가 등장하기
시작했다.그 중 하나가 사이버 상에서의 문제행동이다.이러한 문제행동은 대부
분이 인터넷상의 음란물이나 폭력물을 접하게 됨으로써 발생할 수 있다.그러나
이 분야에 대한 연구는 아직 걸음마 단계라고 할 수 있기 때문에 왜 이러한 현상
이 발생하는 가에 대한 명쾌한 답을 찾기가 쉽지 않다.

정보기술(IT)의 발달에 따른 사이버 공간의 확대는 청소년의 모습을
정보화의 수혜자와 유해정보의 보호대상자로서 간주하는 동시에 정보의 창
출자이며 정보사회의 변화를 주도하는 중심계층으로 자리매김하고 있다.94)
컴퓨터와 관련된 청소년문제는 다른 어느 세대보다도 컴퓨터 활용 정도나
능력 등에서 앞서고 있는 청소년의 특성을 고려할 때 점차 더 중요한 의미
를 갖게 될 것이다.

최근 인터넷을 포함한 컴퓨터 네트워크 환경이 학교에 도입되면서 교
육 환경에 변화가 일어나고 있다.인터넷을 활용한 교육은 매우 다양한 컴
퓨터 활용을 가능하게 하며 교육적 잠재력 또한 엄청나다.이미 정부 차원
이나 학교 현장에서 인터넷을 활용하기 위한 노력이 활발히 진행되고 있으
며,효과적인 교수-학습 형태로 자리 잡기 위해 다양한 방법들이 시도되고
있다.도덕 교육이라고 해서 정보화 사회의 시대적 흐름을 외면할 수는 없
다.전자 매체를 이용한 교육 방식은 성과야 어떻든 일반화 추세에 있기 때
문에 도덕 교육 분야도 예외가 될 수는 없을 것으로 보인다.그러나 도덕
94)청소년의 정보창출자로서의 역할은 “사이버참여”로 논할 수 있다.사이버공간을 활용한 온
라인(On-line)에서 이루어지거나,그것이 오프라인(Off-line)으로 연장되는 참여활동이 점차
활발해지고 있다.청소년들에 의한 토론활동과 함께 인터넷잡지(webzine)제작,동호회모임과
홈페이지참여 등은 대표적인 사이버참여활동이다.
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교육이나 인성 교육에서 인터넷 등 전자매체를 이용할 경우 도덕 및 인성
교육의 특성상 이를 직접적으로 교육에 적용하기는 어렵다.도덕 교육이 지
식이나 정보의 획득이나 확장을 위한 교육이 아니라 심성을 갈고 닦는 교육
에 해당한다.따라서 정보나 지식의 교류나 획득에 장점을 지닌 전자 매체
교육은 도덕 및 인성 교육을 위한 직접적인 도구라기보다 간접적인 도구에
머물 수밖에 없다.그럼에도 인터넷 등을 도덕 교육에 활용할 경우 기존의
교육 방식이 갖고 있지 못한 장점들을 여러 가지 얻을 수 있다.

인터넷의 이용은 단순히 학교에서만 가능한 것이 아니라 가정에서도
교사와 학부모간,교사와 학생간,학생과 학생간의 주요한 의사소통 수단이
되며 동시에 교수-학습의 통로가 될 수 있다.동호회 활동이나 홈페이지를
이용하여 교사와 학생간,학생들과 학생들간의 의사소통이 이루어질 때 구
성원들끼리 주고받는 교육적 효과와 인간적인 유대관계가 촉진됨을 볼 수
있고,인터넷상의 예절 지도까지 함으로써 네티켓을 겸비한 시민으로 성장
하게 해준다.전자 매체를 이용한 도덕 교육 혹은 인성 교육 방법은 교사의
열정과 노력만 있다면 쉽게 접근 가능한 유용한 도구임에 틀림없다.

사이버 윤리교육은 현대 정보화 사회를 살아가는 우리 모두에게 필요한
필수적인 교육이다.우리가 정보화 사회의 장점을 누리고 단점을 고쳐나가기
위해서는 정보통신 윤리의 확립이 중요할 것이다.지금 현재에는 청소년․부
모․교사를 위한 정보통신 윤리교육이나 관련 사이트,자료들이 대부분이었으
나 일반 성인을 위한 사이버 윤리교육도 계속적으로 이루어져 나가야 할 것이
다.청소년은 성인의 모습을 모방하는 경우가 많으므로,성인들이 먼저 건전하
고 깨끗한 사이버 공간을 만들기 위한 자정의 노력들을 펼쳐나가야 할 것이
다.이 사회가 앞으로 어떻게 나아가느냐는 우리의 노력에 달려있다.우리가
먼저 그 본이 되어야 청소년의 정보통신 윤리교육이 성공적으로 이루어질 수
있을 것이다.학교,가정,사회가 한 마음으로 청소년의 사이버 윤리 함양에
힘을 기울인다면 우리의 미래는 발전한 정보 선진국가가 될 수 있을 것이다.
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현실 생활에서의 윤리적ㆍ비윤리적인 것을 바르게 판단하고 행동하도록
지도하는 도덕교과는 규범 적용의 공간을 현실 세계를 포함한 사이버공간까지
확대한다고 하였을 때,다른 교과에 비해 사이버 윤리교육을 적용하기가 용이
하다고 할 수 있다.실제로 제7차 도덕과 교육과정에는 전과 달리 인터넷 사
용과 관련된 여러 내용이 포함되어 제시되고 있으므로 다소 부족하지만 도덕
교과서에 제시된 정보통신 윤리관련 내용을 살펴보고 사이버 폭력에 관한
NIE 수업모형을 제시함으로써 학생들의 정보윤리의식 함양과 태도에 도움을
주고자 하였다.본 논문에서는 중ㆍ고등학교 도덕 교과의 정보통신 윤리교육
실태를 살펴보고 신문활용수업(NIE)수업방안을 중심으로 실제 수업지도안을
제시코자 하였다.또한 본 연구는 정보화 사회에 정보윤리교육의 필요성을 인
식하고,나아가 정보윤리교육방법 중 NIE수업모형을 통하여 폐쇄적인 학습방
법에서 보다 더 열린 학습체제로 발전하기 위한 발걸음에 불과하다.부족하지
만 NIE수업모형에 대한 기본 자료로서 참고가 되기를 바라며 계속되는 연구
과정속에서 폭 넓고 깊은 연구를 위한 발판이 되기를 바란다.21세기 정보화
로 진입하는 역동적인 현실을 반영하는 가장 좋은 매체인 신문활용교육이 매
우 효과적인 학습 매체로 재창조되길 바란다.

마지막으로 정보사회의 윤리적 쟁점들에 대해 적절히 대응하기 위해서
는 사이버 윤리교육이 시급히 활성화되어야 한다는 것이다.학교현장에서
정보통신윤리교육이 정착을 하기까지는 앞으로 많은 노력과 연구가 있어야
하며 그 과도기에 있어서 본 논문이 의미가 있다고 볼 것이다.다시 한 번
사이버 윤리가 앞으로의 정보화 사회에 더 많은 연구가 필요함을 강조하면
서 본 논문을 마치고자 한다.
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Themodernsocietyiscalledtheinformationsocietybythepeople.
Byacomputerprocessingenormousamountsofinformationfast,optical
fibersendingverylargeamountsofinformationintheform oflightand
variouskindsofsatellites,theadventoftheinformationhasbeenleadedin
themodernsocietyasanew phenomenon.

Astheenormousamountsofinformation,whichhasencouragedthe
development of the information society,influence our lifestyles and
philosophyorevenchange,weexperiencemanydifferentwaysofhuman
relations and ego-identity change,and are affected in reallife by a
cyberspaceexistingbetweencomputernetworks.

We are faced with many new ethicalproblems before such the
informationsocietyisrecognizedastheutopiatous.therefore,weshould
lookintoseveralaspectsofethicalproblemsandthinkethicsapartfrom



therealitiesoflifeover.Thisdissertationfocusesonnotethicalproblems
in cyber-culture and moralcrisis in the information society buton a
direction forimprovementin moraleducation from the perspective of
humandignity.

Theadvancementofcomputersintheinformationsocietycausesus
gothroughthedifficultyandconfusioncreatedbyinformationexplosion
and overflow of information on the internet.With the overflow of
informationwetendtonotonlyberatherinsensibleoftheinformation
than acceptabletoitbutalso supportchoiceofdifferentpersonsthan
rationalchoice.

Problems on the internet include such unhealthy information as
violatingindividual'sprivacyandsecurity,sendingspam mailsandsexual
contents,etc.Cyberaddictionisoneofmainproblems.Adolescentsand
evenyouthsonlyoccupiedinon-linegaminglooksoordinarythattheydo
nothavetroubleinschoolandhomelife.Butitresultsinadecreasein
socializing and compulsivebehaviorwhich interfereswith normalliving
andcausesseverestressonfamily,friends,lovedones,andone'sstudy
environment.In addition,that illegal copy of software and use of
intellectualpropertyaresomesortsofvictimlesscrimeisignoredbyusers.
Asthough illegalcopy ofsoftwarewouldn'tbeentirely eradicated by
presentintellectualpropertylaws,limitsofintellectualpropertyprotection
shouldbenarrowedorimprovedonethics.

Anotherform ofseriousproblemsarnotonlyofcyber-crimewhich
brutallyandirresponsibleattackspeoplewithdifferentopinionsusingthe
anonymityoftheinternetanddistributecomputervirusesandhackingbut
ofwidespreadofsuchunhealthysitesregardingsuicidehelp,bomband



gunsmaking,terrors,and soon.With theinformation explosion some
peoplewhodoesn'tknow whattodo,how todo,andnothaveeventhose
devicesarefoundinunequalityandisolationongaininginformation.

Toexplorehow morefeasibleandworkablemoralinstructionmodels
couldbecreated,eachmodel'srelativemeritswereanalyzed.

Asaresult,NIE(newspaperineducation)-basedmodelseemstobe
thebest,asthatiseasiertomakepreparationsforandintegratewith
relevantsubject.Furthermore,thatcouldtakeadvantageofavarietyof
authenticmaterials.

Morality is one ofthe grave problems thatneed ourimmediate
attention.Ifcharactereducationcouldbeasolutionforthat,boringand
drymoralinstructionshouldbeexpelled,andthereshouldbeafreshand
radicalchangeinthewaytoconductit.

Thus,it'sattempted in thisstudy to explorehow idealcharacter
education could be realized to bring a change to stereotyped school
instruction.

As a consequence,this dissertation is offered with notonly the
education as an alternative to improving the impersonaland immoral
tendencies butalso measures to correctthe currentproblems ofthe
educationalmethods.Themoraleducation isaimed atelevating human
dignityandthespirituallysuperiormindintheinformationsociety.Human
beingswillbethevaluableentitythroughamorality.Rationalityjustplays
animportantroletosupportthemorality.Therefore,everyschoolsmust
guidestudentsto therightdirection on theemphasisofthemorality.
Basically,theschoolsshallfocustheeducationoneachstudent'sattitude,
virtueandrolebasedonhonesty,responsibility,cooperation,andsoon.



The moralimagination is suitable for seeking methods ofethic
educationinthecyberworld.Asaresult,ethiceducationofresponsibility,
meaningofcarryingresponsibilityaboutsomethingandwaysofjudgement
being responsibletowhom,shouldbeestablished.Suchcontentsofthe
educationwillresolvetheproblemsintheinformationsocietyandbeled
toanew ethiceducation.
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