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논 문  개 요

모바일 디바이스의 사용량이 증가하면서 생성되는 데이터의 양이 폭발적으

로 증가하고 있다. 최근에는 생성된 방대한 양의 데이터를 활용하여 다양한 

가치를 창출하고 있다. 하지만 개인의 단말기에서 수집되는 데이터의 경우, 환

경이나 디바이스, 이용자의 특성 등에 따라 수집되는 정보가 다르므로 

Non-IID 문제가 발생할 수 있다. Non-IID 문제를 해결하는 대표적인 방안

은 데이터 공유지만, 원본 데이터를 전송할 경우 사용자의 프라이버시 문제가 

발생할 수 있으며, 중간자가 데이터를 탈취할 우려 또한 존재한다. 따라서 본 

연구에서는 주성분 분석을 이용한 안전한 데이터 공유 메커니즘을 제안하여 

종래의 문제를 해결하고자 시도한다. 각 노드들은 주성분 분석 모델을 생성한 

뒤 차원을 축소하여 공유하며, 공유 이전 생성한 주성분 분석 모델을 사용해

서 모델을 복구한다. 본 연구는 실험을 통하여 제안하는 메커니즘을 정상자

와 공격자 관점에서 평가하였다. 이때 정상자 관점에서는 데이터 공유 전후

의 정확도가 일정하게 유지되나 공격자 관점에서는 정확도가 하락함을 보였

으며, 최적의 Components 값을 도출하였고, 최대 42배 메모리 효율적임을 

입증하였다. 또한 최적의 Components 값일 때 가장 높은 프라이버시 척도

를 보여 제안하는 메커니즘의 성능을 증명하였다. 
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Ⅰ. 서  론

1. 배경

인공지능(AI, Artificial Intelligence)과 ICBM(IoT, Cloud, Big data, 

Mobile)의 결합으로 인간의 고차원적인 정보 처리기술을 ICT(Information 

& Communications Technology)로 구현하는 지능 정보화 사회가 도래하였

다[1]. 병원 진료기록이나 위치 정보, 거래 내역 등 다양한 종류의 데이터를 

AI와 접목하고자 하는 요구가 증가하고 있으며[2, 3, 4], 다양한 단말 기기

에서 실시간으로 데이터를 수집 및 분석하여 새로운 가치를 창출하고 있다

[5, 6]. 

하지만 개인의 단말기에서 수집되는 데이터의 경우 환경이나 디바이스, 이

용자의 특성 등에 따라 수집되는 정보가 다르므로 Non-IID 문제가 발생할 

수 있다[7]. IID란 Independent and Identically Distribution의 약자로 각

각의 단말 기기에서 수집된 데이터가 독립적이고 동일한 확률분포를 가지는 

것을 의미한다. 반면에 Non-IID는 분산된 단말 기기에 종속적이며 불균형

한 확률분포를 가지는 데이터가 존재함을 의미한다[8]. 즉 데이터가 균일하

지 않고 소수인 클래스가 존재하는 클래스 불균형 문제(Class Imbalance 

Problem)가 발생한다. 임의의 노드 데이터에서 전체 모집단 분포를 표현하

기 어렵고 이는 곧 학습 성량 저하로 이어진다. Non-iid 문제를 해결하기 

위한 대표적인 방법은 데이터를 공유하는 방안이며[7], 각 장치들은 소유하

고 있는 데이터를 서로 공유함으로써 Non-IID를 해결할 수 있다.

하지만 수집된 데이터는 장치 소유자의 생활 패턴이나 생활 정보 등과 같

은 민감정보를 포함할 수 있으며, 데이터 공유 시 중간자가 데이터를 탈취할 

수 있다[9, 10]. 따라서 데이터 공유를 위해서는 사용자의 프라이버시 침해 
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문제와 중간자 탈취 문제를 우선적으로 해결해야 한다[11]. 

한편, 주성분 분석(PCA, Principal Component Analysis)은 데이터의 차

원을 축소하는 비지도학습 모델이며, 원본 데이터들의 특성을 최대한 유지하

면서 데이터의 차원을 축소한다[12]. 축소할 데이터의 차원을 지정할 수 있

고, 축소한 차원을 본래 차원으로 재구성할 수 있다. 재구성 시에는 차원축

소 시 소실한 분산만큼의 차이가 생길 수 있으며, 이를 재구성 오차

(Reconstruction Error)라고 한다. 주성분 분석을 통해 축소된 데이터를 복

원할 경우 재구성 오차로 인한 손실로 차원 축소 전 데이터와 동일한 데이터

를 얻을 수 없으나 비슷한 특성을 가진 재구성 데이터를 얻을 수 있다.

본 연구에서는 Non-IID를 해결하기 위해 주성분 분석 기반의 안전한 데

이터 공유 메커니즘을 제안한다. 각 노드는 주성분 분석 모델을 생성한 뒤 

차원을 축소하여 데이터를 공유하고, 공유받은 데이터는 자신의 주성분 분석 

모델을 사용하여 재구성한다. 해당 메커니즘은 축소된 데이터를 공유할 경우 

중간자가 탈취하더라도 문제가 되지 않음을 증명하며, 프라이버시 측면에서 

평가하기 위한 척도를 제시한다. 

본 논문의 기여점은 다음과 같다.

1) Non-IID 문제를 해소하기 위해 보다 안전한 데이터 공유 메커니즘을 

제안한다. 

2) 메커니즘을 혼돈행렬뿐만 아니라 메모리 사용량, 프라이버시 측면에

서도 평가하였으며, 모든 부분에서 성능이 개선되었음을 입증하였다. 

3) 데이터가 탈취되었을 상황을 가정하여 공격자와 정상자 관점을 나누어 

평가하였다. 
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2. 논문 구성

본 논문의 구성은 다음과 같다. 제 Ⅱ장에서는 제안하는 아키텍처의 주요 

기술인 주성분 분석의 개념을 정리하고 종래의 안전한 데이터 공유를 위한 

다양한 시도를 분석한다. 제 Ⅲ장에서는 제안하는 메커니즘에 대하여 정의하

며, 제 Ⅳ장에서는 실험환경 및 내용에 대하여 서술하고 결과를 분석한다. 

제 Ⅴ장에서는 결론을 작성하며 논문을 마친다.
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Ⅱ. 선행 연구

 1. 주성분 분석(PCA, Principal component analysis)

차원 축소란 고차원의 원본 데이터를 저차원의 데이터로 변환하는 방법이

며, 특징 선택(Feature Selection)과 특징 추출(Feature Extraction)로 구분

된다. 특징 선택은 원본 데이터의 특징 간 상관관계를 비교하고 가장 상관관

계가 높은 특징의 부분집합을 선택한다. 특징 추출은 원본 데이터를 최대한 

보존하는 방법으로 새로운 특성을 추출하여 축을 생성하는 방법이다[13]. 

주성분 분석은 특징 추출에 속하며, 원본 데이터의 분산을 최대한 보존하도

록 새로운 축을 생성하는 차원 축소 도구이다[12]. 데이터를 투영하였을 때 

분산을 최대한 보존하며 직교하는 주축을 찾는 것을 목표로 하며, 이는 행렬

이 변화에 작용하는 주축의 방향을 의미하는 고유벡터(Eigen vector)에 특징

을 사상시키는 것을 의미한다. 고유값(Eigenvalue)은 고유벡터 방향으로 늘

어난 공간 벡터의 크기를 의미한다.
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주성분 분석에서는 고유벡터를 구하기 위해 공분산 행렬에 대한 특이값 분

해(SVD, Singular Value Decomposition)를 할 수 있다. 주성분 분석을 하

는 과정은 다음과 같다.

첫째, 행렬 X에 대하여 확률변수의 평균을 0으로 맞추는 센터링 작업을 한

다. 수식 (1)과 같이 행렬 X가 × 형식의 데이터 행렬일 때 은 샘플(표

본)의 개수이고 은 데이터의 특징(피처)을 의미하는 확률변수의 개수이다. 

 









⋮ ⋮ ⋮

  … 

⋮ ⋮ ⋮

∈ × 

이때 행렬 X 열의 는 확률변수가 가지는 모든 데이터를 의미한다. X의 

열에 대한 평균을 수식 (2)와 같이 구할 수 있으며 확률변수 의 평균은  

로 표시할 수 있다. 이후 각 열별로 데이터에서 평균을 뺌으로써 수식 (3)과 

같이 표현할 수 있고 이 센터링된 행렬을 라 한다.

  

  ⋯ …   


  ⋯ 

   











  ⋯ 
⋮ ⋮ ⋮
 ⋯ 












⋯


⋮ ⋮ ⋮

⋯



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둘째. 센터링 된 데이터 행렬 에 대하여 특이값 분해를 한다. 특이값이란 

× 행렬 A가 존재할 때 에 대한 고유값 의 제곱근 값을 의미한다. 

특이값 분해란 행렬 A를 특이값을 가지는 행렬로 분해하는 것으로 수식 (4)

와 같이 정의된다.

 

  행렬 U와 V는 ×, × 형태의 직교 행렬이다. 행렬는 대각성분에 

특이값을 가지는 사각행렬이 된다. 행렬 V는 에 대한 고유벡터이며, 열벡

터는 주축이 되며, US는 열벡터들이 원본 데이터를 주축에 정사영하여 얻은 

주성분 점수 (PC, Principal Component Score)가 된다. 즉, 에 대한 특이

값 분해를 통해 해당 행렬의 데이터가 어떤 방향으로 분산되어있는지 알 수 

있다. 

셋째, 특이값 를 이용하여 원본 데이터의 분포비율을 확인하고 차원을 축

소할지 결정한다. 

수식 (5)는 i번째 PC의 공분산을 의미하고 특이값이 큰 순서대로 고유벡터

를 정렬하면 결과적으로 중요도를 기반으로 주성분을 구성할 수 있게 된다. 

수식 (6)은 i번째 PC가 원본데이터의 분산을 보존하는 비율을 의미한다.








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 즉, 수식 (7)은 첫 번째 주성분부터 k번째 주성분까지의 누적분산비율이

다. 위의 순서에 따라 사용할 주성분의 개수나 원하는 원본 데이터 분산비율

로 차원을 축소할 수 있다.

마지막으로 축소한 데이터를 다시 재구성할 수 있다. Fig. 1처럼 행렬 X에 

원본 데이터 공분산의 고유 벡터를 곱하여 투영하여 차원을 축소했으므로 다

시 고유벡터를 곱함으로써 이를 복원할 수 있다. 

FIGURE 1. 주성분 분석의 투영 및 재구성



⋯










⋯












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2. 선행 연구 

본 장에서는 노드 간 안전한 데이터 공유를 목적으로 선행된 연구에 대해 

살펴보고 해당 분야에서의 한계점에 대해 서술한다.

[14]에서는 금융분석 분야에서 동형암호를 통해 개인정보를 수집하고, 동형

암호화된 데이터로 기계학습 모델을 생성하여 신용정보를 산출하는 방안에 대

한 연구를 진행했다. 저자는 동형암호 기술을 통해 민감한 데이터를 안전하게 

수집하고 처리하여, 데이터의 기밀성을 보호하고자 했지만 동형암호화된 데이

터를 이용하여 연산할 경우 데이터 크기가 증가하고 이로 인해 연산속도가 느

려진다는 한계점이 있었다. 

[15]에서는 연합학습을 기반으로 VCPS(Vehicular Cyber-Physical 

Systems)의 데이터 유출 문제를 해결하고자 하였다. 차량 및 RSU(Road 

Side Unit)와 같은 노드들은 수집된 데이터를 로컬에서 학습하여 모델의 매

개변수만 전송하기 때문에 데이터의 유출 위험을 제거할 수 있다. 또한 데이

터의 유출을 감지하기 위한 연합학습을 배치하여 2차적으로 데이터 프라이버

시에 대한 보안성을 높이고자 했다. 하지만 중앙 클라우드에 의존하므로 트래

픽이 증가하면 병목현상이 발생할 수 있으며[17], 클래스 불균형이 발생하였

을 경우 직접적인 데이터 공유가 불가능하다.

[16]에서는 모바일 클라우드 환경에서 데이터를 안전하게 공유하기 위해 

대칭키(AES) 알고리즘 및 CP-ABE(Ciphertext-Policy Attribute-Based 

Encryption)를 기반으로 하는 이중암호화와 이중 프록시 모델을 기반으로 하

는 시스템을 제안한다. 사용자는 메세지를 암호화 및 복호화하기 위해 대칭키 

알고리즘과 CP-ABE를 사용하고, SignCryption 프록시에서는 서명 및 암호

화를 진행하며 Decryption 프록시에서는 복호화를 진행한다. 이를 통해 데이

터 공유 시 안전한 서명 암호화 및 함호 복호화를 가능하게 한다. 하지만 
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CP-ABE를 사용하기 때문에 사용자의 속성이 변경될 때마다 키를 관리해야

하며, 인증 기관을 거치는 둥 보안을 고려한 만큼 상당히 복잡한 프로세스를 

가지고 있다. 

[17]에서는 분산 수집된 의료 이미지 데이터를 프라이버시 측면에서 안전

하게 공유하고자 딥러닝과 블록체인을 결합한 새로운 데이터 공유 메커니즘을 

제안한다. 블록체인에는 허가된 병원만 스마트 컨트렉트를 통해 참여할 수 있

으며, 참여한 구성원들은 분산형 파일 시스템인 IPFS(InterPlanetary File 

System)를 통해 로컬에서 학습한 데이터의 가중치를 공유한다. 블록체인을 

활용하여 분산된 정보를 동기화하고 글로벌 모델을 구성함으로써 모델의 분류 

성능을 개선하였다. 하지만 해당 모델의 경우 블록체인 접근을 위해 스마트 

컨트렉트를 이용할 때 다른 조직의 허가를 받는 과정이 복잡하고, 블록체인을 

이용한 만큼 컴퓨팅 파워와 비용 측면에서 한계점이 존재한다. 

[18]는 온라인 데이터 공유의 한계점을 극복하고 보다 효율적인 데이터 공

유 솔루션을 제공하고자 제시하였다. 해당 연구가 제안하는 모델은 다양한 공

격에서 제안 모델이 저항 가능함을 입증하였고 계산 및 비용측면에서 가볍고 

효율적임을 입증하였다. 하지만 해당 모델의 경우 데이터 공유시에 발생할 수 

있는 사이버 공격에만 초점을 맞추었으며 데이터 유출에 대해서는 고려하지 

않았다는 한계점이 존재한다. 즉, 프라이버시를 고려하지 않았다. 

[19]는 클라우드에서의 안전한 데이터 전송을 위하여 IPFS를 사용하는 새

로운 블록체인 기반의 보안 분산 시스템을 제안하였다. 제안하는 방식에서 데

이터의 소유자는 암호화된 파일을 IPFS에 업로드하고 이후 데이터 보안을 위

해 N개의 비밀 섹션으로 분리한다. 데이터 소유자는 이 보안 데이터에 대한 

접근 권한을 얻기 위해 접근 권한을 추가로 작성해야 하며 보안을 위해 2단

계의 키 관리 시스템을 사용한다. 이를 통해 제안하는 방식은 기존의 중앙 집

중식 시스템의 단일 지점 오류를 지우고 통신 및 계산과 관련된 오버헤드를 
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줄일 수 있다. 또한 보안 측면에서는 신뢰할 수 없는 클라우드 서버를 비롯하

여 악의적인 사용자에 대해서도 효과적인 저항이 가능하다. 하지만 해당 모델

의 경우 성능과 비용, 보안, 프라이버시 측면에서 충분히 안전한지에 대한 평

가가 이루어지지 않았다는 한계점이 존재한다.

[20]는 산업용 헬스케어 시스템에서의 안전한 데이터 공유를 위하여 블록

체인 및 스마트 컨트랙트를 딥러닝 기술과 병합하여 안전하고 효율적인 데이

터 공유 프레임워크인 PBDL(Permissioned Blockchain and Deep 

Learning)을 제안한다. 결과적으로 PBDL은 종래의 기술보다 성능이 우수함

을 입증하였으나 복잡한 프레임워크는 메모리 및 컴퓨팅 파워 측면에서 효율

적이지 못하다는 한계점이 존재한다.

종래의 연구들을 분석해 보았을 때 전반적으로 보안과 비용 및 사용성 관점

에서 트레이드 오프를 해결하지 못하고 있다. 따라서 비용과 메모리, 프라이버

시 관점에서의 트레이드 오프를 해결하기 위한 연구가 필요하다. 따라서 본 

연구는 프라이버시와 메모리, 성능 측면에서 모델을 평가하여 종래 연구들의 

한계점을 보완하고자 한다. 
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Ref. Explanation Limitation

 동형암호를 통해 

개인정보를 수집하고 

기계학습을 통해 신용도를 

산출함

 동형암호를 사용하여 

데이터의 유출이나 손실 

없이 연산이 가능함

 암호화 시 데이터의 크기가 

증가함

 암호화 시 연산 속도가 

느려짐

 연합학습을 기반으로 

VCPS의 데이터 유출 

문제를 해결하고자 함

 차량 및 RSU와 같은 

노드(객체)들은 수집된 

데이터를 로컬에서 

학습하고 가중치만 

중앙서버로 보내어 글로벌 

모델을 학습함

 병목현상으로 인한 지연시간 

발생

 클래스 불균형이 발생하였을 

경우 직접적인 데이터 

공유가 불가함

 대칭키 알고리즘 및 

CP-ABE를 기반으로 하는 

이중암호화를 사용

 암호화 복호화 시 각각에 

대한 프록시를 사용함

 CP-ABE를 사용하기 

때문에 사용자의 속성이 

변할 때마다 키를 새로 

발급해야함

 전반적인 프로세스가 복잡함

TABLE I. 노드 간 안전한 데이터 처리 연구
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 의료시스템의 폐암 

예측성능을 개선하고자 

딥러닝과 블록체인을 활용

 허가된 집단만 스마트 

컨트랙트에 참여할 수 

있으며, 직접적인 데이터가 

아닌 로컬 학습한 가중치만 

공유하여 글로벌 모델을 

생성함

 스마트 컨트랙트 이용 시 

다른 조직의 허가를 

받아야하기 때문에 복잡함

 블록체인을 이용한 만큼 

컴퓨팅 파워와 비용 

측면에서 한계점이 존재

 신뢰할 수 있는 클라우드 

서버에서 암호화 및 기계학

습 기반의 상호 인증 프로

토콜 제시

 데이터 공유 시에 발생할 수 

있는 사이버 공격에만 초점

 프라이버시를 고려하지 않음

 클라우드에서의 안전한 

데이터 전송을 위하여 

IPFS를 사용하는 새로운 

블록체인 기반의 보안 분산 

시스템을 제안

 성능과 비용, 보안, 

프라이버시 측면에서 충분히 

안전한지에 대한 평가가 

이루어지지 않음

 블록체인 및 스마트 컨트랙

트를 딥러닝 기술과 병합하

여 안전하고 효율적인 데이

터 공유 프레임워크인 

PBDL을 제안

 복잡한 프레임워크는 메모리 

및 컴퓨팅 파워 측면에서 효

율적이지 못함
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Ⅲ. 주성분 분석 기반의 안전한 데이터 공유 메커니즘

본 장에서는 앞에서 언급한 종래 연구들의 한계점과 데이터 공유가 가지

는 근본적인 문제점을 보완하기 위한 새로운 데이터 공유 메커니즘을 제안

한다. 해당 메커니즘은 차원 축소 알고리즘인 주성분 분석에 기반하여 차

원이 대폭 축소된 데이터를 공유함으로써 전송 도중에 공격자의 탈취 공격

이 있어도 프라이버시 침해의 우려가 없는 데이터를 만드는 것에 초점을 

맞춘 방식이다.

제안하는 메커니즘의 전반적인 구조도는 Fig. 2과 같다. 이때 Node 1은 

클래스 불균형한 노드라고 가정하며, Node 2는 균형잡힌 데이터를 충분히 

가지고 있다고 가정한다. 가정 사항에 대해서는 4장 1절에서 다시 한 번 

언급한다. 
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FIGURE 2.  주성분 분석 기반의 안전한 데이터 공유 메커니즘 흐름도 
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1)각 노드들은 데이터를 생성 수집하고 2)부족한 특징을 확인한다. 3)클

래스가 불균형한 Node 1은 부족한 특징을 충분히 가지고 있는 Node 2에

게 데이터 송신 요청을 보내고 4)Node 2는 요청을 허가한다. 데이터 송

신요청을 허락한 Node 2는 5-2)자신이 소유한 데이터에 대하여 주성분 

분석 모델을 생성하고, 6)7)차원을 축소하여 차원 축소된 데이터셋을 

Node 1에게 전송한다. 이때 5-1)데이터 송신요청을 한 Node 1도 자신

이 가지고 있는 데이터에 대하여 주성분 분석 모델을 생성하며,  8)Node 

2가 보낸 차원축소 데이터를 수신한 뒤 9)5-1에서 생성해두었던 모델을 

활용하여 데이터를 재구성한다. 10)차원을 복구한 데이터는 Node 1이 기

존에 가지고 있던 데이터와 병합되어 학습에 이용된다.

주성분 분석으로 압축한 데이터는 표준화된 특정 차원의 좌푯값이므로 

해당 데이터셋을 공유하였을 때 원본 데이터셋의 프라이버시 침해 우려가 

줄어든다. 또한 공격자가 데이터를 탈취하더라도 데이터 복구가 어렵기때

문에 원본 데이터가 의미하는 바를 알 수 없으며, 차원이 압축된 데이터를 

공유하기 때문에 원본 데이터셋을 공유하는 것에 비해 송수신하는 에너지

와 메모리가 적게 소모될 것을 기대할 수 있다.

하지만 해당 메커니즘은 증명되어야 할 두 가지 요건이 있다. 첫 번째는 

송신자의 주성분 분석 모델로 차원 축소된 데이터를 수신자의 주성분 분석 

모델로 복구했을 때 성능이 유지되는지에 대한 검증이며, 두 번째는 최적

의 Components 값을 찾는 것이다. 4장에서는 이 두 가지에 대하여 실험

을 진행하고 성능 평가를 진행한다. 
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Ⅳ. 실험 및 결과 분석

 본 장에서는 앞서 언급한 메커니즘을 실제로 구현하여 데이터 공유 전과 

후의 성능을 평가한다. 프라이버시 관점에서의 평가를 위해 공격자 노드를 

생성하고 중간자 공격(MITM, Man-In-The-Middle attack)을 통한 데이

터 탈취를 가정한 실험을 추가로 진행한다. 3 장에서 언급한 두 가지 실험 

진행을 위하여 Fig. 3와 같이 실험을 구성하였다.

FIGURE 3.  실험 구조도
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우선 데이터를 학습시키기에 적합한 데이터로 전처리를 진행한다. 이후 각 

노드 별로 주성분 분석 모델을 생성하여 데이터의 차원을 축소하고 축소된 데

이터를 공유한다. 이때 공격자가 데이터를 탈취하여 사용함을 가정하므로 공

격자는 주성분 분석을 적용한 이후의 좌표 데이터를 사용하게 된다. 각 노드

들은 본인들이 가진 주성분 분석 모델로 공유받은 데이터를 복구하며 본인의 

데이터와 공유받은 데이터를 병합하여 기계학습을 통한 성능 평가를 진행한

다. 

1. 전제 조건

본 실험의 가정 사항은 다음과 같이 정의한다.

첫째, 정상자들은 서로 동일한 특징의 데이터를 수집한다. 

둘째, 정상자들은 본인이 소유한 주성분 분석 모델을 이용하여 데이터를 축

소하고 재구성하며, 모델은 공유하지 않는다.

셋째, 주성분 분석을 이용한 차원 축소 시, 수신 노드와 송신 노드는 

Components 값을 고정하여 사용한다.
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2. 실험 환경

실험은 Windows 10 Pro 운영체제에서 32GB RAM과 Intel i9 프로세서를 

사용하고 Python 3.10버전으로 코딩하였다. 사용한 하드웨어 실험 환경은 

TABLE 2에서 확인 가능하며 사용한 모듈 및 소프트웨어 환경에 대한 정보

는 TABLE 3에서 확인할 수 있다. 

OS Windows 10 Pro

CPU Intel(R) Core(TM) i9-10850K CPU @ 3.60GHz 

RAM 32.0 GB

DISK 4 TB

TABLE II. 하드웨어 실험 환경

name Version

Tool Anaconda 23.1.0

Python Jupyter notebook 6.4.12

module

Python 3.10.11

pandas 1.5.3

numpy 1.22.4

matplotlib 3.7.1

tensorflow 2.12.0

seaborn 0.12.2

scikit-learn 1.2.2

keras 2.12.0

TABLE III. 소프트웨어 실험 환경
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사용하는 데이터셋은 UNSW-NB15 데이터셋으로 네트워크 침입 탐지를 

목적으로 생성된 데이터셋이다[20, 21, 22, 23, 24]. 해당 데이터셋은 네트

워크의 트래픽 정보를 담고 있으며, Analysis, Backdoor, DoS, Exploit, 

Fuzzers, Generic, Reconnaissance, Shellcode, Worm까지 총 9개의 공격 

유형을 가지고 있고 45개의 특징으로 구성되어 있다.

주성분 분석 모델을 생성하기 전, 학습에 적합한 데이터를 구성하고자 데이

터 전처리 과정을 진행한다. 본 연구에서의 전처리는 불필요한 특징 삭제와 

라벨 인코딩, 스케일링, 그리고 데이터 재구성으로 이루어진다. 우선 불필요한 

특징을 삭제하는 과정을 거친다. id 정보는 트래픽 유형 판단에 도움을 주지 

않으므로 삭제하고, attack_cat 특징을 라벨로 사용할 것이기 때문에 공격인

지 정상인지에 대한 정보를 담은 label 특징을 삭제한다. 라벨 인코딩은 사이

킷런의 LabelEncoder 모듈을 이용하며, 수치 데이터가 아닌 proto, service, 

state 세 가지 특징을 학습에 용이하도록 인코딩한다. 또한 attack_cat의 

Normal을 0, Generic을 1, Exploit을 2로 치환하여 라벨 인코딩을 진행하였

다. 이후 각 특징 간의 값 조율을 위하여 사이킷런의 데이터셋 표준화 라이브

러리인 StandardScaler를 사용해 데이터의 값을 조율한다. 

다음으로 데이터를 목적에 맞게 재구성한다. 본 연구에서는 9개의 공격 유

형 중 두 가지로 Exploit과 Generic을 선정하여 사용하며 정상 트래픽인 

Normal을 포함한 세 가지 라벨을 사용하였다. 
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또한 데이터가 불균형한 상황을 가정하고 있으므로 Node 1부터 Node 8까

지 데이터 구성의 비율(소수 클래스 : 다수 클래스)에 차등을 두었다. Node 

1 Node2의 경우 데이터 비율은 1 : 20이며, Node 3 Node 4의 경우는 1 : 

10으로 설정하였다, Node 5 Node 6는 1 : 5이며 Node 7 Node 8은 1 : 2

의 비율로 설정하였다. 홀수 Node의 경우 Generic 라벨 데이터를, 짝수 

Node의 경우 Exploit 라벨을 소수 클래스로 가정하였다. 자세한 Node 별 데

이터 구성 및 비율은 TABLE 4, TABLE 5에서 확인 가능하다. 이때 학습 

데이터의 경우 다수 클래스 데이터를 5000개에 맞추었고 소수 클래스 데이터

를 비율에 맞게 맞추었다. 테스트 데이터셋의 경우는 각 라벨당 1500개씩 추

출하여 각 노드가 동일한 개수의 데이터로 테스트를 진행한다.

Node label: 0 label: 1 label: 2 total

Node_1 5000 250 5000 10250

Node_2 5000 5000 250 10250

Node_3 5000 500 5000 10500

Node_4 5000 5000 500 10500

Node_5 5000 1000 5000 11000

Node_6 5000 5000 1000 11000

Node_7 5000 2500 5000 12500

Node_8 5000 5000 2500 12500

TABLE IV. 훈련 데이터셋 구성 
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이후 주성분 분석을 진행한다. 주성분 분석에는 사이킷런의 decomposition 

라이브러리에 포함된 주성분 분석 모듈을 사용한다. 불균형 분포 별로 각각의 

노드는 서로에게 부족한 데이터셋을 주성분 분석으로 차원 축소한 뒤 공유하

고 복구 및 병합을 진행한다. 이때 Components를 비율로 지정하게 될 경우 

결괏값으로 출력되는 특징 개수에 차등이 있으므로 Components 수는 전체 

특징 수인 43보다 작은 정수값으로 지정한다. 차원 축소에 사용된 

components 수가 같으면 다른 노드의 주성분 분석 모델로 학습한 차원 축소 

데이터의 복구가 가능해진다. 다만 이렇게 다른 주성분 분석 모델로 차원을 

축소한 데이터를 복구하였을 때 성능이 유지되는지에 대해서는 검증이 필요하

다. 이에 대한 검증은 4장 3절에서 진행한다.

label: 0 label: 1 label: 2

Test 
dataset 1500 1500 1500

TABLE V. 테스트 데이터셋 구성
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3. 실험 및 결과 분석

제안하는 방법은 압축할 때와 복구할 때 사용하는 주성분 분석 모델이 동일

하지 않아도 데이터 공유 후 학습 시 성능이 유지되는지에 대한 선행 증명이 

필요하다.

서로 다른 주성분 분석 모델로 차원 축소와 복구를 진행하기 위해서는 각 

모델이 동일한 형태의 데이터셋을 사용해야 하며, Components 수가 고정되

어야 한다. 이때 동일한 형태의 데이터셋이란 특징의 개수와 순서, 라벨이 같

은 데이터셋을 의미한다. Components는 비율과 고정값으로 지정할 수 있는

데 비율로 차원 축소를 진행하게 될 경우 데이터의 값에 따라 특징의 개수가 

달라지므로 복구가 어렵다. 하지만 Components 수를 전체 특징 수보다 낮은 

정수값으로 고정하게 될 경우 해당 Components 값으로 특징의 수가 고정되

기 때문에 복구가 가능해진다. 

본 절에서는 해당 메커니즘을 적용할 경우에 정확도가 유지되는지에 대해 

증명한다. 앞서 언급한 환경과 동일한 환경에서 차원 축소 전의 불균형 노드 

비율별 노드들과 각 노드에서 차원 축소를 진행한 뒤에 축소된 데이터를 서로 

공유하고 복구한 경우에 대해 학습을 진행하고 그 결과를 확인한다.
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TABLE 6은 데이터 공유 전과 후에 대해서 다중 분류 학습을 진행한 결과

에 대한 표이다. 전반적으로 데이터 공유를 진행한 뒤에도 성능이 유지되는 

것을 알 수 있으며, 이는 특정 조건이 만족될 경우 차원을 축소한 모델과 복

구하는 모델이 같지 않더라도 데이터 복구가 가능함을 의미할 뿐만 아니라 데

이터의 공유로 인해 정확도가 소폭 향상하였음을 알 수 있다. 

이후에는 Components에 따른 공격자와 정상자의 성능을 평가한다. 실험은 

3장에 서술된 대로 진행하였으며 데이터 병합을 마친 상태에서의 정상자 노

드와 차원 축소된 데이터를 탈취한 공격자 노드를 나누어 평가한다. 평가지표

는 성능을 평가하기 위한 정확도(accuracy), 정밀도(precision), 재현율

(recall)로 두었고, 데이터의 송수신 메모리 사용량 또한 평가 요소로 두었다. 

Accuracy
(Unit: %)

Node 1 Node 2 Inverse 
Node 1

Inverse 
Node 2

1:20 98.04 93.86 98.06 93.82

Node 3 Node 4 Inverse 
Node 3

Inverse 
Node 4

1:10 98.48 96.97 98.53 97.02

Node 5 Node 6 Inverse 
Node 5

Inverse 
Node 6

1:5 98.11 97.28 98.15 97.41

Node 7 Node 8 Inverse 
Node 7

Inverse 
Node 8

1:2 98.06 97.82 98.04 97.82

TABLE VI. 데이터 공유 메커니즘 파일럿 테스트 결과
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마지막으로 연구의 목적인 데이터의 프라이버시 보호 측면에서 평가하기 위하

여 프라이버시 척도를 정의하고 해당 관점에서 결과를 평가한다.

TABLE 7는 각 비율별 정확도를 의미한다. 45개의 특징 중에서 두 개의 

특징을 삭제하였으므로 최대 Components 값은 43이다. 단 Components 값

을 43부터 1까지 줄여가며 기계학습 모델 성능의 변화를 확인하였을 때 20

까지는 성능이 유지되는 모습을 볼 수 있었으므로 가시성을 위해 

Components 값을 20, 15, 10, 5, 3, 2, 1일 때의 성능을 TABLE 7과 Fig. 

4부터 Fig. 7까지로 정리하였다. 
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Accuracy(%) Components

Node Name 20 15 10 5 3 2 1
Normal 
node 1 98.02 98.02 98.04 98.08 98.06 98.15 98.06
Normal 
node 2 94.08 94.15 94.33 93.82 94.11 94.11 94.266
Inverse 
Node 1 95.31 94.43 94.76 93.85 89.43 84.87 74.47
Inverse 
Node 2 97.82 98.27 97.85 97.98 96.91 94.76 90.00
Normal 
node 3 98.46 98.51 98.51 98.51 98.57 98.53 98.51
Normal 
node 4 97.26 97.44 97.40 97.15 97.31 97.00 97.13
Inverse 
Node 3 96.38 95.30 94.06 91.93 89.46 82.38 72.44
Inverse 
Node 4 97.6 97.30 96.63 96.22 95.33 92.66 85.71
Normal 
node 5 98.06 98.02 98.08 98.17 97.86 97.95 98.11
Normal 
node 6 97.44 97.57 97.40 97.60 97.44 97.53 97.40
Inverse 
Node 5 95.27 95.03 94.60 92.30 89.06 95.51 69.45
Inverse 
Node 6 96.72 96.39 96.39 94.27 93.12 90.30 82.24
Normal 
node 7 97.97 97.97 97.84 97.91 97.80 97.62 97.97
Normal 
node 8 97.26 97.44 97.40 97.15 97.31 97.00 97.13
Inverse 
Node 7 96.38 95.30 94.06 91.93 89.46 82.38 72.44
Inverse 
Node 8 97.65 97.30 96.63 96.22 95.33 92.66 85.71

TABLE VII.  Components 값에 따른 비율별 정확도
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FIGURE 4. 1 : 20 비율에서 Components 값에 따른 노드별 정확도

FIGURE 5. 1 : 10 비율에서 Components 값에 따른 노드별 정확도
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FIGURE 6. 1 : 5 비율에서 Components 값에 따른 노드별 정확도

FIGURE 7. 1 : 2 비율에서 Components 값에 따른 노드별 정확도
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정확도, 정밀도와 재현율, F1 점수를 구하기 위해 사용된 공식은 수식 (8), 

(9), (10), (11)과 같고 수식에서 사용된 약어에 대한 풀이는 TABLE. 8에

서 확인 가능하다. 

 


   (8)

  Pr 


    (9)

   


    (10)

   ×Pr
Pr×

    (11)

결과를 보면 모든 비율에 대하여 정상자는 정확도를 유지하였고, 공격자는 

components 수가 감소함에 따라 정확도도 하락하는 추세를 보였다. 이에 따

라 최적의 Components 값을 1로 고정하며 성능에 큰 차이가 없으므로 데이

터 편향 비율을 1:10 비율로 고정하도록 한다.

Fig. 5에서는 1 : 10 비율에서의 Components 값에 따른 정확도이다. 종래 

모델과 비교하였을 때 정확도가 Components 값이 떨어짐에 따라 전반적인 

예측\실제 음성 양성
음성 TN(True Negative, 진음성) FN(False Negative, 위음성)

양성 FP(False Positive, 위양성) TP(True Positive, 진양성)

TABLE VIII. 혼돈 행렬 및 공식에 대한 약어 정리
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성능이 하락할 것이라 예측할 수 있음에도 정상 노드의 성능은 높은 상태를 

유지하고, 공격자의 성능은 Components 값이 떨어짐에 따라 30% 가량 하락

하는 것을 알 수 있다. 이에 따라 Fig 5만 보았을 때, 가장 최적화된 

Components 값은 1임을 알 수 있다. 

FIGURE 8.  1 : 10 비율에서의 Components 값이 1일때의 정상자 및 공격자 

노드의 정확도, 정밀도, 재현율, f1 점수

1 : 10 비율에서 Components 1일 때의 공격자 및 정상자 노드의 정확도, 

정밀도, 재현율, f1 점수에 따른 결과는 Fig. 8과 같다. 전반적으로 네 가지 

지표에 대해서 정상자가 공격자보다 좋은 성능을 보이고 있음을 알 수 있다. 
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Fig. 9는 1 : 10 비율에서 Components 값에 따른 종래 모델과 제안하는 

모델의 메모리 사용량에 대한 비교 그래프이다. 종래에는 방대한 데이터를 그

대로 전송하기 때문에 메모리 사용량 측면에서 한계가 있으나 제안하는 모델

은 데이터셋의 차원을 1로 축소함으로써 데이터 송수신 시 사용되는 메모리

가 줄어들 것을 기대할 수 있다. 앞선 결과에 의하면 가장 최적의 

Components 값은 1이므로 Components 값이 1일 때 제안하는 모델은 종래 

모델 대비 42배 메모리 효율적인 모델임을 증명하였다.

FIGURE 9.  1 : 10 비율에서의 Components 값에 따른 메모리 사용량
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마지막으로 1 : 10 비율에서 데이터가 프라이버시 측면에서 안전하게 전처

리 되었는지 확인하기 위한 방법으로 프라이버시 척도를 정의하고 평가한다. 

프라이버시 척도는 수식 9와 같이 정의하였고 이는 정상 노드의 정확도와 공

격자 노드의 정확도의 차이를 의미한다. 정상자의 정확도가 유지되고 공격자

의 정확도가 떨어진다면 이는 프라이버시 측면에서 보호가 되었음을 의미한

다. 따라서 프라이버시 척도가 높을수록 안전한 데이터 공유 환경임을 의미한

다. 이에 따른 Components 별 정확도 추이는 Fig. 10과 같다. 그림에서 알 

수 있듯 Components가 줄어들수록 프라이버시 척도는 향상됨을 알 수 있다. 

Privacy Capability = (Normal Accuracy – Attacker Accuracy) (9) 

FIGURE 10.  1 : 10 비율에서의 Components 값에 따른 프라이버시 척도
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따라서 제안하는 데이터 공유 메커니즘은 Components 값에 관계없이 정상

자의 정확도는 유지되면서 공격자의 정확도는 떨어뜨릴 수 있으며, 

Components 값이 가장 낮은 값인 1일 때 가장 프라이버시 척도가 높고 비

용 효율적임을 증명하였다. 
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V. 결  론

클래스 불균형한 환경에서 데이터 샘플링과 안전한 데이터 공유를 위한 

종래 연구들에 있어 한계점을 보완하기 위해 안전한 데이터 공유 환경 구

축의 필요성이 대두되고 있다. 또한 인공지능 기술을 사용하는 기기는 자

원이 한정되어 있으므로 데이터 송수신 시 메모리 및 에너지 효율 또한 

중요한 척도로써 평가되어야 한다. 이에 따라 본 연구는 보다 프라이버시 

측면에서 안전하고 메모리 효율적인 새로운 데이터 공유 메커니즘을 제안

한다. 

제안하는 메커니즘은 주성분 분석의 차원 축소와 복구 기능을 활용한 

방법이며 데이터를 공유할 때 각 노드에서 주성분 분석 모델을 생성한 뒤 

주성분 분석으로 압축한 데이터를 공유하고 수신한 차원 축소 데이터를 

본인의 주성분 분석 모델로 복구하는 방식이다. 이때 공유되는 데이터는 

차원을 축소한 데이터이며, 중간자가 탈취하더라도 프라이버시 측면에서 

안전해야 한다. 따라서 공격자가 데이터를 탈취한 상황을 가정하여 제안

하는 메커니즘이 안전한지 평가하였다. 해당 메커니즘을 평가하기 위하여 

정확도, 정밀도, 재현율 이외에도 데이터 송수신 시 메모리 사용량 및 프

라이버시 척도 등의 평가지표로 평가를 진행하였다. 실험 결과를 통하여 

제안하는 메커니즘이 정상자 관점에서는 성능이 유지되었으나 공격자의 

관점에서는 성능이 하락함을 보였다. 또한 최적의 Components 값에서 

제안하는 메커니즘은 일반적인 공유 방식보다 42배 메모리 효율적이고 

프라이버시 척도가 가장 높았다. 

해당 연구는 각각의 노드가 일회성으로 데이터를 공유한 결과에 대해 다
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루었기 때문에 향후 연구로 데이터 공유 횟수에 따른 성능의 변화를 확인

할 수 있으며 다양한 데이터셋에 대하여 적용해볼 예정이다.
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ABSTRACT

Secure Data Sharing Mechanism based in Principal 

Component Analysis

  Na-Yeon Shin

  Department of Future Convergence 
  Technology Engineering
  Graduate School of Sungshin University

As the usage of mobile devices increases, the amount of data 

generated is exploding. Recently, various values have been created by 

utilizing the vast amount of data generated. However, in the case of 

data collected from an individual's terminal, the information collected 

varies depending on the environment, device, and user characteristics, 

which can lead to a non-IID problem. Data sharing is a typical 

solution to non-IID problems, but sending original data can cause 

privacy issues for users and could lead to third parties stealing the 

data. Therefore, this study aims to solve problems by proposing a 

secure data-sharing mechanism using principal component analysis. 

Each node creates a principal component analysis model, then reduces 

and shares the data, and recovers the model using the principal 

component analysis model created before sharing. This study 

evaluated the proposed mechanism through experiments from the 
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perspective of normal nodes and attackers. At this time, normal nodes 

maintained constant accuracy before and after data sharing, but the 

accuracy of the attacker node decreased. In addition, optimal 

Components values were derived, and up to 42 times memory 

efficiency was proved. We also demonstrate the performance of the 

proposed mechanism by showing the largest privacy scale at optimal 

Components values.
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