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논 문 개 요

클라우드 컴퓨팅 장치들이 초고속 네트워크에 연결되고 네트워크 경계가

사라지게 되면서, 디지털 자산을 안전하게 보호하기 위해 종래의 경계 기반

접근 제어 방식의 한계를 극복할 수 있는 제로 트러스트 기반의 접근 제어

방식이 클라우드 보안의 새로운 패러다임으로 떠올랐다. 제로 트러스트는

아무도 신뢰하지 않고, 클라우드 자원에 접근할 때마다 사용자에 대한 엄격

한 신뢰도 평가 절차를 수행함으로써 높은 수준의 보안을 제공하지만, 지속

적인 평가와 모니터링 절차 때문에 서비스 처리 지연 시간을 증가시키는 트

레이드오프 문제가 있다. 그러나 초저지연 네트워크 환경에서 지연에 민감

한 서비스를 원활하게 지원하기 위해서는 보안과 성능의 트레이드오프 관계

를 최적화해야 한다. 본 논문에서는 보안과 성능을 동시에 보장하기 위해

프라이버시 민감도와 지연 민감도에 따라 사용자 신뢰도 평가 절차가 다른

세 가지 클라우드 접근 제어 정책을 동적으로 적용하는 DZTA(Dynamic

Zero Trust Architecture)를 제안한다. 종래 기술과 DZTA의 종단 간 지연

시간 및 공격 파급력을 비교 평가하기 위해 클라우드 접근 제어 정책의 효

과를 수학적으로 모델링했고, 수치 분석 결과를 기반으로 성능을 분석했다.

그 결과 DZTA는 종래 ZTA(Zero Trust Architecture) 대비 지연 시간이 평

균 85% 감소했고, 공격 파급력은 경계 기반 접근 제어 방식 대비 평균

8200% 감소했다.
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Ⅰ. 서 론

클라우드 컴퓨팅은 디지털 혁신의 핵심 인프라로써 산업 및 디지털 기술

과 융합하며 고부가가치를 창출하고 있다[1-3]. 많은 기업이 비즈니스 경쟁

력을 확보하기 위해 클라우드 도입을 추진하고 있으며[4], 국가적 차원에서

도 혁신적인 서비스 제공을 위해 클라우드 전략을 채택하고 있다[5-7].

Statista에 따르면, 2023년부터 2028년까지 퍼블릭 클라우드 산업의 글로벌

매출은 약 4,700억 달러 규모로 성장할 것으로 전망된다[8]. 이처럼 클라우

드 기술이 범지구적으로 보편화되면서 클라우드 보안 문제가 주요 과제로

떠올랐다[9-11]. 가상화, 멀티 테넌시, 분산 저장 등 온프레미스 환경과 다

른 클라우드 환경의 새로운 특성은 보안 취약점을 초래했다[12]. 데이터 및

서비스가 여러 위치에 분산 저장되고 다수의 테넌트가 동일한 서버를 공유

하면서 접근 제어가 복잡해졌고, 클라우드 서비스 제공자(CSP) 및 공유 테

넌트와 같은 내부자에 의한 공격도 가능해졌다[13-15]. 또한, 클라우드를

기반으로 수많은 모바일 장치가 연결되면서 측면 이동을 통한 공격 확산의

파급력이 기하급수적으로 커졌다[16]. 네트워크 환경이 변화함에 따라 전통

적인 경계 기반 접근 제어 방식은 한계에 직면했고, 자원 단위로 접근을

제어하는 제로 트러스트 개념이 보안의 새로운 패러다임으로 떠올랐다[17].

제로 트러스트는 "절대 신뢰하지 말고, 항상 검증하라"를 대원칙으로 하

는 새로운 보안 개념이다[18]. 제로 트러스트는 네트워크의 위치와 관계없

이 모든 사용자를 신뢰하지 않으며, 데이터 및 서비스에 접근할 때마다 사

용자를 평가하고 접근을 제어한다[19, 20]. 개별 자원 단위로 접근을 제어

하기 때문에 측면 이동을 통한 공격의 확산을 방지할 수 있으며[21], 모든

사용자를 신뢰하지 않고 항상 검증하므로 대규모 클라우드 환경에 연결된
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수많은 사용자에 대한 효과적인 접근 제어가 가능하다[22]. 이처럼 제로 트

러스트가 클라우드 환경의 보안 문제를 해결할 수 있는 기술로 주목받으면

서[23], 이를 국가 사이버 보안 전략으로 채택하는 국가가 증가하였다. 미

국을 중심으로 유럽, 영국, 한국, 일본 등 다양한 국가가 국가적 차원의 제

로 트러스트 개발 및 도입을 적극적으로 추진하고 있으며, 대규모의 국가

예산을 투입하고 있다. 하지만, 이러한 노력에도 불구하고 글로벌 제로 트

러스트 도입률은 여전히 낮은 수준에 머물러 있다[24]. 전문가들은 제로 트

러스트의 지속적이고 복잡한 사용자 신뢰도 평가 절차가 유발하는 서비스

지연 시간이 산업 현장에 클라우드를 도입하고 활용하기 어렵게 한다고 지

적한다[25, 26]. 초고속 초저지연 네트워크 환경에서 지연 시간 문제는 매

우 중요하며, 의료 시스템, 스마트 팩토리, 자율주행자동차 등에서는 생명

과 직결된 문제를 초래할 수 있다[27]. 따라서, 미션 크리티컬 애플리케이

션을 지원하기 위해서는 초저지연을 보장하는 것이 매우 중요하다[28].

본 연구에서는 제로 트러스트 환경에서 보안과 성능의 트레이드오프를

최적화하는 문제에 초점을 맞춘다. 일반적으로 보안과 성능은 하나가 강화

되면 다른 하나가 약화되는 상충 관계에 놓여있다고 알려져 있다[27]. 제로

트러스트 역시 지속적인 사용자 신뢰도 평가 절차로 보안을 강화하는 동시

에 지연 시간을 증가시켰다. 그러나 지연에 민감한 서비스를 지원하기 위

해서는 제로 트러스트의 사용자 신뢰도 평가 절차 지연 문제를 해결해야

한다[29]. 이러한 배경에서 본 연구는 보안과 성능을 최적화하는 동적 제로

트러스트 아키텍처와 접근 제어 메커니즘을 제안한다.

본 논문의 나머지는 다음과 같이 구성된다. 2장에서는 제로 트러스트의

개념과 구조 및 동작 원리를 설명하고, 3장에서는 주요국의 클라우드 접근

제어 정책과 제로 트러스트 운영 실태 및 한계점을 분석한다. 4장에서는

초저지연 네트워크 서비스 요구사항에 대하여 분석하고, 5장에서는 선행



- 3 -

연구를 분석한다. 6장에서는 제안하는 동적 제로 트러스트의 개념, 구조 및

동작 원리를 설명하고, 7장에서는 수학적 모델링을 바탕으로 성능 평가를

수행한다. 8장에서는 동적 제로 트러스트 아키텍처의 기대효과를 제시하고,

마지막 9장에서는 결론을 맺고, 향후 연구 계획을 제시한다.
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Ⅱ. 클라우드 접근 제어 기술 분석

1. 제로 트러스트 개념

제로 트러스트라는 용어는 John Kindervag에 의해 처음 등장했다.

Kindervag는 한 연설에서 암묵적 신뢰는 곧 취약성이며, 모든 사용자를 신

뢰하지 말아야 한다고 주장했다. 그리고 2010년, Kindervag는 Forrester

Research의 보고서를 통해 제로 트러스트 개념을 정의했다[30]. 이 보고서

에서 네트워크 위치와 관계없이 모든 자원에 대해 접근을 제어하고, 최소

한의 접근 권한만 부여하며 주기적으로 검증하면서, 지속적으로 트래픽을

검사하고 기록하는 것을 제로 트러스트의 기본 개념으로 제시했다[31]. 이

후 제로 트러스트 개념은 지속적으로 발전하고 구체화되었다.

전통적인 산업이 디지털 환경으로 전환되면서 기업의 업무 환경은 다변

화했으며, 클라우드 및 원격 근무가 보편화되면서 내부와 외부의 경계가

사라졌다. 경계 기반 접근 제어 방식은 더 이상 공격에 충분히 대응하지

못하고 있으며, 내부 확산 공격으로 인한 대규모 피해는 해마다 증가하고

있다[32]. 이러한 상황 속에서 제로 트러스트는 경계 기반 접근 제어 방식

을 대체할 새로운 메커니즘으로 떠올랐다. 2020년 미국 국립표준기술연구

소(National Institute of Standards and Technology, NIST)는 SP 800-207

보고서를 통해 제로 트러스트 아키텍처를 발표했으며, 이 문서를 통해 7가

지 제로 트러스트의 기본 원리를 제시했다. 1) 모든 데이터, 장치, 서비스

를 자원으로 간주하며, 2) 네트워크의 위치와 관계없이 모든 접근 요청을

신뢰하지 않는다. 3) 자원에 대한 접근은 세션 단위로 허가하며, 4) 접근

요청은 동적 정책에 따라 사용자의 행위, 환경, 정보 민감도를 고려하여 결
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정한다. 5) 기업은 모든 자산을 신뢰하지 않으며, 디바이스 및 애플리케이

션의 상태를 지속적으로 모니터링한다. 6) 모든 자원의 인증과 인가를 강

력하게 수행하며, 7) 자산, 네트워크, 트래픽 정보를 최대한 많이 수집한다

[33].

2. 제로 트러스트 구조와 동작 원리

FIGURE 1. Zero trust architecture[33]

Fig. 1은 NIST SP 800-207 보고서에서 제시한 ZTA(Zero Trust

Architecture)이다. ZTA는 정책을 결정하는 컨트롤 플레인과 정책을 집행

하는 데이터 플레인으로 나누어진다. 접근 제어 정책을 결정하고 집행하는

핵심적인 기능을 하는 영역은 정책 결정 지점과 정책 집행 지점이며, 정책

결정 지점은 정책 엔진과 정책 관리자로 구성된 두 개의 논리적 컴포넌트

를 포함하고 있다. 정책 엔진은 자원에 대한 접근 허용 또는 거부를 결정

하며, 정책 관리자는 정책 엔진의 결정에 따라 인증과 인가 토큰을 발행하
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고 이를 정책 집행 지점에 보낸다. 정책 집행 지점은 정책 관리자와 통신

하며 정책을 업데이트하고, 사용자와 자원을 연결하거나 연결을 종료한다.

또한, 정책 엔진은 접근 요청을 처리할 때, 사용자의 신뢰도를 평가하기 위

해 다양한 외부 데이터 소스를 활용하는데, 대표적으로 기업의 보안 상태

를 수집 및 분석하는 SIEM과 새로운 공격 및 취약점 등에 관한 정보를

제공하는 위협 인텔리전스, 사용자를 식별하기 위한 ID 관리 시스템 등이

있다. 자원은 마이크로 세그멘테이션을 통해 각 세그먼트에 개별 자원 또

는 소규모 자원 그룹을 배치하는 방식으로 관리할 수 있다[33].
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Ⅲ. 클라우드 접근 제어 정책 분석

1. 주요국의 클라우드 접근 제어 정책 분석

제로 트러스트 접근 제어 정책을 가장 적극적으로 추진하고 있는 국가는

미국이다. 미국 바이든 행정부는 2021년 5월에 사이버 보안 능력 강화를

골자로 하는 행정명령(Executive Order 14028)인 「Improving the

Nation's Cybersecurity」를 발표했다. 클라우드 및 온프레미스 환경에서

자산을 안전하게 보호하기 위해 정부 기관의 클라우드 시스템에 제로 트러

스트 접근 제어 정책의 적용을 의무화했다[34]. 이를 위해 NIST,

CISA(Cybersecurity & Infrastructure Security Agency), OMB(Office of

Management and Budget) 등에 제로 트러스트 아키텍처에 관한 명확한

지침 마련을 지시했고, 이에 따라 CISA는 제로 트러스트 성숙도 모델을

개발하여 발표했다[35]. OMB는 「Moving the U.S. Government Toward

Zero Trust Cybersecurity Principle」를 발표했고[36], NIST는 「Planning

for a Zero Trust Architecture: A Planning Guide for Federal

Administrators 」와 제로 트러스트 아키텍처 구현 보고서 시리즈를 발간

했다[37-41]. 또한, 미국은 제로 트러스트 구현을 위한 대규모 투자도 감행

하고 있다. 2024년도 미국 회계연도(FY) 예산을 살펴보면,

IRM(Information Resource Management) 자금이 39.6만 달러 증액되었는

데, 이 중 30만 달러가 사이버 보안 지원 및 제로 트러스트 아키텍처 개선

에 편성되어 있다. 또한, CIF(Capital Investment Fund)의 IT(Information

Security) 부문 요청액은 9,550만 달러 규모이며, 해당 부문은 제로 트러스

트 이니셔티브로의 혁신을 핵심 목표로 하고 있다[42].
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유럽 연합은 NIS2(Network and Information System 2) 지침을 통해 핵

심 기관의 클라우드를 비롯한 디지털 인프라 보호를 위해 제로 트러스트

원칙을 채택하고, 신원 및 접근 관리를 철저히 해야 한다고 규정했다[43].

또한, 연구 및 혁신 자금 지원 프로그램 Horizon Europe을 통해 연결된 의

료 기기의 사이버 보안을 개선하기 위한 ENTRUST(ENsuring Secure and

Safe CMD Design with Zero TRUST Principles) 프로젝트를 추진하고 있

다. 이 프로젝트는 자원이 제한된 실시간 시스템에서도 제로 트러스트를

효과적으로 구현할 수 있는 메커니즘 개발을 목표로 하고 있다[44].

신 보안체계 도입은 한국 정부의 주요 국정 과제 중 하나인 디지털 플랫

폼 정부의 핵심 추진 과제이다[45]. 정부의 시스템이 클라우드 기반의 개

방·공유 환경으로 변화하면서 이에 적합한 새로운 보안 체계가 필요하게

된 것이다. 한국은 제로 트러스트 전략을 채택하고, 과학기술정보통신부

(Ministry of Science and ICT, MSIT)와 국가정보원, 행정안전부의 주도

로 제로 트러스트 도입을 추진하고 있다. MSIT는 2022년 10월 제로 트러

스트 포럼을 발족하고 「제로 트러스트 가이드라인 1.0」을 발표하였으며

[46], MSIT와 한국인터넷진흥원(Korea Internet & Security Agency,

KISA)은 한국형 제로 트러스트(K-Zero Trust) 모델을 발굴하기 위해 제

로 트러스트 보안 실증 지원사업을 수행하고 있다[47].

일본은 「디지털 사회 실현을 위한 중점 계획」을 통해 "Cloud by

default"를 행정 서비스의 온라인 실현을 위한 기본 원칙으로 설정하였다

[48]. 이로 인해 온-프레미스 환경과 다른 새로운 위협에 대응할 필요성이

증가하였고, 제로 트러스트를 사이버 보안 전략으로 채택하였다. 일본 디지

털청은 「제로 트러스트 아키텍처 적용 정책」을 발표하며 제로 트러스트

아키텍처를 적용하기 위한 기본 방침 및 유의 사항을 제시하였다[49]. 그리

고 문부과학성(Ministry of Education, Culture, Sports, Science and
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Technology, MEXT)은 「디지털 사회 실현을 위한 중점 계획에 근거한

문부과학성의 중장기 계획」을 발표하며 문부과학성의 행정 시스템은 제로

트러스트 아키텍처를 염두에 둔 형태로 구성되어 있으며, 고위험 시스템을

시작으로 제로 트러스트 기반 인증 체계를 도입 및 확대해 나갈 계획이라

고 밝혔다[50].

싱가포르는 정부의 디지털 혁신 및 클라우드 우선 전략 채택으로 사이버

위협이 증가하면서, 이에 대응하기 위한 목적으로 「The Singapore

Cybersecurity Strategy 2021」를 통해 CII(Critical Information

Infrastructure)에 제로 트러스트 원칙을 채택할 것을 권장하였다. 또한, 정

부의 사이버 보안 아키텍처 현대화를 위해 제로 트러스트 원칙을 싱가포르

정부의 실정에 맞게 변형한 GTbA(Government Trust-based

Architecture)를 구현하였다[51]. 그리고 「Cybersecurity Code of Practice

for Critical Information Infrastructure」에 CIIO(CII Owner)로 하여금 제

로 트러스트 원칙을 채택할 것을 강하게 권고하는 항목을 추가하였다[52].

2. 주요국의 제로 트러스트 클라우드 운영 실태 분석

주요국들이 제로 트러스트 도입을 적극적으로 추진하고 있는 가운데, 글

로벌 제로 트러스트 도입률은 아직 높지 않은 것으로 나타났다. Thales가

전 세계 보안 전문가 2,767명을 대상으로 설문 조사를 진행한 결과, 제로

트러스트 도입을 적극적으로 수용 및 추진하고 있는 비율은 30%에 불과하

였다[24]. 27%는 전략 개발을 수행하는 중이라고 답했으며, 나머지 43%는

도입할 계획이 없다고 답했다. 또한, Statista의 「제로 트러스트에 관한 통

계 보고서」에 따르면, 제로 트러스트 보안 모델을 구현하여 제대로 시행
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하고 있다고 응답한 비율은 31.7%에 불과하였으며, 나머지 68.3%는 Fig. 2

와 같이 구현 계획이 없거나 시행에 어려움을 겪고 있는 것으로 나타났다

[53].

FIGURE 2. Graph of zero trust implementing status[53]

각국의 노력에도 불구하고 제로 트러스트 도입은 더딘 실정이다. 이는

제로 트러스트 도입을 방해하는 여러 가지 요인이 존재하기 때문이다. 전

세계 보안 전문가들은 제로 트러스트에 대한 지식 부족, 예산 부족, 기존

시스템과의 통합 문제 등을 제로 트러스트 도입을 위한 주요 과제로 꼽았

다. 그중 가장 많은 응답자가 지적한 문제는 바로 애플리케이션의 서비스

응답 지연 시간 문제였다[53]. 제로 트러스트 아키텍처의 지속적인 사용자

신뢰도 평가와 모니터링으로 인해 지연 시간이 발생하는 것이다. 글로벌

보안 기업 Fortinet은 제로 트러스트를 성공적으로 확산시키기 위해서는

지연 시간이 짧은 제로 트러스트 솔루션을 구현하는 것이 중요하다고 지적
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했다[54]. 그리고 미국 NIST도 접근 제어 절차 지연 시간은 워크플로우에

부정적인 영향을 미치므로 제로 트러스트 아키텍처의 성공적인 구현을 위

해서는 지연 관리가 필수적이라고 주장했다[33]. 즉, 주요국의 제로 트러스

트 정책이 성공적으로 이행되기 위해서는 초저지연 네트워크를 위한 제로

트러스트 아키텍처 개발이 뒷받침되어야 한다.
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Ⅳ. 초저지연 네트워크 서비스 요구사항 분석

ITU(International Telecommunication Union)는 5G 무선 통신 기술의 핵

심 서비스 유형을 URLLC(Ultra-Reliable Low-Latency Communication),

mMTC(massive Machine Type Communications), eMBB(enhanced

Mobile BroadBand)로 분류했다[55]. 이중 URLLC는 산업 자동화(Industry

4.0), 원격 수술, 자율주행자동차 등의 미션 크리티컬 애플리케이션과 실시

간 애플리케이션을 지원하기 위해 가장 중요한 기능이다[56-58]. ITU에 따

르면, URLLC 서비스에는 End-to-End 네트워크 지연 시간 제한이 필요하

며[59], 3rd Generation Partnership Project(3GPP)는 URLLC를 위한 서비

스 품질 요구사항으로 1ms의 대기 시간과 99.999%의 시스템 안전성을 요

구한다[60]. 각 산업의 서비스 품질 요구사항을 살펴보면, 자동화 산업과

IoT 산업에서는 1ms의 종단 간 지연 시간이 요구된다[56, 61]. 자율주행

시스템은 10ms에서 100ms 사이의 지연 시간을 제공해야 하며, 안전을 위

해 긴급 메시지 교환 지연 시간을 10ms 미만으로 유지해야 한다[62]. 원격

수술 시스템은 종단 간 지연 시간이 10ms 미만이어야 하며[63], 이외에

3GPP에서 제시한 5G 시스템 지연 시간 요구사항을 정리한 표는 TABLE

Ⅰ과 같다. 5G 서비스 요구사항 분석 결과에 따르면 산업 시스템을 지원하

기 위해서는 평균적으로 10ms 미만의 종단 간 지연 시간을 제공해야 한다

[62].
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Service End-to-end requirement

Medical monitoring < 100ms

Cloud/Edge rendering < 5ms

Gaming/Interactive < 10ms

Split control for robotics < 12ms

Split AI/ML image recognition < 2ms

TABLE Ⅰ

Requirements for 5G system and network services[64]
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Ⅴ. 관련 연구

다양한 산업에 제로 트러스트 기반 접근 제어 방식을 적용하고자 하는

연구가 진행되고 있다. 최근 관련 연구에서 각 산업의 특성을 반영하여 더

욱 안전하고 효율적인 제로 트러스트 적용 방안을 제시했다. 본 장에서는

관련 연구를 통해 제로 트러스트 기반 접근 제어 방식 적용의 주요 과제를

분석한다. TABLE Ⅱ는 대표적인 관련 연구를 정리한 표이다.

Reference Year Proposed scheme Limitation

Tyler and

Viana[65]
2021

의료 산업에 적용할 수

있는 실용적인 제로

트러스트 솔루션

시스템 구축을 위해

다량의 방화벽

필요, 성능 부하

Chen et al[66] 2021

5G 스마트 헬스케어를

위한 제로 트러스트 기반

4차원 보안 프레임워크

높은 계산 비용,

지연 시간

Yang et al[67] 2021
제로 트러스트 기반

UAV 노드 인증 체계
성능 저하

Li et al[68] 2022
IoT를 위한 블록체인

기반 사용자 인증 방식
지연 시간

Wei and Yu[69] 2023

금융 시스템을 위한

머신러닝 기반 제로

트러스트 프레임워크

지연 시간

TABLE Ⅱ

Previous studies on zero trust-based access control
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Tyler와 Viana는 의료 산업에 적용할 수 있는 실용적인 제로 트러스트

솔루션을 제시하였다. 의료 기관은 의료 기기 및 시스템상의 한계로 제로

트러스트 전환이 어렵다고 지적하면서, 방화벽, 프록시 서버 등의 레거시

시스템을 활용해 제로 트러스트를 구현할 수 있는 프레임워크를 개발 및

테스트했다. 낮은 지연 시간이 필수적인 의료 서비스를 고려하여 프록시

서버 대비 지연 시간 증가의 폭이 작은 방화벽을 마이크로 세그멘테이션에

이용했다. 그리고 단일 장애 지점 문제를 고려하여 네트워크 중복성을 보

장하기 위한 방화벽 클러스터를 배치했다. 다만, 보조 방화벽으로 전환될

경우, 패킷 손실이 55% 발생했다. 해당 연구는 의료 산업을 위한 실용적인

제로 트러스트 프레임워크를 제시하고, 시뮬레이션을 통해 개념을 증명했

다. 하지만, 마이크로 세그멘테이션 및 방화벽 클러스터 구축을 위해 수많

은 방화벽이 필요하며, 이러한 방화벽은 성능 부하를 초래할 수 있다는 문

제가 있다. 또한, 해당 프레임워크는 제로 트러스트의 핵심적인 요소인 사

용자에 대한 엄격한 신뢰도 평가가 이루어지지 않는다[65].

Chen et al.은 전통적인 의료 서비스가 5G 기반의 애플리케이션으로 변

화하면서 심각한 보안 및 개인정보 보호 문제에 직면했다고 지적하면서,

모든 사용자를 신뢰하지 않는 제로 트러스트가 5G 네트워크 보안에 적합

한 방식이라고 설명했다. 본 연구에서는 제로 트러스트 기반의 5G 스마트

헬스케어를 위한 4차원 보안 프레임워크를 제안했고, 보안 차원을 주체, 개

체, 환경, 행동으로 정의했다. 주체 및 환경을 중심으로 위험을 판단하는

메커니즘을 제시했으며, 주체 및 환경의 위험 수준을 평가하여 점수화하고

이를 기반으로 접근을 통제한다. 성능 평가를 통해 제안하는 프레임워크의

신뢰성, 안전성 등을 입증했으나, 지연 시간에 대한 평가는 이루어지지 않

았다. 또한, 세션 수가 많아지면 인증 과정에서 높은 계산 비용과 자원 소

모가 발생할 수 있다는 한계가 존재했다[66].
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Yang et al.은 UAV(Unmanned Aerial Vehicle) 군집이 개방형 특성으로

인해 공격에 취약하며, 공격자는 신원을 위조하여 통신을 모니터링하거나

데이터를 변조할 수 있고 UAV 제어에 영향을 미칠 수 있다고 설명했다.

본 연구에서는 공격을 방지하기 위해 제로 트러스트 기반의 UAV 신원 인

증 체계를 제안했다. UAV 마다 보안 게이트웨이를 설치하고, 보안 게이트

웨이가 지상 관제소 및 다른 노드의 보안 게이트웨이와 통신하며 신원 인

증을 수행한다. 구체적으로, UAV는 고유 UID와 Fingerprint, 원본 데이터

를 암호화하여 자신의 보안 게이트웨이에 전송하고, 이를 수신한 보안 게

이트웨이는 다른 UAV의 보안 게이트웨이로 데이터를 송신한다. 데이터를

수신한 다른 노드의 보안 게이트웨이는 자신의 UAV와 통신하며 신원을

인증한다. 본 연구에서는 이를 통해 공격을 신속하고 효과적으로 방지할

수 있다고 주장했다. 하지만, 제안한 인증 프로토콜이 UAV의 경량 요구사

항을 충족할 수 있는지, 새로운 노드가 들어올 때 복잡한 인증 절차가 성

능 저하를 초래하지 않는지에 대한 성능 평가는 이루어지지 않았다[67].

Li et al.은 5G/6G 기반의 IoT를 위한 제로 트러스트 보안 모델을 제안

했다. IoT의 주요 보안 요구 사항으로 확장성과 높은 신뢰성, 낮은 에너지

소모량 등을 제시했으며, 특히 실시간 애플리케이션, 자동화된 산업 등을

위한 초저지연 보장이 중요하다고 분석했다. 제로 트러스트 모델은

5G-IoT에서 대부분의 보안 문제를 해결할 수 있지만, 각 장치의 지속적인

모니터링 및 분석과 활동 추적으로 인해 지연 시간을 유발한다는 문제가

있다고 지적했다. 본 연구에서는 제로 트러스트 접근 제어 방식에서 사용

자를 검증하기 위한 블록체인 기반 IoT 장치 인증 방식을 제안했다. 이는

공개키 방식을 기반으로 디지털 서명을 생성하고, 이를 이용하여 신원증명

을 수행한다. 하지만, 제안한 방식 역시 블록체인을 기반으로 디지털 서명

을 생성하고 신원을 증명하는 과정에서 지연 시간이 유발되기 때문에 초저



- 17 -

지연 요구사항을 충족하기 어렵다[68].

Wei와 Yu는 디지털 금융 시스템을 안전하게 보호하기 위해 머신러닝

(Machine Learning, ML) 기반의 제로 트러스트 모델을 제안하였다. ML

기반 제로 트러스트 프레임워크에서는 접근 요청이 발생하면 사용자의 정

보를 수집한 뒤 ML을 통해 정보를 분석하여 사용자 신뢰도 평가를 수행

하고, 그 결과를 바탕으로 접근 제어한다. 이러한 프레임워크는 높은 보안

성을 제공할 수 있는 한편, ML을 활용한 사용자 신뢰도 평가 절차가 지연

시간을 초래할 수 있다[69].

이처럼 디지털 산업에 제로 트러스트 기반 접근 제어 방식을 적용하고자

하는 연구가 활발히 진행되고 있으나, 대부분 보안 강화에 초점을 맞추고

있다. 제로 트러스트 적용으로 인한 성능 저하는 5G 초저지연 시대에서 중

요한 문제이지만, 보안과 성능을 최적화하려는 시도는 거의 없었다.
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Ⅵ. 저지연 고신뢰 클라우드 서비스를 위한 동적

제로 트러스트

1. 동적 제로 트러스트 개념

제로 트러스트 환경에서는 접근하는 클라우드 사용자의 신원과 행위, 정

보 민감도, 환경 등을 종합적으로 평가하여 접근 요청을 처리한다[70]. 그

러나, 접근 제어 과정에서 자원의 네트워크 요구사항이 고려되지 않으면,

지연 시간이 중요한 서비스의 경우에 제로 트러스트 아키텍처 적용이 제한

될 수 있다[71]. 복잡한 사용자 신뢰도 평가 절차와 지속적인 모니터링 등

이 지연 시간을 증가시키기 때문이다. 본 장에서는 성능과 보안을 최적화

하는 DZTA(Dynamic Zero Trust Architecture)를 제안한다.

모든 접근 요청에 대해 Zero Trust 정책을 적용했던 종래의 방식과 달

리, DZTA는 자원의 프라이버시 민감도 및 지연 민감도를 선제적으로 평

가한 후, 그 결과에 따라 Zero Trust 정책, Conditional Trust 정책, Trust

정책을 동적으로 적용한다. Zero Trust 정책은 종래 방식과 마찬가지로 클

라우드 사용자의 신원과 행위, 정보 민감도, 환경 등을 종합적으로 평가하

여 접근 요청을 처리한다. Conditional Trust 정책은 클라우드 사용자의 신

원만 인증하는 간소화된 절차가 적용된다. Trust 정책은 경계 기반 접근

제어 방식이 적용된 내부 네트워크처럼 별도의 사용자 신뢰도 평가 절차

없이 자원에 접근할 수 있도록 한다. 이러한 DZTA는 몇 가지 이점을 제

공한다.

첫 번째는 보안과 성능을 최적화할 수 있다. DZTA는 자원의 프라이버시
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민감도와 지연 민감도를 모두 평가하여 클라우드 접근 제어 정책을 결정하

는 메커니즘으로써 보안과 성능 어느 하나에 치우치지 않고 최적화된 서비

스를 제공할 수 있다.

두 번째는 미션 크리티컬 애플리케이션을 지원할 수 있다. 종래 제로 트

러스트는 복잡한 사용자 신뢰도 평가 절차가 초래하는 지연 시간으로 인해

적용이 제한되는 서비스가 존재했는데, DZTA는 보안과 성능을 최적화하

여 지연에 민감한 서비스의 요구사항을 충족시킬 수 있다.

2. 동적 제로 트러스트 구조와 동작 원리

FIGURE 3. Dynamic zero trust architecture

Fig. 3은 본 논문에서 제안하는 DZTA이다. 클라우드 접근 제어 정책 엔

진은 접근 대상의 프라이버시 민감도와 지연 민감도를 평가하여 적용할 정

책을 결정하고, 결정 결과에 따라 Zero Trust 정책 엔진, Conditional
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Trust 정책 엔진 또는 Trust 정책 엔진으로 접근 요청을 전달한다. Zero

Trust 정책 엔진은 접근 요청을 전달받으면 접근하는 클라우드 사용자의

신원, 행위, 환경 등 다양한 제반 요소를 평가하여 접근 허용 여부를 결정

한다. Conditional Trust 정책 엔진은 사용자 신뢰도 평가 절차를 간소화하

여 접근하는 클라우드 사용자의 신원만 확인한 후 접근 여부를 결정하며,

Trust 정책 엔진은 별도의 신뢰도 평가 절차 없이 자원 접근을 허용한다.

그리고 정책 관리자는 Zero Trust, Conditional Trust, Trust 정책 엔진의

결정 결과에 따라 인가 토큰을 발행하고, 정책 집행 지점과 통신하며 토큰

을 전달한다. 정책 집행 지점은 정책 관리자와 통신하며 클라우드 사용자

와 자원을 연결하거나 연결을 종료한다. 앞서 설명한 DZTA의 동작 과정

을 정리하면 Fig. 4와 같다.
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FIGURE 4. Flow chart of dynamic zero trust architecture

DZTA의 클라우드 접근 제어 정책 엔진에서 자원의 프라이버시 민감도

와 지연 민감도를 검토한 후, 각각의 접근 요청에 대하여 어떠한 정책 엔
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진에 포워딩할 것인지 결정하는 메트릭은 TABLE Ⅲ과 같다.

Data characteristics & Category Cloud access control policy

engine applied by data

classification type

Privacy

sensitivity

Latency

sensitivity

0 0 Trust Policy Engine

0 1 Trust Policy Engine

1 0 Zero Trust Policy Engine

1 1
Conditional Trust Policy

Engine

TABLE Ⅲ

Cloud access control policy engine decision metric

오늘날 프라이버시 민감도에 따른 데이터 분류는 Public, Confidential,

Restricted 등 3-5개 수준으로 분류하는 것이 일반적이다[72]. 마이크로소

프트 Azure의 사례를 살펴보면, 기밀성에 따른 데이터 분류 체계를 Public,

Internal, Confidential, Sensitive, Restricted로 구성하고 있으며, 데이터를

Confidential 이하와 Sensitive 두 개의 수준으로 분류하고, 각각 다른 접근

제어 정책을 적용하는 방식을 사용하여 개인정보를 보호하고 있다[73]. 본

연구에서도 프라이버시 민감도에 따라 자원을 두 가지 수준으로 이진 분류

한다. 프라이버시에 민감한 데이터와 이를 이용하는 애플리케이션, 서비스

등은 민감한 자원으로 분류하고, 공개된 퍼블릭 데이터와 이를 이용하는

애플리케이션, 서비스 등은 퍼블릭 자원으로 분류한다. TABLE Ⅲ의 프라

이버시 민감도 컬럼에서는 민감한 자원을 1, 퍼블릭 자원을 0으로 표현했

다.
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미션 크리티컬 애플리케이션과 애플리케이션에서 실시간 처리를 요구하

는 데이터는 지연에 민감한 자원으로 분류할 수 있다[74]. 애플리케이션 및

데이터의 유형에 따라 QoS(Quality of Service) 요구사항은 모두 다르며,

우선순위 수준을 기반으로 자원을 분류할 수 있다. 한 연구에서는 QoS를

기반으로 데이터를 적시성이 높은 데이터, 적시성이 낮은 데이터, 주기적

데이터 세 가지 범주로 분류했다[75]. 본 연구에서는 지연 민감도에 따라

데이터를 이진 분류하며, Table Ⅲ의 지연 민감도 컬럼에서 지연 시간에

민감한 자원은 1, 그렇지 않은 자원은 0으로 표현했다.

클라우드 접근 제어 정책 결정 메트릭에서 퍼블릭 자원의 경우, 지연 민

감도와 관계없이 모두 Trust 정책 엔진으로 포워딩한다. 하지만, 프라이버

시에 민감한 자원은 지연 민감도에 따라 포워딩 되는 정책 엔진이 달라진

다. 지연 시간에 민감한 자원의 경우 간소화된 사용자 신뢰도 평가 절차를

적용하는 Conditional Trust 정책 엔진에 포워딩하고, 그렇지 않으면 엄격

하게 사용자의 신뢰도를 평가하는 Zero Trust 정책 엔진으로 포워딩한다.
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Ⅶ. 성능 평가와 분석

1. 평가 모델

본 논문에서는 제안하는 DZTA가 보안과 성능을 최적화할 수 있음을 입

증하기 위해 클라우드 접근 제어 정책의 효과를 수학적으로 모델링했다.

모델링한 수식을 바탕으로 경계 기반 접근 제어 방식, ZTA, DZTA의 보안

과 성능에 대한 수치 분석 결괏값을 구하고 비교 분석을 통해 효과를 입증

한다.

FIGURE 5. Comparison of perimeter-based access control and

zero trust access control[76]

경계 기반 접근 제어 방식과 ZTA, DZTA가 가장 큰 차이를 보이는 지
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점은 내부 네트워크에서의 접근 제어 방식이다. Fig. 5와 같이 경계 기반

접근 제어 방식은 내부 사용자에게 암시적 신뢰를 부여하는 반면, 제로 트

러스트 보안은 누구에게도 신뢰를 부여하지 않는다. 수치 분석에서는 이러

한 차이를 확인하기 위해 사용자가 내부 네트워크에 있는 경우를 상정한

다. 따라서, 경계 보안 방식은 추가 인증 없이 자유롭게 모든 자원에 접근

할 수 있고, ZTA와 DZTA는 각 세그먼트에 접근할 때마다 접근 제어 정

책이 적용된다. 또한, 본 연구에서는 ZTA와 DZTA 모두 개별 자원 단위로

마이크로 세그멘테이션한 환경을 가정한다. TABLE Ⅳ는 수학적 모델링에

사용한 파라미터의 정보이다.
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Parameter Description

 Number of data sources

 Number of one-way communications among internal

components

 Number of segments with zero trust policy engine applied

 Number of segments with conditional trust policy engine

applied

 Number of segments with trust policy engine applied

 Number of resources

 Number of resources in the nth segment

 Resource privacy sensitivity of the nth segment

 Probability of successful attack

 End-to-end latency

 End-to-end latency when applying the zero trust policy

 End-to-end latency when applying the conditional trust

policy

 End-to-end latency when applying the trust policy

 One-way communication latency

 Average end-to-end latency for dynamic zero trust

architecture

TABLE Ⅳ

Performance evaluation parameters
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Fig. 6은 ZTA가 자원에 대한 접근 요청을 처리하는 과정을 표현한 그림

이다. 사용자의 접근 요청은 여러 내부 컴포넌트를 거쳐 정책 엔진에 도달

하며, 정책 엔진은 데이터 소스들로부터 정보를 수집하여 사용자의 신뢰도

를 평가한다. 정책 엔진이 접근 여부를 결정하면 그 결과는 다시 여러 컴

포넌트를 거쳐 사용자에게 전달되며, 접근을 허용한 경우 사용자는 세그먼

트 내의 자원에 접근할 수 있다[33]. 따라서, ZTA의 종단 간 지연 시간은

내부 컴포넌트 간 통신에서 발생하는 지연 시간과 정책 엔진이 외부 데이

터 소스에서 정보를 수신할 때 발생하는 지연 시간을 더하여 구할 수 있으

며, 수식(1)로 모델링된다.

  ×× (1)

FIGURE 7. Perimeter-based access

process

경계 기반 접근 제어 방식은 내부 네트워크에 암시적 신뢰를 부여하므로

FIGURE 6. Zero trust access process[33]



- 28 -

추가 인증 절차 없이 자원에 접근할 수 있으며[77], 이를 그림으로 표현하

면 Fig. 7과 같다. 따라서, 경계 기반 접근 제어 방식의 종단 간 지연 시간

은 자원 요청 및 응답의 양방향 통신에 대해서만 발생하며, 수식(2)로 모델

링된다.

  ×  (2)

DZTA도 ZTA와 마찬가지로 내부 컴포넌트 간 통신을 통해 접근 요청과

요청 처리 결과를 주고받으며, 클라우드 사용자의 신뢰도를 평가하기 위해

외부 데이터 소스들과의 양방향 통신을 수행한다. 다만, DZTA는 클라우드

접근 제어 정책 엔진이 Zero Trust 정책 엔진 또는 Conditional Trust 정

책 엔진 또는 Trust 정책 엔진으로 접근 요청을 포워딩하는 단방향 통신

이 추가로 존재한다. 또한, DZTA는 정책마다 사용자 신뢰도 평가 절차가

달라서 각 정책 엔진과 데이터 소스 간 통신 횟수가 다르다. Zero Trust

정책 엔진의 경우 데이터 소스 수만큼 양방향 통신이 발생하며,

Conditional Trust 정책 엔진은 사용자 신원증명을 수행하는 데이터 소스

와의 양방향 통신만 발생한다. Trust 정책 엔진은 데이터 소스에서 정보를

수신하지 않으므로 통신이 발생하지 않는다. 이처럼 DZTA는 각 정책 엔

진마다 데이터 소스와의 통신 횟수()가 다르므로 종단 간 지연 시간도

다르다. 본 수치 분석에서는 Zero Trust, Conditional Trust, Trust 정책 엔

진에서 발생하는 지연 시간을 모두 반영하기 위해 평균 종단 간 지연 시간

을 산출한다. 평균 종단 간 지연 시간을 구하는 방법은 다음과 같다. ①

Zero Trust, Conditional Trust, Trust 정책 엔진 각각의 종단 간 지연 시

간과 각 정책이 적용되는 자원의 수를 곱한 다음 그 결과들을 모두 합한

다. ② 1번의 결과를 총자원 수로 나누면 한 자원에 접근할 때 발생하는
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평균 종단 간 지연 시간이 도출된다. 평균 종단 간 지연 시간을 수식으로

표현하면 다음과 같다:

  × × × 
(3)

수식(3)에서 는 Zero Trust 정책 엔진이 적용될 때 발생하는 종

단 간 지연 시간을 의미하며 수식(2)를 통해 구할 수 있고, 는
Conditional Trust 정책 엔진에 대한 종단 간 지연 시간으로서 와
마찬가지로 수식(2)를 통해 구할 수 있으며, 는 Trust 정책 엔진의

종단 간 지연 시간을 의미하며 수식(4)를 통해 구할 수 있다.

 × (4)

제안한 방식과 종래 방식의 보안성은 각 아키텍처의 공격 파급력을 계산

하여 평가하였다. 공격은 자원에 대한 비인가 접근 시도를 의미한다. 공격

파급력은 각 세그먼트에 대한 공격 성공 확률과 해당 세그먼트에 저장되어

있는 자원 수, 자원의 프라이버시 민감도 수준을 곱한 뒤, 전체 세그먼트의

계산 결과를 모두 더하여 구할 수 있다. 프라이버시 민감도 수준을 곱하는

이유는 퍼블릭 자원의 경우 기이 공개된 것이므로 유출이 되더라도 영향을

미치지 않기 때문이다. 경계 기반 접근 제어 방식과 ZTA, DZTA는 자원

접근 제어 방식에 차이가 있어서 공격의 난이도가 모두 다른데, 이를 반영

하기 위해 공격 성공 확률에 데이터 소스의 수를 거듭제곱한다. 정보를 제

공하는 데이터 소스의 수가 많을수록 공격이 어려워지는 현상을 반영하기

위함이다. 본 수치 분석에서 데이터 소스의 수는 8개로 설정하였고, DZTA
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의 Conditional Trust 정책은 사용자의 신원을 확인하는 데이터 소스 1개

만 활용한다. Trust 정책은 사용자 신뢰도 평가 절차가 없어서 데이터 소

스에서 정보를 수신하지 않는다. 먼저, ZTA와 DZTA의 공격 파급력

()을 구하는 수식은 다음과 같다:

   ×× (5)

제로 트러스트 아키텍처의 공격 파급력은 수식(5)를 통해 구할 수 있다.

개별 자원 단위로 마이크로 세그멘테이션하므로 세그먼트의 수는 자원 수

와 동일하며, 은 모두 1이다. 또한, 사용자의 신뢰도를 평가할 때 모든

데이터 소스로부터 정보를 수집하므로 데이터 소스의 수()는 항상 8이

다.

동적 제로 트러스트 아키텍처의 공격 파급력도 수식(5)를 통해 구할 수

있다. DZTA는 정책마다 사용자 신뢰도 평가 절차가 다른데, Zero Trust

정책은 사용자의 신뢰도를 평가할 때 모든 데이터 소스로부터 정보를 수신

하므로 가 8이고, Conditional Trust 정책은 사용자 신원을 확인하는 데

이터 소스에서만 정보를 수신하므로 가 1이다. Trust 정책은 사용자 신

뢰도 평가 절차가 없어서 데이터 소스로부터 정보를 수신하지 않으므로

는 0이다.

경계 기반 접근 제어 방식은 마이크로 세그멘테이션을 하지 않으므로 전

체 세그먼트의 수가 하나이고, 세그먼트 내의 자원 수는 전체 자원의 수와

같다. 또한, 사용자 신뢰도 평가 절차가 없어서 데이터 소스에서 정보를 수

신하지 않으므로 데이터 소스의 수는 0이며, 퍼블릭 자원은 유출이 되더라
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도 영향을 미치지 않으므로 프라이버시 민감도가 높은 자원만 고려하여 계

산한다. 이러한 특성을 수식(5)에 반영하여 정리한 경계 기반 접근 제어 방

식의 공격 파급력()은 수식(6)과 같다:

  × Pr   (6)

2. 평가 결과와 분석

전체 자원 중 지연 민감도가 큰 자원과 프라이버시 민감도가 큰 자원의

비율을 조정하며 각 아키텍처의 종단 간 지연 시간과 공격 파급력을 비교

하였다. 이때, 단방향 통신 지연 시간 는 현재 5G NR 시스템의 단

방향 지연 시간을 고려하여 0.5ms로 설정하였다[62, 78-80]. 수치 분석에

사용한 파라미터는 TABLE Ⅴ와 같다.

Parameter Value

 0.5ms

 50

 0.05

TABLE Ⅴ

Value of performance evaluation parameters
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FIGURE 8. Latency by LSRR

Fig. 8은 LSRR(Latency Sensitive Resources Ratio)에 따른 각 아키텍처

의 평균 종단 간 지연 시간을 나타낸 그래프이다. LSRR은 지연에 민감한

자원의 수를 전체 자원 수로 나눈 값으로, 수식으로 표현하면 수식(7)과 같

다. 프라이버시 민감도는 모두 1로 고정하였다.

 
(7)

경계 기반 접근 제어 방식은 내부 네트워크에서 인증 절차 없이 자원에

접근할 수 있으므로 자원 접근 요청 및 응답 지연 시간만 일정하게 발생하
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였다. 그리고 ZTA와 DZTA의 종단 간 지연 시간은 정보를 수신하는 데이

터 소스의 수 와 내부 컴포넌트 간 단방향 통신 횟수 에 따라 차이가

발생한다. ZTA는 지연 민감도를 고려하지 않으므로 지연에 민감한 자원의

비율과 관계없이 매 접근마다 모든 데이터 소스로부터 정보를 수신하기 때

문에 10ms 이상의 종단 간 지연 시간이 일정하게 발생하였다. 반면에

DZTA는 지연에 민감한 자원에 대한 접근 요청이 들어올 경우, 사용자 신

뢰도 평가 절차가 간소화된 Conditional Trust 정책이 적용되므로 지연에

민감한 자원의 비율이 높아질수록 평균 지연 시간이 감소했다. 내부 컴포

넌트 간 단방향 통신 횟수는 DZTA가 1회 더 많으나, 미미한 수준이어서

전체 지연 시간에 큰 영향을 미치지 않는다.

FIGURE 9. Latency by PSRR
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Fig. 9는 지연 민감도를 모두 1로 고정하고 PSRR(Privacy Sensitive

Resources Ratio)을 조정하며 각 아키텍처의 종단 간 지연 시간을 측정한

그래프이다. PSRR을 수식으로 표현하면 수식(8)과 같다.


(8)

경계 기반 접근 제어 방식은 자원 접근 요청 및 응답의 양방향 통신 지

연 시간만 일정하게 발생하였고, ZTA는 사용자의 신뢰를 평가할 때 매번

모든 데이터 소스와 통신하므로 10ms 이상의 지연 시간이 일정하게 발생

하였다. 반면에 DZTA는 프라이버시 민감도에 따라 Conditional Trust 또

는 Trust 정책이 동적으로 적용되므로 ZTA에 비해 평균 종단 간 지연 시

간이 낮았다. 다만, 프라이버시에 민감한 자원의 수가 증가할수록 사용자

신뢰도 평가를 수행하는 자원이 늘어나므로 평균 종단 간 지연 시간이 점

진적으로 증가했다.
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FIGURE 10. Impact of attack by LSRR

Fig. 10은 LSRR에 따른 공격 파급력을 나타낸 그래프이다. 공격 파급력

에 큰 영향을 미치는 요소는 마이크로 세그멘테이션 여부와 파라미터 
이며, 데이터 소스의 수( )가 많을수록 공격 성공 확률은 지수적으로 감

소한다. 경계 기반 접근 제어 방식은 마이크로 세그멘테이션을 하지 않으

며, 사용자 신뢰도 평가 절차가 없기 때문에 공격 파급력이 매우 컸다. 반

면, ZTA와 DZTA는 0에 가까운 매우 낮은 공격 파급력을 가졌다. DZTA

는 지연에 민감한 자원이 많을수록 공격 파급력이 증가했는데, 이는 지연

에 민감한 자원의 비율이 높아질수록 간소화된 사용자 신뢰도 평가 절차가

적용되는 자원이 늘어나기 때문이다.
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FIGURE 11. Impact of attack by PSRR

Fig. 11은 PSRR에 따른 각 아키텍처의 공격 파급력을 비교한 그래프이

다. 프라이버시 민감도가 낮은 퍼블릭 데이터는 유출이 되더라도 영향을

미치지 않기 때문에 프라이버시에 민감한 데이터의 비율이 높아질수록 공

격 파급력이 증가하였다. 경계 기반 접근 제어 방식은 프라이버시에 민감

한 데이터의 비율이 커질수록 공격 파급력이 큰 폭으로 증가하였으며,

ZTA와 DZTA는 0에 가까운 낮은 값을 유지하였다.
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Ⅷ. 기대효과

1. 보안과 성능 최적화

레거시 ZTA는 보안에 초점을 맞춘 모델로, 자원의 지연 민감도를 고려

하지 못하고 있다. 하지만, 디지털화된 사회에서는 보안과 성능을 모두 제

공하는 것이 필수적이며, 특히 자율주행자동차, 의료 서비스, 자동화된 산

업 등의 미션 크리티컬 애플리케이션은 초저지연 요구사항을 반드시 충족

해야 한다. DZTA는 레거시 ZTA의 한계점을 개선한 모델로, 지연 민감도

와 프라이버시 민감도를 평가하여 자원을 분류하는 컴포넌트를 추가함으로

써 각 자원에 적합한 클라우드 접근 제어 정책을 동적으로 적용할 수 있도

록 설계하였다. 따라서, 프라이버시 민감도가 낮은 자원은 신속하게 접근하

고 이용할 수 있고, 프라이버시 민감도와 지연 민감도가 모두 큰 자원은

간소화된 사용자 신뢰도 평가 절차를 적용하여 보안과 성능을 동시에 보장

할 수 있다. 본 연구에서는 수치 분석을 기반으로 한 성능 평가를 통해 경

계 기반 접근 제어 방식과 ZTA, DZTA의 지연 시간 및 공격 파급력을 비

교하였고, DZTA가 두 가지 평가 지표에서 모두 좋은 성능을 보이며 보안

과 성능을 최적화할 수 있음을 입증했다.

2. 저지연 서비스 지원

Ⅳ장에서 초저지연 네트워크 서비스 요구사항을 분석한 결과에 따르면,

저지연 서비스를 지원하기 위해서는 10ms 이하의 지연 시간을 보장할 수
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있어야 한다. 하지만, ZTA의 복잡하고 지속적인 사용자 신뢰도 평가 절차

는 지연 시간을 초래하여 저지연 서비스로의 적용을 어렵게 한다. 반면,

DZTA는 지연에 민감한 서비스에 대해 신속한 사용자 신뢰도 평가 절차를

지원하기 때문에 저지연 서비스에서도 효과적인 활용이 가능하다. 성능 평

가 결과에 따르면 ZTA는 10ms 이상의 지연 시간이 발생했지만, DZTA는

평균 10ms 이하의 지연 시간을 유지했다. 그뿐만 아니라 지연 민감도가

높은 자원의 비율이 높을수록 평균 지연 시간은 더욱 감소했다.

3. 주요국의 제로 트러스트 클라우드 접근 제어 정책 실현

Ⅲ장에서 분석한 바와 같이, 주요국은 제로 트러스트 접근 제어 정책을

사이버 보안의 핵심 전략으로 채택하고 이에 대한 투자를 확대해 나가고

있다. 특히 미국은 정부 시스템에 제로 트러스트 도입을 의무화하는 등 강

력한 정책을 시행하고 있으며, 공공 부문을 시작으로 제로 트러스트 적용

전략을 민간으로 확대해 나갈 것으로 전망된다. 하지만, 제로 트러스트의

지연 시간 문제는 클라우드 산업 현장에 제로 트러스트 접근 제어 정책을

적용할 때 큰 걸림돌이 될 수 있으며, 특히 저지연 서비스를 제공하는 기

관은 정책 이행에 차질을 빚을 수 있다. DZTA는 보안과 성능을 모두 보

장하므로 이러한 어려움을 해소할 수 있다. DZTA는 레거시 ZTA 대비 여

러 산업의 요구사항을 충족할 수 있어서 각국의 제로 트러스트 정책 실현

을 효과적으로 뒷받침할 수 있다.
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Ⅸ. 결론 및 향후 연구

본 연구에서는 저지연 서비스를 지원하기 위한 DZTA를 제안했다. 후속

연구에서는 DZTA를 모델링하고 시뮬레이션을 수행하여 실제 산업에서 활

용 가능함을 입증할 예정이다. 제로 트러스트 접근 제어 방식은 미래 융합

산업의 유망한 기술로 주목받고 있지만, 지연 시간 등의 주요 과제가 남아

있다. 따라서, 제로 트러스트 접근 제어 방식이 다양한 산업에 적용될 수

있도록 보안과 성능을 모두 보장하는 DZTA를 제안하였다. 종래 ZTA에

클라우드 접근 제어 정책을 동적으로 적용하는 컴포넌트를 추가함으로써

DZTA는 지연 시간 문제를 해소하고, 보안과 성능을 동시에 보장할 수 있

다.
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As cloud computing devices are connected to ultra-high-speed

networks and network perimeters disappear, a new paradigm in cloud

security has emerged with the Zero Trust-based access control approach

to securely protect digital assets, overcoming the limitations of traditional

perimeter-based access control methods. Zero Trust operates on the

principle of trusting no one, enforcing a rigorous trust evaluation process

for users each time they access cloud resources, providing a high level

of security. However, due to the ongoing evaluation and monitoring

procedures, there is a trade-off issue that can increase service

processing latency. In order to seamlessly support latency-sensitive

services in ultra-low-latency network environments, it is necessary to
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optimize the trade-off relationship between security and performance. In

this paper, we propose the Dynamic Zero Trust Architecture (DZTA),

which dynamically applies three different cloud access control policies

based on user trust evaluation procedures, considering privacy sensitivity

and latency sensitivity, to simultaneously ensure security and

performance. To evaluate the effectiveness of cloud access control

policies and compare the end-to-end latency and impact of attack

between traditional approaches and DZTA, we mathematically modeled

the effects and analyzed the performance based on numerical analysis

results. As a result, DZTA achieved an average 85% reduction in latency

compared to traditional Zero Trust Architecture (ZTA), and the impact of

attack decreased by an average of 8200% compared to perimeter-based

access control methods.
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