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논문 개요

사물인터넷은 통신 네트워크 기술과 센서를 활용하여 시공간의 제약 없

이 사람과 사물을 유기적으로 연결하고, 실시간으로 데이터를 송수신하여

수집, 저장, 분석할 수 있는 기술이다. 전 산업 분야에서 활용되고 있는 사

물인터넷은 개체 수가 증가하고 이용 범위가 증가하면서 네트워크 연결 범

위가 확장되었으며, 그에 따라 보안 솔루션에 대한 고려는 필수 요소가 되

었다. 그러나 디바이스의 크기, 메모리 용량, 데이터 전송 성능 제약 때문에

고성능 보안 모듈을 적용하기 어렵다. 종래 연구에서는 주로 암호화 알고리

즘을 경량화하여 전력 소모량을 감소시켰으나 보안 성능도 함께 열화되는

문제 때문에 대규모 정보 시스템 및 네트워크를 대상으로 고도화, 지능화된

공격을 방어하기 어렵다.

본 연구에서는 사물인터넷 환경에서 고성능의 보안 알고리즘을 활용할

수 있는 저전력 보안 아키텍처인 Wake-Up Security (WUS)를 제안하였다.

WUS는 사물인터넷 플랫폼 내 이상 탐지를 수행하는 작은 로직을 추가하

여 이상 탐지 결과에 따라 필요한 경우에만 보안 모듈을 실행시켜 이상 탐

지가 발생하지 않는 경우에는 적은 전력만 소모할 수 있다. 따라서 주기적

으로 고성능 보안 모듈이 실행되는 종래 방식 대비 저전력 환경에서 상대

적으로 복잡도가 높은 보안 모듈을 활용하면서도 보안성과 전력 효율성을

제공할 수 있다.

제안하는 WUS의 평가를 위해 UNSW-NB15 (University of New 
South Wales Network Based 2015) 데이터셋 기반의 Python 시뮬레이

터를 구현하여 성능을 비교하였다. 고성능 보안 모듈을 사용하는 종래 방식

및 경량 보안 모듈을 사용하는 종래 방식을 전력 소모량, 지연시간, 보안



- ii -

성능 측면에서 비교 및 평가했다. 평가 결과에 따르면 제안 모델의 전력 소

모량은 종래의 고성능 보안 모듈 대비 약 51.8%, 경량 보안 모듈 (2) 대비

약 27.2% 낮은 누적 전력량을 소모하였으며, 약 74.8%, 65.9% 낮은 누적

지연시간을 보였다. 반면, 공격 빈도가 높은 경우, 일부 구간에서 제안 모델

이 더 높은 전력소모량과 지연시간을 보였다. 마지막으로, 보안 성능 측면

에서 제안 모델은 평균적으로 약 96.5% 이상의 높은 탐지 정확도를 보였으

며, 종래 모델 대비 약 33.5% 더 개선된 탐지 효율 성능을 입증하였다.
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제 1 장 서론

1. 연구배경 및 목적

사물인터넷(Internet of Things, IoT) 기술은 각종 사물에 센서와 유ž무선

통신 기술을 사용하여 데이터를 수집, 저장, 분석하는 기술로 상호 연결된

장치 시스템을 말한다[1]. 사물인터넷의 모든 개체는 자체적으로 식별을 위

한 ID를 가지고 있으며, 통신, 감지, 계산 기능을 수행한다. 이러한 기술들은

Industry 4.0 환경에서 생산성을 향상시키고 업무를 자동화하는 기능을 제공

한다. 사물인터넷 시장은 2025년까지 1,310억 달러 규모로 성장하고, 사물인

터넷 네트워크는 750억 개 이상의 디바이스를 연결하는 규모로 성장할 것으

로 예상된다. 이처럼 사물인터넷은 제조, 에너지, 홈, 교통, 재난, 의료 등 다

양한 분야에서 필수적이자 효율적인 기술로써 활용될 것으로 기대된다[2].

사물인터넷 개체의 수가 증가할수록 수십억 개의 사물인터넷 기기들은 더

큰 무선 네트워크에 연결될 것이며, 이때 송 ž 수신되는 모든 데이터는 수집

후 다른 개체 혹은 서버로 전송되어 활용되기 때문에 사물인터넷을 위한 보

안 솔루션에 대한 고려는 필수적이다. 특히, 사물인터넷에서 송수신되는 데

이터는 기밀성과 무결성이 유지되어야 하므로 사물인터넷 보안 및 개인정보

보호는 해결해야 할 중요한 문제이다[3]. 하지만 사물인터넷 장치로 구성된

노드들은 대부분 배터리로 작동하기 때문에 데이터 처리 능력이 낮고, 저장

소와 대역폭이 제한되므로 완전한 보안 제품군을 적용하기 어렵다[4]. 즉,

지속적인 데이터 수집 및 공유, 다른 장치의 제어와 같은 핵심 기능 수행을

위한 컴퓨팅 성능을 유지하면서 객체 및 프로토콜 인증, 데이터 보호, 이상

탐지 등을 수행하기 위한 리소스가 부족한 환경을 가지고 있기 때문에 복잡

도가 높은 보안 솔루션을 활용하기 어렵다. 종래에는 데이터 저장 공간과
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처리 능력의 한계를 가진 사물인터넷의 보안을 실현하기 위해 데이터 처리,

전력 소비, 배터리 수명 요구사항에 맞춘 새로운 보안 아키텍처를 제안하거

나 종래의 보안 솔루션을 조합하여 활용하는 방안에 관한 연구가 진행되었

다. 그 중 사물인터넷을 구성하는 요소의 에너지 소비를 감소시키기 위해

상대적으로 적은 전력을 필요로 하거나 소모하는 센서 및 통신 기술을 채택

하거나 전력 공급 시스템을 개선하는 방안들이 제안되었다[5].

디지털 통신 환경에서 송수신되는 데이터의 오남용을 방지하기 위해 암호

화 기법을 주로 사용하므로 암호화 알고리즘에 관한 연구도 다수 진행되었

다. 예를 들어, 서비스 품질을 유지하면서 고효율의 보안 기능을 제공하는

방법으로 대칭 및 비대칭 암호화 솔루션을 새롭게 조합하거나 새로운 경량

보안 아키텍처를 제안하는 연구가 진행되었다[6]. 사물인터넷을 활용하는 산

업 분야가 점차 확산되고 다양한 크기와 형태의 장치들이 등장하면서

RSA((Rivest–Shamir–Adleman), DSA(Digital Signature Algorithm),

PRESENT 등과 같은 경량 암호화 알고리즘들의 낮은 전력 소비를 이점으

로 데이터를 인증하고 보호할 수 있다[7]. 이처럼 장치의 전력 및 컴퓨팅 능

력의 제한이 존재하는 환경에서는 사물인터넷 장치의 적은 자원을 사용하는

것을 목표로 하며, 보안 기능 역시 기술적 한계를 고려한 보안 아키텍처를

기반으로 설계되어야 한다[8].

한편, 기술이 발전함에 따라 무선 네트워크에 연결된 개체의 수가 많아지

고 복잡해질수록 더 높은 보안 수준이 요구되지만, 사물인터넷 환경에 맞추

어 경량 보안 아키텍처가 제공할 수 있는 보안 성능과 확장성에는 한계가

있다. 즉, 고성능의 보안 모듈을 활용할수록 모듈의 복잡도가 커지면서 더

많은 에너지를 소비하게 되는 전력 소모와 보안 성능 간의 trade-off 문제를

야기한다.

이와 같은 문제를 해결하기 위해서는 특정 기능을 수행하는 모듈을 경량
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화하는 방식이 아닌 새로운 접근 방식의 연구가 필요하다. 제한된 리소스를

가지는 환경에서 시스템 및 보안 성능을 일정 수준 이상으로 유지하면서 전

력을 효율적으로 관리하는 방법이 필요하다. 즉, 사물인터넷 플랫폼에 고성

능의 보안 솔루션을 적용할 수 있는 저전력 보안 아키텍처에 관한 연구가

요구된다.

본 논문에서는 사물인터넷 플랫폼에 이상 탐지를 수행하는 로직을 추가하

여 위협을 감지할 경우에만 고성능 보안 모듈을 동작시키는 저전력 보안 아

키텍처인 Wake-up Security (WUS)를 제안한다. WUS는 이상 행위 여부와

상관없이 주기적으로 보안 모듈 전체를 실행하여 에너지가 소비되는 종래

방식 대비 평소에는 이상 탐지를 위한 로직만 깨어나 적은 에너지를 소모하

다가 필요한 경우에만 많은 에너지를 소모하기 때문에 저전력 환경에서 전

력 효율성을 개선할 수 있다. 이는 보안 성능과 확장성의 한계를 가지는 경

량 솔루션의 문제를 해결하고, 사물인터넷 플랫폼과 서비스 수준에 적합한

높은 수준의 보안 성능과 전력 효율성을 제공할 수 있다. 제안하는 WUS

메커니즘을 평가하기 위해 UNSW-NB15 데이터셋 기반의 파이썬 시뮬레이

터를 통해 고성능 보안 모듈 및 경량 보안 모듈을 활용하는 종래 모델과 제

안 모델의 전력 소모량, 지연시간, 보안 성능을 측정하여 비교 ž 분석하였다.

2. 논문 구성

본 논문은 다음과 같이 구성된다. 2장에서는 사물인터넷의 개요와 사물인

터넷 보안 취약점에 관한 종래의 연구 결과를 소개하고, 리소스 제한적인

사물인터넷 보안을 위한 종래의 경량 보안 기법에 관한 연구들을 정리한다.

3장에서는 WUS 메커니즘을 제안하며, 4장에서는 종래 모델과 제안하는

WUS 모델의 성능을 전력 소모량, 지연시간, 보안 성능 측면에서 시뮬레이

션을 통해 비교 ž 검증한다. 마지막으로 5장에서는 결론을 내리고 향후 연구

방향에 대해 논의한다.
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제 2 장 사물인터넷을 위한 보안 솔루션

1. 사물인터넷 개요

사물인터넷은 1998년 P&G사의 케빈 애쉬튼에 의해 도입되었다. 사물인터

넷은 인터넷과 유비쿼터스 컴퓨팅 (Ubiquitous Computing)의 미래를 뜻하

는 용어로서, 가전제품, 차량, 기계장치 등을 포함한 사물과 인간이 인터넷

상으로 연결된 상태를 의미한다[9]. 사물인터넷은 사람이 직접적으로 개입할

필요 없이 스마트 센서 및 사물 간 협력을 통해 새로운 애플리케이션을 제

공하는 것을 전제로 한다[10]. 인터넷, 모바일 환경과 스마트 기기 간의 연

결 절차인 M2M (Machine-to-Machine) 기술은 사물인터넷의 기초 단계로

분류되며, RFID (Radio-Frequency Identification) 및 기타 센서들을 일상

속 사물과 결합하여 사물인터넷을 구축할 수 있다.

사물인터넷은 시공간의 제약 없이 모든 사물과 인간의 연결을 인증하는

것을 목적으로 하므로 보안, 통신, 최적화, 법적 권리 등 다양한 측면에서

발생 가능한 문제점을 개선해야 할 필요가 있다. 종래에는 사물인터넷을 위

한 보안 솔루션을 도출하기 위해 사물인터넷이 가진 보안 취약점을 분류하

고 분석하는 연구들이 다수 진행되었다. 특히, 권한이 없는 사용자가 시스템

에 접속하여 데이터를 추출할 수 있는 잠재적 위협에 대해 공격 표면

(Attack Surface)을 정의하였다. 일반적으로 공격 표면은 물리적 장치, 네트

워크, 클라우드, 웹 및 애플리케이션 인터페이스로 분류할 수 있다[11]. 사물

인터넷은 RFID와 센싱 기술과 같은 하드웨어 장치를 포함할 수 있으며, 이

장치들은 실시간으로 사물 간 처리를 감독하고 상호작용하는 역할을 수행한

다. 물리적 장치는 회로의 크기에 따라 사용 가능한 리소스의 제약이 있으

며, 자연 재해, 단순 사고, 물리적 공격으로 인한 손실의 위협을 수반한다.
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사물인터넷 장치들은 유ž무선 네트워크로 연결되며, 네트워크 기술은 사물인

터넷 시스템에서 필수적인 구성 요소이다. 사용자에게 높은 수준의 서비스

를 제공하기 위해서 사용자 및 기기 간 네트워크 규모 및 이동성은 확장될

수 있으나, 이에 따라 네트워크 서비스 표면을 넓혀지면서 해킹, 스푸핑,

DoS (Denial of Service), Man-in-the-Middle 공격과 같은 잠재적 보안 위

협에 노출될 수 있다[12]. 클라우드 컴퓨팅 기술은 시공간의 제약 없이 공유

서비스의 리소스에 대해 원격 엑세스가 가능하도록 하며 정보 수집 및 공유

를 용이하게 만든다. 사물인터넷 플랫폼의 주요 제약 조건인 리소스 한계를

극복하기 위한 수단으로 활용할 수 있으며[13], 사물인터넷의 비전을 실현하

기 위한 기반 기술로서 플랫폼 역할을 수행할 수 있다[14]. 그러나 CSRF

(Cross-Site Request Forgery), SQL injection (Structured Query Language

injection), XSS (cross-site scripting)와 같은 무단 엑세스 기반 악의적인

공격에 취약하며 무결성 제어가 어려우므로 데이터베이스 유출 및 개인 정

보 보호 문제를 야기할 수 있다. 웹 및 애플리케이션 라이선스 인터페이스

의 경우, 대부분의 원격 액세스 서비스와 모바일을 통해 서비스가 제공되기

때문에 개인 정보 및 민감 정보가 약용될 우려가 있다. 이에 따라 멀웨어,

스파이웨어 및 DoS, 도청 등의 공격이 발생할 수 있으나, 모바일 운영체제

의 개방적인 특징으로 인해 제3자의 철저한 보안 검사가 어렵다는 한계가

있다[15, 16]. 이 외에도 사물인터넷 환경의 상호 연결적인 특징과 상호 의

존적 특징 등으로 인해 기존에 논의되지 않은 새로운 공격에 대한 취약성을

내포할 수 있다. [그림 1]은 사물인터넷의 공격 표면에 대해 정리한 것이다.
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[그림 1] 사물인터넷 공격 표면[11]

(*본 그림은 [11]의 ‘Figure 5 IoT attack surfaces’를 재가공했음)

[그림 1]과 같은 위협으로부터 사물인터넷 플랫폼을 보호하기 위해서는

지속적인 모니터링을 통한 잠재적 위협 식별과 차단이 필요하다. 다양한 측

면에서의 보안 위협에 대응하고, 보안 서비스를 제공하기 위해 종래에는 보

안 서비스 종류에 따른 보안 메커니즘을 제공하고 있다. [표 1]은 사물인터

넷의 보안 서비스 별 보안 메커니즘의 종류와 예시를 정리한 것이다.
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[표 1] 보안 서비스 기반의 보안 메커니즘 예시[6]

종래 디지털 통신 환경에서는 송수신되는 데이터의 오남용을 방지하기

위해 데이터 암호화 기법을 주로 활용하고 있다. 종래에는 사물인터넷이

가지는 리소스 제약을 극복하기 위해 암호 알고리즘 및 구조를 경량화하는

연구가 다수 진행되었으며, 다음 섹션에서는 사물인터넷을 위한 경량 보안

기법에 관하여 정리하였다.

보안

서비스[17]
보안 메커니즘 예시

기밀성

메시지

암호화/서명

암호화

대칭 암호화 메커니즘(AES (Advanced

Encryption Standard-256), CBC (Cipher

Block Chaining) 등), 비대칭 암호화 메커니즘

(RSA, DSA, IBE (Identity-based encryption),

ABE (Key-Policy Attribute-Based

Encryption) 등)

무결성
해시 기능, 전자

서명

해시 기능(SHA-256 (Secure Hash

Algorithm), MD5 (Message-Digest algorithm

5) 등), 메시지 인증 코드(HMAC, keyed-hash

message authentication code, hash-based

message authentication code)

가용성

주파수 도약 확산

스펙트럼, 접근

제어, 침입 방지

시스템, 방화벽

서명 기반 침입 탐지, 통계적 이상 기반 침입

탐지

부인방지 전자 서명
ECDSA (Elliptic Curve Digital Signature

Algorithm), HMAC

인증
해시 체인, 메시지

인증 코드

HMAC, CBC-MAC (Cipher Block Chaining

Message Authentication Code), ECDSA

프라이버시

가명성,

연계불가성,

k-익명성, 영지식

증명(ZKP,

Zero-Knowledge

Proof)

EPID (Enhanced privacy Industrial Design),

DAA (Direct Access Archive), 페더슨 커밋

먼트
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2. 사물인터넷을 위한 경량 보안 기법

1) 경량 암호 알고리즘

종래 디지털 통신 환경에서는 송수신되는 데이터의 암호화 및 인증을 수

행하고, 데이터의 오남용을 방지하기 위해 주로 암호화 기법을 사용하고 있

다. 그 중 사물인터넷과 같이 물리적 장치를 포함하여 리소스 제약적인 환

경에서는 전통적 암호 알고리즘을 적용하는 것이 적합하지 않으므로 저전력

환경에서 활용할 수 있는 경량 암호 알고리즘에 관한 연구가 활발히 진행되

고 있다[18]. [표 2]는 대표적인 경량 암호 알고리즘을 정리한 것이다.

[표 2] 경량 암호 알고리즘[19]

암호화
알고리즘

설명
블록
크기

키
길이

참
고

특징

AES

NIST (National
Institute of
Standards and
Technology)에
의해 표준화 된
블록 암호

알고리즘으로 가장
널리 사용됨, SPN
(Substitution
Permutation
Network

Structure) 구조

128bits
128,
192,
256bits

[20]

8비트 단위
연산,

사물인터넷의
마이크로프로
세서에 적합

ARIA
(Academy,
Research
Institute,
Agency)

국내에서 개발한
블록 암호 체계,
SPN 구조

128bits
128,
192,
256bits

[21]

대부분 XOR
(exclusive
or)과 같은
단순한 바이트

연산



- 9 -

KLEIN
Gong 등이 제안한
블록암호로, SPN

구조
64bits

64,
80,
96bits

[22]

성능 제약적인
무선 센서와
RFID에
적합하도록
설계된

소프트웨어,
하드웨어에서
컴팩트한
구현이 가능

PRESENT
Bodganov 등이
제안한 AES 기반
블록 암호

64bits 80bits [23]

AES 대비
암호화 강도가
떨어지나
면적과 소비
전력을
개선하여
RFID, smart
card, USN
(Ubiquitous
Sensor

Network)과
같은 시스템에
최적화함,
AES 대비
2.5배 작은
하드웨어 설계

가능

LEA
(Lightweight
Encryption
Algorithm)

Hong 등이
제안하였으며,
Feistel 구조

128bits
128,
192,
256bits

[24]

현재까지
알려진 모든
블록 암호에
대한 공격에
대해 안전하며,
키 스케줄
특성에 기인한
이론적
취약성이

존재하지 않음
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CLEFIA

SONY에서 발표한
AES와 유사한
블록 암호, Feistel

구조

128bits
128,
192,
256bits

[25]

내부 함수에는
2종류의 sbox
데이터
처리부와
스케줄링을
통해

암/복호화

KATAN

ARX (Addition,
rotation,

eXclusive-or)
기반의 암호화
알고리즘

32,
48,
64bits

80bits [26]

non-linear,
boolean, shift,
xor 연산으로
구성됨

QTL

일반화된 Feistel
네트워크 구조를
변형한 초경량
블록 암호, 암호화
및 암호 해독
프로세스 동일

64bits
64,
128bits

[27]

제한된 응용
프로그램에서
더 적은

영역을 차지,
하드웨어 구현
중 전력 소비
비용 감소

ANU

Bansod 등이
제안하였으며,
25개의 라운드로
구성된 초경량
암호, Feistel 구조

64bits
80,
128bits

[28]

MITM (Man
in the
Middle),
Zeroday 및
Biclique와
같은 기본 및
고급 공격에
저항 가능
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[표 2]의 암호 알고리즘 외에도 수많은 경량 암호 알고리즘 존재하며, 현

재까지도 암호 알고리즘을 경량화하기 위한 연구들이 다수 진행되고 있다.

종래의 경량 암호 알고리즘은 주로 전통적인 경량 암호를 개선하거나 특정

환경에 적합한 새로운 방식의 암호 알고리즘을 제안하였으며, 알고리즘의

구조 및 블록 크기 경량화와 수식 간편화를 수행함으로써 경량 암호 알고

리즘을 실현하였다[29]. 이처럼 종래에는 리소스 제약적인 사물인터넷의 한

계를 극복하기 위해 암호 알고리즘을 경량화하는 방안에 관한 연구가 다수

진행되었다. 반면, 암호를 경량화하지 않고 특정 기능을 수행하는 모듈을

더 적은 전력을 소모하는 다른 모듈로 대체하거나 분산형 블록체인, 클라

우드, 기계 학습과 같은 별도의 기술을 융합한 저전력 보안 솔루션들도 제

안되었다.

2) 저전력 환경을 위한 보안 솔루션

전통적 암호 알고리즘을 경량화하고 성능을 개선하는 것이 아닌 타 기술

과의 융합 보안 솔루션을 제시하거나 저전력 보안 아키텍처들에 관한 연구

들이 다수 진행되었다. [표 3]은 저전력 환경을 위한 보안 솔루션에 관한

연구들의 핵심내용과 한계점 및 고려사항을 정리한 것이다.

[표 3] 저전력 환경을 위한 보안 솔루션에 관한 연구

참고
문헌

분류 설명 고려사항

[30] 프레임워크

Ÿ 다단계 신뢰 관리와 결합된
보안 및 개인정보보호 프레
임워크

Ÿ 혼합 암호 알고리즘과 일반
텍스트 및 암호 쌍을 기반으
로 하는 경량 암호 도입 및
사용자 중심의 개인 정보 보
호 서비스 제공

Ÿ 의료 서비스 긴급 상황에서
보호 누설을 제한하면서 대

Ÿ 기회주의적 컴퓨팅과 지
원 노드 선정 과정 중
신뢰 수준에 따른 처리
방식에 대해 순간 판단
오류가 발생할 수 있음

Ÿ 집단 내 신뢰 수준에 관
한 규칙에 따라 보안 수
준 및 전력 효율성 차이
존재

Ÿ 신뢰 수준이 높은 노드
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량의 PHI (Personal Health
Information)를 등록하기 위
해 처리 능력과 기능을 빠르
게 축적 가능

가 짧은 길이의 키를 사
용하여 보안 성능이 열
화됨

[31] 아키텍처

Ÿ 스마트 농업을 위한 저전력,
저비용 IoT 네트워크

Ÿ 토양 수분 함량 모니터링을
위해 자체 개발 센서인 IITH
mote를 싱크 및 센서 노드로
사용

Ÿ 적은 전력, 낮은 비용으로 평
균 83% 연장된 수명

Ÿ 특정 기능을 수행하는
센서 및 모듈에 종속적
임

Ÿ 전력소모량 및 비용, 수
명은 개선되었으나 보안
성능에 대한 고려가 없
음

[32] 아키텍처

Ÿ 장거리 센서 네트워크를 위
한 네트워크 및 데이터 전송
아키텍처

Ÿ oneM2M IoT 표준 기반
Ÿ IN (Infrastructure Node),
MN (Middle Node) 및 ASN
(Application Service Node)
을 네트워크 요소로 가짐

Ÿ 네트워크 서버가 제어하는
게이트웨이의 클론을 사용하
여 병목 현상을 피하고, 대기
로 인한 트래픽 부하 및 종
단 간 전송 지연 감소로 처
리량 향상

Ÿ oneM2M의 인터페이스
및 기능에 종속됨

Ÿ 게이트웨이에서 계산한
지연 시간과 시스템 상
태 정보를 네트워크 서
버에 보고하므로 중앙
집중 시스템으로 인한
보안 침해 가능성 존재

Ÿ IoT 네트워크 서버가 트
래픽 부하 균형을 조정
하므로, 트래픽 부하에
대해 사후 대책이 될 수
있음

[33] 아키텍처

Ÿ 클라우드 서버와 결합된 IoT
기반 아키텍처에 대한 인증
체계

Ÿ 단방향 해시 함수 및 배타적
논리합 연산과 같은 경량 암
호화 모듈이 인증 체계에 채
택됨

Ÿ Proverif가 제공하는 공식 검
증을 통해 제안된 인증 체계
의 보안 견고성 보장

Ÿ 알려진 공격에 대한 보
안 대책으로 한정됨

Ÿ 내부자, 리플레이 어택,
사용자 사칭 공격에 툭
히 취약함

Ÿ 상호 인증이 제공되지
않으며, 비밀 키가 보호
되지 않음
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[34] 아키텍처

Ÿ 클라우드 컴퓨팅 환경을 위
한 경량 IoT 기반 인증 체계

Ÿ [33]에 대해 로그인, 상호 인
증, 키 동의 단계를 고려한
새 버전 제안

Ÿ 적은 통신 비용이 특징

Ÿ 인증 단계 중 사용자 식
별 단계를 추가해 시스
템 복잡도 및 지연 증가

Ÿ 상호 인증 및 연결을 위
해 많은 데이터가 필요
하므로 사전 체계 구축
에 대한 비용이 소모됨

Ÿ 클라우드 기반 IoT 플랫
폼의 보안요구사항 정리

[35] 아키텍처

Ÿ 클라우드 컴퓨팅 환경에서
IoT를 위한 안전하고 가벼운
3단계 인증 기법

Ÿ 종래 관련 연구[34]의 보안
취약성과 상호 인증 및 익명
성 제공이 불가함을 입증

Ÿ 비밀 매개변수와 생체 인식
을 활용한 상호 인증 및 익
명성 제공

Ÿ 중간자 공격 및 리플레
이 어택에 저항함을 입
증하기 위해 AVISPA
(Automated Validation
of Internet Security
Protocols and
Applications) 시뮬레이
션 도구 활용

Ÿ 대규모 네트워크를 대상
으로 하는 지능화 및 고
도화된 공격에 대한 고
려 필요

[36] 프로토콜

Ÿ 블록체인 네트워크의 노드에
의해 구현된 저전력 블록체
인 프로토콜

Ÿ 유용한 데이터 구조만 다운
로드하는 경량 소프트웨어
구현

Ÿ 이더리움 프로토콜의 경우,
낮은 신호 대 잡음비에 대한
장치의 듀티 사이클 감소, 다
운링크에서 전송된 정보의
양 감소 달성

Ÿ 통신 비용을 일정하게 유지
하면서 프라이버시 증가

Ÿ 채널 품질 및 제공 속도,
유용한 데이터 구조에
대한 통계 기반 집계로
중앙집중형 및 분산형
구조의 모순 생성

Ÿ IoT 네트워크 내 계정
상태 업데이트 주기에
따른 성능 차이

Ÿ 블록체인의 포크 기능
및 불변성에 의한 데이
터 특성이 반영된 트랜
잭션에 관한 추가 연구
필요
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[37] 프로토콜

Ÿ WSN (Wireless Sensor
Networks) 시스템을 위한 강
력하고 가볍고 에너지 효율
적인 보안 프로토콜

Ÿ 상호 인증 메커니즘 및 대칭
보안 채널 구성

Ÿ AES 암호 기반 보안 채
널로 경량화를 실현했으
나 복잡한 구조를 가짐

Ÿ 계층별 특징에 따른 보
안 솔루션으로 확장가능
성 제시

Ÿ 실행한 적 있는 프로토
콜에 대해 약한 신뢰성
보장으로 사칭, 도청, 스
푸핑 등으로 인한 문제
해결책 필요

[38] 알고리즘

Ÿ 저장 용량을 확보하기 위해
각 디바이스에서 블록체인을
압축하는 SCC (Storage
Compression Consensus) 알
고리즘

Ÿ 기존 알고리즘에 대비 63%
의 저장 용량 감소

Ÿ 블록체인 크기 감소로
인한 전체 성능 개선 효
과에 대한 평가가 미비
함

Ÿ 노드 수에 따라 감소되
는 블록체인의 크기와
지연 관계에 대한 고려
가 필요

[39] 알고리즘

Ÿ 자원 제약이 있는 IoT 기기
를 위한 가볍고 안전한 상호
인증 기법

Ÿ Dolev-Yao 공격 모델에서
안전한 체계로 입증됨

Ÿ 보안 성능이 고려되었으
나, 가설적 추론을 기반
으로 한 보안 검증으로
보다 객관적인 시뮬레이
션 평가 결과 필요

[40] 알고리즘

Ÿ IoT를 위한 암호 설계 성능
개선 및 에너지 소비 최적화
방식

Ÿ 배터리 소모 공격에 대해
IoT의 수명을 향상시키는 에
너지 관리 알고리즘

Ÿ 암호 에너지 소비 관리 알고
리즘

Ÿ 블록 크기가 크고 구현된 라
운드 수가 많은 구현을 통해
최적의 처리량을 얻을 수 있
음

Ÿ 에너지 및 비트당 에너
지 메트릭 최적화를 개
선했으나, 그 외 컴퓨팅
성능은 유지 수준임

Ÿ 보안 성능에 대한 고려
가 되지 않음
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종래의 저전력 환경을 위한 보안 솔루션에 관한 연구들은 전체적인 전력

소모량과 메모리 사용량을 감소시킬 수 있으나, 보안 관련 로직이 고려되

지 않거나 경량화 됨으로써 보안 성능이 열화되어 에너지-보안 최적 솔루

션을 적용한 수준까지 도달하기 어렵다는 한계가 있다. 특히, 종래의 경량

보안 솔루션은 많은 로직 중에서도 암호 알고리즘과 같은 보안 기능을 수

행하는 로직을 우선적으로 경량화했는데, 대규모 네트워크를 대상으로 발

생하는 사이버 공격을 방어하기엔 부족한 성능이다. 이처럼 종래의 사물인

터넷 플랫폼에서는 보안 성능보다 데이터 처리와 같은 컴퓨팅 성능이 더

중요했기 때문에 보안 모듈이 경량화되거나 고려되지 못한 연구들이 많았

다. 이에 본 논문에서는 적은 에너지를 소모하는 이상 탐지 로직을 추가하

여 저전력 환경에서 완전 보안 제품 수준의 고성능 보안 모듈을 활용할 수

있는 방안에 관한 연구를 진행하였다. 3장에서는 사물인터넷을 위한 저전

력 보안 아키텍처인 Wake-Up Security 메커니즘을 소개한다.
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제 3 장 사물인터넷을 위한 저전력 보안 아키텍처

1. WUS 메커니즘과 구조

Wake-Up Security (WUS) 메커니즘은 사물인터넷 플랫폼에 이상 탐지를

수행하는 작은 로직을 추가한 것으로, 필요한 경우에만 보안 모듈을 동작시

켜 저전력 환경에서 고성능 보안 모듈을 활용할 수 있도록 한다. [그림 2]는

WUS 메커니즘의 구조도이다.

[그림 2] WUS 메커니즘 구조도

사물인터넷 플랫폼의 입력부에 WUS가 위치하며, 제어 로직에 해당하는

Micro Controller Unit (MCU)과 외부 신호를 수신하는 센서, 보안 기능을

수행하는 보안 모듈, 메모리를 포함한다. 이때, 사물인터넷 기기에 추가된

WUS 로직은 외부 신호를 수집하는 센서부에서 데이터를 전달받아 이상 행

위 탐지를 수행한다. WUS 로직을 갖는 사물인터넷 구조는 이상 행위 탐지

를 수행하는 로직인 WUS 로직과 보안 기능을 수행하는 보안 모듈이 분리

되었다. WUS 로직에서 사용하는 이상 탐지 모델은 사물인터넷의 기능 및
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사용자의 선호에 따라 종래의 이상 탐지 모델을 중 선택하여 적용할 수 있

다. 본 논문에서는 시뮬레이션 평가를 위해 UNSW-NB15 데이터셋을 의사

결정 트리 알고리즘으로 학습한 이상 탐지 모델을 활용했다. 해당 모델은

트래픽 정보 중 상관성이 높은 15개의 라벨 값을 바탕으로 패턴 기반 탐지

를 수행한다. 로직에 적용된 모델은 리소스 제약이 없는 외부 서버에서 학

습이 완료된 모델이며, 주기적으로 업데이트가 가능하다. 본 논문에서 제안

하는 WUS 메커니즘은 트래픽 분석 과정 중 WUS가 이상 행위를 감지했을

때에만 다른 보안 모듈을 실행하기 위한 로직들을 활성화하는 것이 특징이

다. 즉, 이상 행위가 발생하지 않는 상황에서 다른 로직들은 절전 모드로 전

환되며 WUS 로직만 활성 상태를 유지한다. 이상 행위가 감지된 경우에는

다른 보안 로직들도 모두 활성 상태가 되어 이상 행위에 대한 보안 조치를

수행한다.

2. WUS 동작 원리

WUS 메커니즘의 동작 원리에 따른 흐름도는 이상 행위 탐지 단계와 보

안 검사 단계로 구성된다. WUS 메커니즘의 세부 동작 구조에 따른 흐름도

는 [그림 3]과 같다.
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[그림 3] WUS 메커니즘 흐름도

WUS 로직을 포함한 사물인터넷의 동작 원리는 다음과 같다. 사물인터넷

은 주기적 혹은 비주기적으로 외부로부터 신호를 수신한다. 사물인터넷에

탑재된 센서가 수신한 신호 데이터는 WUS 로직에 의해 이상 행위 탐지 단

계에 들어간다. WUS 메커니즘에서 이상 행위 탐지를 수행하는 WUS 로직

은 알려진 공격에 대한 공격 패턴 기반 탐지, 전송 신호 이상치 탐지, 송수

신되는 데이터의 무결성 탐지와 같은 종래 이상 행위 탐지 기술을 활용할

수 있다. 이상 행위가 발생한 경우, WUS 로직은 고성능 보안 모듈을 호출

하여 추가 탐지 및 대응에 해당하는 보안 조치를 수행한다. 반면, 이상 행위
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가 발생하지 않았다면 별도의 보안 모듈 호출과 동작 없이 수신한 트래픽으

로 생성된 변경사항을 업데이트하고 저장한다.

외부로부터 수신한 트래픽이 WUS 로직의 탐지 결과에 따라 신호 이상,

무결성 침해와 같은 이상 행위로 탐지된 경우 보안 모듈을 호출하게 되며,

이에 관한 구체적인 동작은 다음과 같다. WUS 로직에서 이상 행위를 감지

하면 제어 로직에 해당하는 MCU에 이상 탐지 결과를 보고한다. WUS로부

터 이상 탐지 이벤트를 전달받은 MCU는 보안 모듈을 활성화한다. 이때, 보

안 모듈은 사물인터넷 플랫폼에서 제공하는 서비스 및 산업 분야에 따라 상

이할 수 있으며, 본 논문에서는 DPI (Deep Packet Inspection)로 가정하였

다. 일반적으로 DPI는 수신한 데이터에 대해 전체 문자열의 일치 여부를 검

사하여 해당 데이터를 깊이 있게 분석하는 것을 의미한다[41]. 하지만 데이

터의 형식에 따라 서명이 복잡해지는 문제로 네트워크 침입 탐지 시스템에

대해 정규식을 구성하여 데이터 검사를 수행한다. 대부분의 DPI 응용 프로

그램은 정규식으로 표현되는 언어를 인식하여 서명 일치 기능을 사용할 수

있는 FSM (finite-state machine)을 활용한 패턴 기반 검사를 기반으로 한

다[42]. DPI를 수행하는 보안 모듈은 공격이 없는 평상시에는 절전 모드 상

태를 유지하고 있으며, 이상 행위가 감지될 경우에는 제어 로직에 의해 깨

어난다. 활성 상태로 전환된 보안 모듈은 DPI를 수행하여 실제 공격 여부와

침해 수준에 대해 파악하고, 이를 외부 서버에 전달하여 대응 조치를 수행

한다. 모든 보안 관련 업무가 완료된 보안 모듈은 MCU에 문제 사항 및 조

치 사항을 보고한 후 다시 절전 모드로 전환되며, 제어 로직은 사물인터넷

기기와 메모리를 업데이트 및 패치한다.

임베디드 시스템에서 에너지 소모량은 시스템 복잡도 및 회로의 크기와

비례하는데, WUS 메커니즘에서 메인 로직은 이상 행위가 탐지되지 않을

때와 보안 업무 종료 후 절전 모드 상태가 되기 때문에 평상시에 소모되는
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전력과 메모리가 적다. 따라서 리소스 제약적인 사물인터넷 환경에서도 상

대적으로 복잡도가 큰 보안 솔루션이나 에너지-보안 최적 솔루션을 활용할

수 있다.

본 논문에서는 WUS 메커니즘을 제안함으로써, 이상 행위 발생 시에만

고성능 보안 모듈을 활용하는 방식으로 전력 효율성을 개선하고자 하였다.

이상 행위 탐지 기술은 현실적인 데이터셋과 학습 방법에 관한 연구들이 활

발하게 진행되고 있으며[43], 머신러닝 알고리즘과 데이터셋에 따라 성능 차

이가 있을 수 있다.

본 논문에서는 Australian Center for Cyber ​​Security (ACCS)의 Cyber ​​

Range Lab에서 IXIA PerfectStorm 도구를 사용하여 생성한 UNSW_NB15

데이터셋과 의사결정 트리 분류기를 활용하여 이상 탐지 모델을 구축했으

며, 이 외에도 사용자는 활용 분야에 따라 WUS 메커니즘에 다양한 이상

탐지 모델을 도입할 수 있다. WUS 로직에서 활용되는 이상 행위 탐지 모

델의 경우에는 사물인터넷 플랫폼 자체에서 생성하는 것이 아니라 데이터

전처리, 데이터 정규화, 피처 추출, 데이터셋 학습 및 분할, 분류 등의 작업

을 수행할 수 있는 충분한 리소스를 가진 외부 플랫폼에서 만든다. 생성된

모델은 상황에 따라 지속적인 업데이트가 가능하며, 이미 학습된 모델을

WUS 로직에 추가하여 탐지하므로 종래의 고성능 및 경량 보안 모듈 대비

매우 적은 에너지로 사전 탐지가 가능하다.

보안 모듈이 작동하는 동안에도 WUS 로직에서 이상 행위 탐지를 수행할

수 있으며, 이는 이상 행위 여부와 관계없이 보안 모듈을 통해 주기적으로

검사하는 종래 방식 대비 낮은 지연시간을 가지며, 추가 위협에 대한 빠른

대응 조치가 가능하다. 특히, 이벤트가 많이 발생하지 않는 환경에서는 더

많은 리소스를 절약함으로써 효율적인 이상 행위 탐지 및 대응 로그 관리가

가능하다. 절약된 메모리 공간에는 유의미한 정보를 포함한 로그만을 저장
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하고 관리할 수 있으므로 보안 감사 및 제어 이력에 대한 추적과 관리도 쉬

워진다. 또한, 클라우드 기술을 통해 외부 네트워크에서 데이터를 처리하는

방식과 비교하여 사물인터넷 플랫폼 자체의 보안 아키텍처를 개선하는

WUS 메커니즘은 데이터 유출 범위를 제한하여 개인 정보 및 민감 정보 유

출과 같은 2차 피해도 방지할 수 있다. 본 논문에서 제안한 WUS는 종래의

특정 기능을 수행하는 모듈을 경량화하는 방식과 비교하여 불필요한 에너지

소모를 줄이고 전력 효율성을 개선하여 사물인터넷을 위한 양질의 서비스를

제공할 수 있다.

4장에서는 본 장에서 제안한 WUS 메커니즘과 종래 모델에 대해 전력 소

모량, 지연시간, 보안 성능 측면으로 UNSW-NB15 데이터셋 기반 시뮬레이

션을 진행한 후, 그 결과를 비교ž평가하였다.
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제 4장 평가 및 분석

1. 시뮬레이션 환경 설정

1) 데이터셋

본 논문에서는 이상 행위 탐지를 위한 데이터셋으로 UNSW-NB15 데이

터셋을 활용하였다. UNSW-NB15 데이터셋은 ACCS의 Cyber ​​Range Lab

에서 IXIA PerfectStorm 도구로 작성한 일반 트래픽과 9개의 공격 트래픽

으로 이루어진 공개 데이터셋이다[44]. 이 데이터셋은 Fuzzers, Analysis,

Backdoors, DoS, Exploits, Generic, Reconnaissance, Shellcode 및 Worms

의 9가지 공격 유형을 포함하며, 총 49개의 피처로 구성되어 있다. 시뮬레이

션 평가에서는 ‘label’ 피처 값을 활용하여 트래픽의 공격 여부에 따른 이진

분류를 기반으로 실험을 진행하였다.

Network Intrusion Detection System (NIDS)에 관한 github 오픈 소스

코드를 사용하여 UNSW-NB15 데이터셋에 대하여 데이터 전처리 및 인코

딩, 정규화 작업을 진행하였다[45]. 시뮬레이션 평가에서는 활용 가능한

UNSW-NB15 데이터셋 중 ‘UNSW_NB15_testing-set.csv’를 활용했다. 해당

데이터셋은 null 값을 제외하고 45개의 피처와 81173개의 행으로 구성되며,

정상 트래픽이 75.99%, 비정상 트래픽이 24.01%를 차지하고 있다.

One-Hot 인코딩을 통해 범주형 속성을 가진 데이터 프레임을 생성하였으

며, 생성한 데이터 프레임에 대해 MinMax Scaler를 사용하여 데이터 정규

화를 진행했다. 그 결과, 이진 데이터셋은 81173개의 행과 61개의 열로 구성

되며, ‘label’ 속성은 ‘정상’과 ‘비정상’의 두 가지 범주로 분류된다. 피처 추출

을 위해 피어슨 상관 계수 방법을 사용했으며, 이는 두 변수 간에 어떤 선

형적 관계가 있는지를 분석하는 방법이다. 계수의 절댓값이 클수록 변수 사
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이의 강한 관계를 나타내며, 본 논문에서는 대상 속성 레이블과 상관 계수

가 0.3 이상인 속성이 선택되었다. [그림 4]는 이진 분류 데이터셋에 대한

상관 계수 메트릭이다.

[그림 4] 이진 레이블에 대한 상관 메트릭[45]

(*본 그림은 [45]의 ‘correlation_matrix_bin’을 재가공했음)

이진 데이터의 속성 중 추출된 피처는 ‘rate’, ‘sttl’, ‘sload’, ‘dload’,
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‘ct_srv_src’, ‘ct_state_ttl’, ‘ct_dst_ltm’, ‘ct_src_dport_ltm’, ‘ct_dst_sport_ltm’,

‘ct_dst_src_ltm’, ‘ct_src_ltm’, ‘ct_srv_dst’, ‘state_CON’, ‘state_INT’, ‘label’로

15개가 선택되었다. 각 데이터 속성에 대한 설명은 [표 4]와 같다.

[표 4] UNSW-NB15에서 추출한 Feature[46]

라벨 이름
데이터

타입
설명

rate Float 송신/수신 속도 값

sttl Integer 송신지에서 수신지까지의 TTL (Time to Live) 값

sload Float 초당 송신 비트 수

dload Float 초당 수신 비트 수

ct_state_ttl Integer
송신 및 수신의 왕복 TTL 값의 특정 범위에 따라 각

상태에 대한 수

ct_dst_ltm Integer
res_bdy_len에 따른 100개의 연결 중 동일한 수신지 주

소의 연결 수

ct_src_dport

_ltm
Integer

res_bdy_len에 따른 100개의 연결 중 동일한 송신지 주

소와 수신지 포트의 연결 수

ct_dst_sport

_ltm
Integer

res_bdy_len에 따른 100개의 연결 중 동일한 수신지 주

소와 송신지 포트의 연결 수

ct_dst_src_l

tm
Integer

res_bdy_len에 따른 100개의 연결 중 동일한 송신지 및

수신지의 주소의 연결 수

ct_src_ ltm Integer
res_bdy_len에 따른 100개의 연결 중 동일한 송신지 주

소의 연결 수

ct_srv_dst Integer
res_bdy_len에 따른 100개의 연결 중 동일한 서비스와

수진지 주소를 포함하는 연결 수

state_CON
nominal 상태 및 종속 프로토콜 표현

state_INT

label binary 정상은 0, 공격(비정상)은 1로 기록
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2) 의사결정 트리 분류기 기반 이상 탐지 모델 구축

시뮬레이션 평가는 정규화된 이진 분류 데이터셋으로 진행하였다. 피처

추출을 완료한 이진 데이터셋 중 80%는 훈련 데이터로, 20%는 테스트 데이

터로 무작위 분할했으며, 훈련에는 의사결정 트리(Decision Tree)를 사용했

다. 의사 결정 트리는 일련의 규칙을 통해 데이터를 분류 및 회귀하는 지도

학습 모델로, 결과 모델이 트리 구조를 가지기 때문에 종래 연구에서 다수

활용되고 있는 모델이다[47]. [그림 5]는 실제 공격 트래픽의 분포를 나타낸

그래프이다.

[그림 5] 실제 공격 트래픽 분포

의사결정 트리 기반의 이진 분류 결과에 따르면, 약 98.1의 정확도와 약

0.019의 평균 절대 오차 및 평균 제곱 오차, 약 0.138의 제곱 평균 제곱근

오차를 가진다. 데이터셋의 전체 구간은 정상 트래픽과 공격 트래픽이 골고

루 분포되어 있으며, 본 논문에서는 시뮬레이션 평가를 위해 공격 트래픽의

분포를 임의로 조정하였다. 전체 구간을 3개의 영역으로 나눈 후, 첫 번째
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구간은 전체 공격 트래픽의 60%를, 두 번째 구간은 5%를, 세 번째 구간은

35%를 분포시켰다. 재분포한 공격 트래픽의 분포 그래프는 [그림 6]과 같

다.

[그림 6] 후가공한 공격 트래픽 분포

3) 비교 모델 및 가정 사항

시뮬레이션 평가에서는 제안 모델인 WUS 메커니즘과 종래 모델인 고성

능 및 경량 보안 모듈 기반 메커니즘을 비교한다. 제안 모델의 경우에는 이

상 행위 탐지를 수행하는 WUS 로직에서 이상 행위를 탐지한 경우에만 보

안 모듈을 동작시킨다. 이때, 보안 모듈은 종래 모델의 고성능 보안 모듈과

동일하다. 반면, 종래 모델의 경우에는 고성능 혹은 경량 보안 모듈이 이상

행위 여부와 관계없이 주기적으로 동작한다. 본 논문에서는 데이터셋 전체

를 하나의 시나리오로 가정하여 평가를 진행했으며, 종래 모델의 경우 매

트래픽마다 보안 모듈을 동작시키는 구조이다. 이때, 종래 및 제안 모델의

모든 보안 모듈의 행위는 DPI로 가정하였으며, 이는 콘텐츠 내용까지 세부

분석을 통해 네트워크 보안 및 관리, 개인정보 침해 방지를 수행할 수 있다.
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실험 과정에서 제로데이 공격은 고려하지 않는다.

비교 모델인 종래 모델은 고성능 보안 모듈만 활용하는 모델과 경량 보안

모듈만 활용하는 모델로 구분할 수 있다. 고성능 보안 모듈과 경량 보안 모

듈 모두 매 트래픽마다 DPI를 수행하는 것은 동일하나, DPI 수행 시 소모

되는 전력량과 연산량의 차이가 있다. 고성능 보안 모듈, 경량 보안 모듈,

WUS 로직에서 소모되는 전력 소모량의 비율은 암호 알고리즘의 공간 복잡

도를 기반으로 측정하였다. 공간 복잡도는 프로그램을 실행시킨 후 완료하

는 데 필요로 하는 자원 공간의 양을 말하며, 일반적으로 입력 값의 크기에

비례한다. 이때, 시스템의 입력 값이 클수록 더 많은 전력을 소모하므로 공

간 복잡도가 클수록 더 많은 양의 전력이 소모됨을 알 수 있다[48]. 고성능

의 보안 모듈일수록 더 많은 메모리 및 배터리 용량을 요구하며, 사물인터

넷의 회로의 크기도 커진다. 회로의 크기가 클수록 공간 복잡도가 증가하며,

이에 따라 전력 소모량도 증가한다. 이에 본 논문에서는 고성능 보안 모듈

일수록 더 높은 공간 복잡도를 가지는 암호 알고리즘이 적용됨을 가정하였

으며, ‘A comparative analysis of encryption algorithms for better

utilization’의 연구 결과인 [표 5]를 참고하였다[49].

[표 5] 암호화 알고리즘의 공간 복잡도 비교[49]

암호 알고리즘 암호화 전 암호화 후 복호화 후

XOR 130KB 130KB 130KB

DES (Data

Encryption

Standard)

130KB 188KB 130KB

Triple-DES

(TDES)
130KB 360KB 130KB

Blowfish 130KB 544KB 130KB
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[표 5]의 암호화 후 공간 복잡도 수치를 바탕으로 각 보안 모듈의 전력

소모 비율을 정하였다. WUS 로직은 의사결정 분류기를 통해 학습된 이상

탐지 모델을 바탕으로 트래픽의 라벨 값을 분석하여 패턴 기반 탐지를 수행

하는 로직으로, 본 논문의 시뮬레이션 평가에서는 이진 분류 데이터를 기반

으로 이상 행위 여부를 분류하였기 때문에 XOR의 공간 복잡도 값으로 가

정하였다. [표 5]에서 비교된 암호 알고리즘 중 가장 복잡도가 높은

Blowfish는 고성능 보안 모듈의 공간 복잡도 값으로 가정했으며, 경량 보안

모듈은 DES와 TDES로 구분하여 2개의 경량 모델을 모두 실험에 포함했

다. 각 보안 모듈에 따른 전력 소모량 설정 값은 [표 6]과 같다.

[표 6] 보안 모듈별 전력 소모량 설정 값

[표 6]에 따라, 고성능 보안 모듈은 매 트래픽마다 544mW의 전력을 소모

하며, 경량 보안 모듈은 매 트래픽마다 각각 188mW, 360mW의 전력을 소

모한다. 반면, 제안 모델은 매 트래픽마다 130mW의 전력을 소모하며, WUS

로직에서 이상 행위가 탐지되었을 경우에만 고성능 보안 모듈을 동작시켜

544mW의 전력을 추가로 소모하게 된다.

Method 고성능 보안 모듈 경량 보안 모듈 WUS 로직
Algorithm Blowfish DES TDES XOR
Total
Power

544mW 188mW 360mW 130mW
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2. 시뮬레이션 평가 및 결과

본 논문에서는 Python 기반 시뮬레이터를 통해 제안 모델과 비교 모델의

전력 소모량, 지연시간, 보안성능을 측정하여 비교 ž 평가하였다. 시뮬레이션

은 운영체제 Windows 10 Home, RAM 8GB, CPU 11th Gen Intel(R)

Core(TM) i5-1135G7 @ 2.40GHz의 PC 환경에서 진행했다.

시뮬레이션 평가에서는 공개 데이터셋인 UNSW-NB15 데이터셋 중

‘UNSW_NB15_testing-set.csv’을 활용하였으며, 정상 트래픽 12326개, 공격

트래픽 3909개의 총 16235개 트래픽을 포함한다. 시뮬레이션은 해당 데이터

셋의 모든 트래픽을 수집 및 분석하는 작업을 수행하며, 전체 데이터셋을

분석하기까지의 전력 소모량과 지연시간, 탐지정확도 및 탐지 효율성을 측

정하였다.

1) 전력 소모량

일반적으로 전력은 동적 전력과 정적 전력으로 구성되며, 다음의 수식으

로 표현할 수 있다[40].

    (1)

정적 전력()은 사물인터넷과 같은 마이크로프로세서가 동작하지 않

는 클록이 멈춘 상태에서 정적으로 소비되는 전력을 말하며, 바이어스 전류,

누설 전류, 소비 전력 등을 포함한다. 반면, 동적 전력()은 회로 용량

()과 전압( ), 주파수()에 따라 값이 달라지며, 다음과 같은 수식으로 표

현할 수 있다[50].

   ×  ×   (2)
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본 논문에서는 [표 6]과 같이 보안 모듈별로 소모하는 전력량을 암호 알

고리즘의 공간 복잡도 값을 기반으로 설정하였으며, 이는 복잡도가 높은 모

듈일수록 회로의 크기가 커짐에 따라 전력 소모도 비례하여 증가함을 보여

준다. 시뮬레이션에서는 정적 전력은 무시하고 계산하였으며, 트래픽 분석

및 보안 조치에 대해 각 모델이 소모하는 전력량을 누적하여 전체 전력 소

모량을 측정하였다. 이때, 각 트래픽의 플로우나 트랜잭션의 길이는 전력소

모량 계산에 반영되지 않았으나, 향후 UNSW-NB15 데이터셋의 라벨 중 송

수신 트랜잭션의 길이를 나타내는 sbytes, dbytes를 활용하여 보다 현실적

인 평가 시뮬레이션을 진행할 수 있을 것으로 기대한다. [그림 7]에서 전력

소모량은 시간의 흐름에 따라 100개의 트래픽마다 누적된 전력소모량을 측

정한 그래프이다. Wake-Up Security Mechanism은 제안 모델을, High

Performance Security Mechanism은 고성능 보안 모듈을 나타낸다.

Lightweight Security Mechanism의 경우, (1)은 DES, (2)는 TDES의 공간

복잡도를 반영한 모델이며, 본 논문에서 진행한 모든 실험에 동일하게 적용

했다.
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[그림 7] 전력 소모량 평가 결과

[그림 7]의 평가 결과에 따르면, 가장 적은 전체 누적 전력 소모량을 가지

는 것은 경량 보안 모듈 (1)이다. 매 트래픽마다 전력을 소비하지만, 그 값

이 제안 모델과 유사하므로 전체적으로 가장 낮은 전력 소모량을 가진다.

제안 모델을 제외한 고성능 및 경량 보안 모듈은 매 트래픽마다 전력을 소

모하기 때문에 시간이 지남에 따라 더 빠른 속도로 전력 소모량이 증가하는

것을 확인할 수 있다. 가장 많은 전력을 소모하는 고성능 보안 모듈이 가장

가파른 기울기로 증가한다. 반면, 제안 모델의 경우, 공격의 빈도에 따라 그

래프의 기울기가 다른 것을 확인할 수 있다. 이는 제안 모델의 WUS 로직

이 이상 행위를 탐지할 경우, 고성능 보안 모듈을 활성화하여 추가적으로

전력을 소모하기 때문이다. 가장 공격 빈도가 높은 첫 번째 구간에서 가장

가파른 기울기로 전력 소모량이 증가하였으며, 가장 공격 빈도가 적은 두

번째 구간에서 가장 완만한 기울기로 전력 소모량이 증가하는 것을 확인할
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수 있다. 전체 전력 소모량의 경우, 제안 모델이 두 번째로 적은 전력을 소

모하였다. 이러한 결과에 따라 WUS 메커니즘은 이상 행위가 적은 환경일

수록 더 적은 전력을 소모할 것으로 예상되며, 이는 리소스 제한적인 사물

인터넷 플랫폼의 전력 효율성을 개선할 수 있다.

누적 전력 소모량에 이어 실시간 전력 소모량도 측정하였다. 실시간 전력

소모량에 대한 평가 결과는 [그림 8]과 같다.

[그림 8] 실시간 전력 소모량 평가 결과

[그림 8]의 평가 결과에 따르면, 제안 모델을 제외한 나머지 모델은 매 트

래픽마다 동작하며, 이상 행위 여부와 상관없이 항상 같은 전력량을 소모하

기 때문에 수평선을 그린다. 반면, 제안 모델의 경우, 공격 빈도에 따라 실

시간 전력 소모량의 차이가 큰 것을 확인할 수 있다. 가장 공격 빈도가 높

은 첫 번째 구간에서 가장 많은 전력 소모량을 가지며, 가장 공격 빈도가
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낮은 두 번째 구간에서는 가장 적은 전력을 소모하였다. 특히, 두 번째 구간

의 경우 경량 보안 모듈 (2)보다 적은 전력 소모량을 가지는 것을 확인할

수 있다.
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2) 지연시간

데이터셋의 트래픽 흐름에 따라 보안 모듈 및 관련 로직의 동작에 대한

실행 시간을 지연시간으로 정의하였다. 시뮬레이션에서는 보안 모듈의 동작

인 DPI를 수학적 연산 장치로 모델링했으며, 100개의 트래픽마다 실행 시간

을 누적한 값을 측정하여 비교했을 때 지연시간에 관한 평가 결과는 [그림

9]와 같다.

[그림 9] 지연시간 평가 결과

[그림 9]의 평가 결과에 따르면, 전체 누적 지연시간은 제안 모델인 WUS

메커니즘이 가장 작으며, 고성능 보안 모듈이 가장 크다. 제안 모델을 제외

한 고성능 및 경량 보안 모듈은 이상 행위 여부와 상관없이 매 트래픽마다

동작하므로 시간에 비례하여 지연시간이 증가하는 것을 확인할 수 있다. 반

면, 제안 모델은 공격 빈도에 따라 구간별 누적 지연시간이 상이하고 상승

그래프의 기울기가 달라지는 양상을 확인할 수 있다. 가장 공격 빈도가 높

은 첫 번째 구간에서는 경량 보안 모듈 (2)보다 더 많은 지연시간이 발생하
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였으나, 가장 공격 빈도가 낮은 두 번째 구간에서는 지연시간이 미세하게

증가하는 것을 확인할 수 있다. 그리고 세 번째 구간에 진입하면서 다시 지

연시간이 점진적으로 증가하였다. 이는 제안 모델의 WUS 로직에서 이상

행위가 발견될 경우, 고성능 보안 모듈에 대한 지연시간이 발생하기 때문이

며, 해당 구간에서 지연이 더 많이 발생할수록 그래프의 기울기가 커진다.

데이터셋의 후반부에 갈수록 분석한 트래픽의 양이 많아지면서 각 모듈 간

의 지연시간 차이가 점차 커지는 것을 확인할 수 있다. 이러한 결과에 따라

WUS 메커니즘은 전력 소모량과 마찬가지로 이상 행위가 적은 환경일수록

더 적은 지연이 발생할 것으로 예상되며, 이는 시스템 효율성과 서비스 가

용성을 개선할 수 있다.

누적 지연시간에 이어 실시간 지연시간도 측정하였다. 실시간 지연시간에

대한 평가 결과는 [그림 10]과 같다.

[그림 10] 실시간 지연시간 평가 결과

[그림 10]의 평가 결과에 따르면, 공격 빈도가 매우 높은 첫 번째 구간과
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중간인 세 번째 구간에서는 제안 모델의 실시간 지연시간이 고성능 보안 모

듈보다 높을 때가 존재하며, 평균적으로 경량 보안 모듈 (2)가 적은 지연시

간을 유지하는 것을 확인할 수 있다. 반면, 공격 빈도가 가장 낮은 두 번째

구간에서 제안 모델은 가장 적은 실시간 지연시간을 가지나, 종래 모델은

오히려 다른 구역보다 더 높은 지연시간을 가지는 것을 확인할 수 있다. 결

과적으로, WUS 메커니즘은 공격 빈도에 따라 실시간 지연시간의 차이가

큰 것을 확인할 수 있다.
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3) 보안 성능

본 논문에서는 보안 성능을 평가하기 위해 탐지 정확도와 탐지 효율성 2

가지를 측정하고 비교 ž 분석하였다. 탐지 정확도는 각 비교 모델과 제안 모

델이 비정상 트래픽 탐지에 성공할 확률을 측정하는 평가지표이다. 탐지 효

율성은 각 모델이 정상 및 비정상 트래픽의 공격 여부를 얼마나 정확하게

예측하여 탐지하는지를 평가하는 지표이다. 보안 성능 평가는 혼동 행렬 지

표를 활용하여 1000개 및 100개의 트래픽마다 성능을 측정하여 평균값을 계

산하였다. 혼동 행렬 지표에 대한 정의는 [표 7]의 내용과 같다.

[표 7] 보안 성능 평가를 위한 혼동 행렬 지표

Ÿ TP (True Positive): 정상이라고 예측한 트래픽이 실제로 정상인 경우

Ÿ TN (True Negative): 비정상이라고 예측한 트래픽이 실제로 비정상인

경우

Ÿ FP (False Positive): 정상이라고 예측한 트래픽이 실제로 비정상인 경우

Ÿ FN (False Negative): 비정상이라고 예측한 트래픽이 실제로 정상인 경

우

탐지 정확도는 데이터셋이 포함한 전체 비정상 트래픽 중 비정상 트래픽

을 비정상 트래픽으로 올바르기 탐지한 비율로, 다음의 수식으로 계산할 수

있다.

정상(예측) 비정상(예측)

정상(실제) TP FN

비정상(실제) FP TN
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 


× (3)

탐지 효율성은 각 모델의 동작이 사물인터넷 보안에 있어 유의미한 영향

을 끼친 정도를 확인하기 위한 평가지표로, 모델이 수신한 트래픽의 공격

라벨을 얼마나 정확히 예측하는지 확인하였다. 즉, 각 모델이 잘못된 탐지로

인해 전력량을 낭비하거나 지연시간이 증가하지 않도록 정확하게 탐지를 수

행하는 능력을 나타낸다. 이는 머신러닝의 예측 정확도를 측정하는 다음의

수식으로 계산할 수 있다[46].

 


× (4)

수식 (3)에 의해 측정된 탐지 정확도를 1000개의 트래픽마다 평균으로 계

산한 평가 결과는 [그림 11], 100개의 트래픽마다 평균으로 계산한 평가 결

과는 [그림 12]와 같다. 이때, 고성능 및 경량 보안 모듈은 모든 트래픽에

대해 DPI를 수행하기 때문에 동일한 데이터셋 시나리오에서 똑같은 탐지

정확도와 탐지 효율성을 가진다. 따라서 본 논문의 보안 성능 평가에서는

고성능 및 경량 보안 모듈을 종래 도구(Conventional Methods)로 통일하여

비교하였다.
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[그림 11] 탐지 정확도 평가 결과 (1)

[그림 12] 탐지 정확도 평가 결과 (2)

평가 결과에 의하면, 모든 모델이 전체 구간에서 93% 이상의 높은 탐지

정확도를 보인다. 종래 모델들은 모든 트래픽에 대해 DPI를 수행하며, 제로

데이 공격이 고려되지 않았으므로 100%의 탐지 정확도를 가진다. 반면, 제

안 모델은 WUS 로직에 적용된 이상 탐지 모델에 따라 탐지 정확도의 차이
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가 발생할 수 있다. 본 연구에서는 WUS 로직에 UNSW-NB15 공개 데이터

셋을 의사결정 트리 알고리즘으로 학습한 모델을 적용하였으며, 그 결과 평

균적으로 약 96.5%의 탐지 정확도를 달성하였다. 데이터 흐름에 따른 변화

가 상세한 [그림 12]의 평가 결과에 따르면, 공격 빈도가 높은 데이터셋의

전반부에서 제안 모델은 상대적으로 낮고 불규칙한 탐지 정확도를 가지나,

더 많은 트래픽을 수집할수록 탐지 정확도가 상승하는 것을 확인할 수 있

다. 공격 빈도가 다시 증가하는 데이터셋의 후반부에서 탐지 정확도가 떨어

지는 양상을 보이나 96% 이상의 높은 탐지 정확도를 가진다.

수식 (4)에 의해 측정된 탐지 효율성을 1000개의 트래픽마다 평균으로 계

산한 평가 결과는 [그림 13]과 같다.

[그림 13] 탐지 효율성 평가 결과

평가 결과에 의하면, 제안 모델은 평균적으로 약 98%의 높은 탐지 효율

성을 보인다. 이때, WUS 로직에 적용된 이상 탐지 모델 성능에 따라 탐지

효율성은 달라질 수 있다. 반면, 종래 모델은 모든 트래픽에 대해 보안 모듈
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이 동작하기 때문에 항상 활성 상태이며, 이는 즉 모든 트래픽을 비정상으

로 예측하여 탐지한 후 DPI를 통해 트래픽의 공격 여부를 확인하는 것과

같다. 종래 모델인 고성능 보안 모듈과 경량 보안 모듈은 전력 소모량과 연

산량의 차이가 있을 뿐 매 트래픽마다 DPI를 수행하는 것은 동일하기 때문

에, 평균적으로 약 32.8%의 동일한 탐지 효율성을 가진다. 이는 제안 모델

인 WUS 메커니즘의 탐지 효율성과 비교하여 현저하게 낮은 수치이며, 이

상 행위 탐지 로직을 통해 1차 탐지를 수행하는 방식이 효율성이 높다는 것

을 알 수 있다. 한편, 종래 모델은 시간이 지나감에 따라 탐지 효율성이 떨

어지는 양상을 보이는데, 이는 수집하는 트래픽의 양이 많을수록 트래픽에

대해 정확한 예측을 하는 것이 어렵다는 것을 확인할 수 있다. 이에 따라,

트래픽의 양이 많을수록 WUS 로직을 추가한 제안 모델의 탐지 효율성이

훨씬 높은 성능을 가짐을 알 수 있다.

결론적으로, 본 논문에서는 UNSW-NB15 데이터셋 기반 시뮬레이션을 통

해 WUS 로직을 포함한 제안 모델과 고성능 및 경량 보안 모듈만 활용하는

비교 모델을 전력소모량, 지연시간, 보안 성능 측면에서 비교ž평가를 진행하

였다. 평가 결과에 따르면, WUS 메커니즘은 두 번째로 낮은 누적 전력 소

모량을 달성하였으며, 고성능 보안 모듈 대비 약 51.8%, 경량 보안 모듈 (2)

대비 약 27.2% 낮은 전력 소모량을 가졌다. 반면, 누적 지연시간은 제안 모

델이 가장 낮은 지연시간을 가졌으며, 공격 빈도가 높은 구간에서는 제안

모델의 순시적인 지연시간이 더 높게 측정되기도 했다. 마지막으로, 보안 성

능 평가 지표 중 탐지 정확도는 종래 모델은 100%, 제안 모델은 약 96.5%

의 높은 수치를 달성하였으며, 탐지 효율성은 종래 모델이 약 32.8%, 제안

모델이 약 98%를 달성하여 약 33.5% 더 좋은 효율을 보였다. 이때, 제안 모

델의 보안 성능은 WUS 로직에 도입된 이상 탐지 모델의 성능에 따라 차이

가 발생할 수 있다.
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제 5장 결론 및 향후 연구

사물인터넷은 통신 네트워크 및 센서 기술을 이용하여 사람과 사물을 유

기적으로 연결함으로써 실시간 데이터 송수신 및 데이터 수집, 저장, 분석을

수행하는 기술이다. 사물인터넷이 산업 분야를 포함한 여러 분야에 활용되

면서 그 개체 수가 증가했으며, 적용 범위 및 연결되는 네트워크의 범위 또

한 광범위해졌다. 이에 따라 사물인터넷의 보안성 측면에서도 필수적인 요

소로 대두되고 있다.

사물인터넷은 디바이스 및 메모리 크기, 데이터 전송을 위한 자원 제약

때문에 제한적인 배터리 성능을 효율적으로 사용하는 방법이 중요하다. 종

래 연구에서는 이를 해결하기 위해 보안 모듈을 경량화하는 방식으로 전력

소모량을 감소시키고자 하였으나, 보안 모듈의 경량화로 인해 보안 성능이

열화되어 대규모 정보 시스템 및 네트워크 대상의 고도화, 지능화된 공격을

탐지할 수 없다는 한계점이 존재했다.

따라서 본 연구에서는 사물인터넷 환경에서 고성능 보안 모듈을 효율적으

로 사용할 수 있는 저전력 보안 아키텍처인 WUS를 제안하였다. WUS는

사물인터넷 플랫폼에 이상 탐지를 수행할 수 있는 작은 모듈을 추가하여 이

상 행위가 발생한 경우에만 고성능 보안 모듈을 깨움으로써 이상 행위가 발

생하지 않을 때 소모되는 전력 소모량을 효율적으로 절감시킬 수 있다.

제안하는 WUS의 평가를 위해 UNSW-NB15 공개 데이터셋 기반의 시뮬

레이터를 구현하여 전력 소모량, 지연시간, 보안 성능 측면에서 성능 평가를

수행하였다. 평가 결과, 종래의 고성능, 경량 보안 모듈 (2) 대비 약 51.8%,

27.2% 낮은 전력 소모량을 달성하였으며, 공격 빈도에 따라 순시적인 전력

소모량의 차이가 발생하였다. 누적 전력 소모량은 두 번째로 작은 전력을

소모하였다. 반면, 누적 지연시간은 전체 모델 중 가장 낮은 지연시간을 달



- 43 -

성하였으나, 공격 빈도가 높은 구간에서는 고성능 및 경량 보안 모듈보다

순시적인 지연시간이 높은 구간이 일부 존재하였다. 마지막으로 보안 성능

의 경우, 모든 모델이 전체 구간에서 약 93% 이상의 높은 탐지 정확도를

보였으며, 종래 모델 대비 약 33.5% 더 좋은 탐지 효율성을 보였다. 향후

연구로는 완전한 보안 제품군에 해당하는 실제 보안 모듈을 추가하여 현실

적인 모델에 대해 평가를 진행할 예정이다. 또, 인공지능을 접목하여 사물인

터넷 플랫폼의 유동적인 환경 변화와 활용 분야, 데이터 특성에 맞는 자동

화 된 데이터 처리 방식 및 이상 탐지 모델 선정 방안에 관한 연구도 진행

할 수 있다.
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In this study, we proposed Wake-Up Security (WUS), a low-power

security architecture that can utilize high-performance security

algorithms on the Internet of Things environment. WUS adds a small

logic that performs anomaly detection in IoT platform and executes the

security module only when necessary according to the anomaly detection

result. Therefore, it is possible to improve security and power efficiency

while using a relatively high-complexity security module in a

low-power environment compared to the conventional method of

periodically executing a high-performance security module. In this paper,

we implemented a Python simulator based on the UNSW-NB15 dataset

to evaluate the power consumption, latency, and security performance of

the proposed methods. According to the evaluation results, the power

consumption of the proposed WUS mechanism is about 51.8% lower

than that of the conventional high-performance security module and
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about 27.2% lower than that of the lightweight security module, and the

latency is about 74.8% and 65.9% lower. Furthermore, the WUS

mechanism showed a high detection accuracy of about 96.5% or more

and proved the detection efficiency performance improved by about

33.5% compared to the conventional model.
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