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

[표 1] 빅데이터 생명주기별 구성 기술
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(그림 2) Chukwa 구조

(그림 3) Scribe 구조
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(그림 4) Flume의 구조
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(그림 5) 하둡 구성도

출처 정보기술연구원

(그림 6) 오라클 NoSQL의 구조

출처 
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(그림 7) PPDM 시스템 구조

출처 전자통신연구원

(그림 8) R을 이용한 시각화 예시
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(그림 9) 인포그래픽스의 예시

출처 
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[표 2] 유형별 개인정보
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[표 3] 개인정보 영향도 등급표
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 

(그림 10) 국내 개인정보 침해동향
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[표 4] 유형별 개인정보 침해신고 상담 건수                     (단위: 건)
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[표 5] 빅데이터 생명주기별 개인정보 처리 조치
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(그림 11) Secure Big Data System 전체 구성도
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(그림 12) Secure Big Data Profiling 기능
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[표 6] 정보(시스템) 보안 등급 예시



- 34 -

[표 7] 민감정보 보안 등급 및 분류기준
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(그림 13) 윈도우7 파일 프로파일
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[표 8] Secure Big Data Profile 항목 설명
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[표 9] Item의 구성 항목

(그림 14) 
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(그림 15) Trusted Big Data Analysis 매커니즘
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(그림 16) 빅데이터 조합 평가 흐름도
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[표 10] 빅데이터 조합 규칙
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







[표 11] 빅데이터 Response & Controller 메시지 종류
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대응

SBD.2 + 
SBD.2

- 정보의 조합을 통해 개인 
식별 가능

- 조직의 민감정보들을 조합하면 
조직의 기밀정보 정도의 정보가 
되며, 유·노출 시 조직에 매우 
큰 피해

1
 사용자 Warning
 데이터 소유자의 동의 

필요

SBD.2 + 
SBD.3

- 조합을 통해 개인 식별 가능 
및 개인별 민감정보(사상, 
종교 병역 등)를 매칭 할 
가능성이 있어 매우 큰 
프라이버시 침해 가능

2
 사용자 Warning
 데이터 소유자의 동의 

필요

[표 12] 빅데이터 조합 예시

(그림 17) 로그 형태
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- 조합을 통한 민감정보의 경우, 
민감정보로서 유·노출 시 
조직에 피해

SBD.2 + 
Public

- 2
 사용자에게 Notice
 데이터 조합 후 데이

터 소유자에게 Notice

SBD.3 + 
SBD.3

- 2
 사용자에게 Notice
 데이터 조합 후 데이

터 소유자에게 Notice
SBD.3 + 
Public

- 3  사용자에게 Notice

Public + 
Public

-
4 -
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Algorithm

// Define ReultMsg = {Pending, Warning, Notice, Deny} <- 빅데이터 결과 대응 메시지

// Define Rsult of BigData = {1,2,3,4} <- 빅데이터 조합 후 민감도 레벨

// Data[..] <- 빅데이터에 사용되는 데이터들

// find SeurityLevel 1

for Data[..] 1 to N

   if Data[..].SecurityLevel = 1 then

     ResultMsg ← Deny

   end if

end for

// Big Data Combination Rule

if ResultMsg ≠ Deny then

  for Data[..] 1 to N
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     if Data[..].SecurityLevel = 2 ∧ Data[..].SecurityLevel =2 then

       Result of BigData ← 1

       ResultMsg ← Pending

     else if Data[..].SecurityLevel = 2 ∧ Data[..].SecurityLevel ≥ 3 then

       Result of BigData ← 2

       ResultMsg ← Warning

     else if Data[..].SecurityLevel = 3 ∧ Data[..].SecurityLevel =3 then

       Result of BigData ← 2

       ResultMsg ← Warning

     else if Data[..].SecurityLevel = 3 ∧ Data[..].SecurityLevel =4 then

       Result of BigData ← 3

       ResultMsg ← Notice

     else 

       Result of BigData ← 4

       ResultMsg ← OK

     end if

  end for

end if
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□ – 

□ – 
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(그림 18) 빅데이터 분석 서비스 요청 화면 (그림 19) 데이터의 프로파일 요청 화면
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(그림 20) 민감도 평가 결과 Deny 화면

(그림 21) 민감도 평과 결과 Pending 화면 (그림 22) 민감도 평가 결과 Warning 화면
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(그림 23) 민감도 평가 결과 Notice화면 (그림 24) 민감도 평가 결과 OK 화면
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(그림 25) 시큐어 프로파일 생성 및 데이터 저장 화면

(그림 26) 시스템 접근로그 리스트 화면 (그림 27) 접근로그의 상세보기 화면
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