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논문 개요

차 산업 혁명과 함께 사물인터넷 무선 센서 4 (IoT, Internet of Things), 

네트워크 등 초연결 사회를 실현하기 (WSN, Wireless Sensor Network) 

위한 기술들이 활발히 연구되고 있다 기존 유선 네트워크 대비 확장성이 . 

뛰어나고 환경적 제약이 없어 스마트 홈 스마트 시티 스마트 팩토리 등 , , , 

여러 분야에서 적용할 수 있다 그러나 여러 장치로 이루어진 광범위한 네. 

트워크 연결이 이루어지면서 보안성 사용성 측면에서의 성능 열화 문제가 , 

발생한다 이러한 문제를 해결하고자 망 분리 기술과 . RAW(Restricted 

기술 등이 제안되어 이용되고 있다 그러나 종래의 기술Access Window) . 

들은 보안성이 향상되면 사용성이 열화되고 반대로 사용성이 향상되면 보, 

안성이 열화되는 보안성 사용성 간 트레이드오프 관계가 존재하는 한계점-

이 있다 본 논문에서는 보안성과 사용성을 동시에 향상하고 이기적 노드. 

로 인한 성능 문제를 완화하고자 분산 네트워크 환경에서의 인증 모델과 

네트워크 내 이기적 노드 대응 방법 두 가지 방법론을 제안한다 실험 결. 

과에 따르면 인증 모델에서는 지연 시간 요구사항 측면에서 종래 모델 대

비 약 높은 인증 수준을 보장함을 보였으며 이기적 노드의 대응 모76% , 

델에서도 이기적 노드의 자원 독점을 약 완화할 수 있음을 증명했다80% . 
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서 론. Ⅰ

최근 차 산업 기술이 발전하면서 초연결 사회를 실현하기 위한 통신 기술4

들이 활발히 연구되고 있다 그중에서도 사물인터넷. (IoT, Internet of 

과 무선 센서 네트워크 기술은 Things) (WSN, Wireless Sensor Network) 

기존 유선 네트워크 인프라 대비 물리적 환경적 제약이 없을 뿐 아니라, , 

센서를 이용하여 다양한 산업 환경에도 적용할 수 있어서 확장성이 뛰IoT 

어나다 그러나 다양한 기기들과 센서들로 이루어진 광범위한 네트워크 . IoT 

연결이 활성화되면서 보안성 통신 성능 등의 열화 문제가 대두되고 있다, . 

이러한 한계점을 해결하는 방법 중 망분리 기술과 RAW(Restricted 

기술이 연구되고 있다 망분리 기술은 네트워크 연결망을 Access Window) . 

논리적 물리적으로 분리하여 외부 네트워크에서의 접근을 차단하는 기술로, , 

외부 트래픽으로 인한 보안 위협을 차단해 높은 수준의 보안성을 유지할 수 

있다 그러나 분리망에 대한 사용자의 접근이 어렵고 데이터 전송을 위해 . , 

이동식 스토리지를 이용하게 되는 경우 해킹 우려가 발생하므로 보안성과 사

용성 간의 트레이드오프 관계가 발생한다 기술은 . RAW IEEE 802.11 ah 

표준에서 사용되는 방식으로 임의 그룹이 각 슬롯을 할당받고 할당받은 슬, 

롯 내에서만 경쟁하게 되므로 네트워크 내 충돌 확률을 낮추고 스루풋은 향

상할 수 있어 효율성이 뛰어나다 그러나 네트워크 내부에 자원을 독점하는 . 

이기적인 노드가 존재하게 되는 경우 기술은 기존과 같은 성능을 보, RAW 

장하지 못한다.

이처럼 종래에 많은 기술이 연구됐지만 통신 모델에서 보안 문제를 반영, 

하게 되는 경우 성능 열화를 초래할 수 있다 본 연구에서는 대규모 네트워. 

크 환경에서 보안성과 사용성을 보장하기 위한 가지 기술을 제안한다2 .
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첫째 보안성을 위한 연구의 경우 분산 네트워크 환경에서 더 높은 보안성, 

과 사용성 수준을 동시에 보장하기 위한 안전한 네트워크 연결을 위한 분“

산 인증 메커니즘 을 제안한다 는 인증 성공 횟수(DAM4SNC)” . DAM4SNC

와 거리에 따른 차등화된 인증 수준을 제공함으로써 보안 수준을 강화한다.

둘째 사용성 측면 연구의 경우 이기적 노드에 대한 빠른 탐지와 대응을 , 

위한 기술로써 이기적 노드 대응을 위한 그룹핑 기반의 백오프 조정 방“

법 을 제안한다 중앙 서버에서 임의로 연결된 노드들을 절반씩 그룹핑하고 ” . 

선택된 그룹만 이기적 노드와 유사한 수준의 백오프 값을 가지도록 조정하여 

경쟁함으로써 이기적 노드의 네트워크 자원 독점을 완화할 수 있다.

본 논문은 개 로 구성된다2 PART . 절 Ⅱ 에서는 PART 1 분산 네트워크 

환경에서의 인증 모델을 제안하고 절 에서 네트워크 내 이기, PART 2Ⅲ

적 노드대응 방법을 제안한다 마지막으로 . 절에서는 두 연구를 요약하Ⅳ

며 논문을 마무리한다. 
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. Ⅱ 분산 네트워크 환경에서의 인증 모델PART 1: 

서론1. 

최근 사이버 보안 사고의 피해 규모와 심각성이 증가하고 있으며 이에 따, 

라 점점 지능화되는 보안 위협에 대응하여 중요 정보를 보호하기 위한 시스

템 개발이 필요하다 이러한 요구사항을 해결하기 위해 정부에서는 국가 [1]. 

정보보호 기본지침을 통해 망 분리라는 개념을 도입했다[2].

망 분리란 기업망과 외부 인터넷망을 논리적 물리적으로 분리하는 기술, , 

환경을 의미하며 인터넷 연결망을 원천적으로 차단하여 외부의 공격을 차단, 

하는 것을 말한다 그러나 모바일 저장 매체를 사용하여 사용자 또는 다[3]. 

른 네트워크 간에 분리된 네트워크에서 데이터를 전달하면 보안 수준이 저하

되고 시스템의 보안 취약성이 발생할 우려가 있다 따라서 이러한 한[4, 5]. 

계를 극복하기 위해 네트워크 연결 기술이 필요하다.

현재의 네트워크 연결 개념은 논리적 물리적 네트워크 분리 및 연결 방식, 

을 이용한다 따라서 사용성 혹은 보안성 중 하나가 강화되면 다른 하나가 . 

약해지는 문제가 발생한다 이러한 트레이드오프 문제는 네트워크 사[5, 6]. 

용자의 수와 네트워크 접속 빈도가 증가함에 따라 서비스 품질과 보안 성능

에 큰 영향을 미칠 수 있어 해결해야 할 중요한 문제점이다 따라서 기존 [6]. 

기술의 한계점을 극복하기 위해 분리된 네트워크와 같은 보안 수준을 유지하

면서 사용성을 향상할 수 있는 네트워크 연결 솔루션이 필요하다.

본 연구에서는 네트워크 연결 기술의 트레이드오프 문제를 해결하고 분산 , 

네트워크 환경에서 더 높은 보안성과 사용성 수준을 동시에 보장하기 위한 

안전한 네트워크 연결을 위한 분산 인증 메커니즘 을 제안“ (DAM4SNC)”

한다 분산 노드 간의 주기적인 인증을 기반으로 분리된 네트워크와 통신함. 
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으로써 기존의 중앙집중식 네트워크 연결 솔루션의 사용성과 보안성 측면의 

비효율성을 해결한다 연결 네트워크의 분산 노드는 신뢰할 수 있는 노드와 . 

주변 노드 간 주기적인 인증을 시도함으로써 인증 성공 횟수와 거리 홉 수( )

에 따라 인증 수준을 차등화하여 보안 수준을 강화할 수 있다.

논문의 주요 기여점은 다음과 같다.

분산 환경에서 망 분리 기술의 본질적인 트레이드오프 문제를 1) 

제시하고 이를 개선하기 위한 효과적이고 간단한 모델 DAM4SNC

를 제안한다. 

는 별도의 네트워크에서 안전한 통신 구조를 도입하2) DAM4SNC

고 있다 실험 결과 는 프레임 집성 및 트러스트 노드 기. DAM4SNC

술을 적용하지 않는 종래 방식 대비 같은 인증 수준에서 모든 경우

에서 제안 방식의 지연 시간 측면의 상대적 효율성(REP, Relative 

이 약 이상임을 증명했다efficiency of proposed scheme) 420% .

논문은 다음과 같이 구성된다 장에서는 제안된 기술과의 . 2 DAM4SNC 

비교를 위한 선행연구 기술 및 한계점에 대해 분석한다 장에서는 제안, . 3

하는 기술에 관해 설명하고 장에서는 실험 환경 및 시뮬레DAM4SNC , 4

이션 결과에 관해 설명한다 마지막으로 장에서는 논문의 결론과 향후 연. 5

구에 대해 제시하고 마무리한다.
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관련 연구2. 

본 장에서는 제안하는 기술에 기반을 두는 배경 기술과 선행연구들을 분

석했다.

배경 기술1)   

다중 요소 인증은 둘 이상의 인증 방식을 조합하여 인증에 사용하는 방식

이다 기존의 단일 인증 방식은 단순 개인정보 유출이나 악의적인 [7, 8, 9]. 

해킹을 통한 보안 위협이 내재되어 있다 그러나 다중 요소 인증을 [10, 11]. 

사용하면 여러 인증 프로세스를 복합적으로 사용하므로 보안성을 강화할 수 

있다 다중 요소 인증을 사용하면 인증 프로세스의 수에 따라 사용자가 [9]. 

수행해야 하는 인증의 수도 증가하기 때문에 보안성은 향상될 수 있으나 [7], 

이용자의 편의성은 저하되는 트레이드오프 관계가 존재한다. 

통신 과정에서 데이터 처리의 지연 시간을 줄이기 위해 프레임 집계(Fram

기법이 연구되었다 프레임 집계 기술은 패킷 또는 프레임 e aggregation) . 

수준에서 적용하여 수행할 수 있는 기술로서 여러 패킷 또는 프레임을 하나, 

의 큰 묶음으로 결합하여 전송한다 집계 기술이 인터넷 프로[12, 13, 14]. 

토콜 또는 응용 계층에서 수행되는 경우 패킷 집계로 분류되고 물리 계층 , 

혹은 중간 접근 제어 계층과 같은 하위 계층에서 수행될 때는 프레임 집계로 

분류된다.

프레임 집계의 작동 메커니즘은 과 같다 프레임 집계를 수행하지 Fig. 1 . 

않고 통신하면 를 수신하는 즉시 적절한 REQ(Request Packet) RES(Respo

을 전송한다 그러나 프레임 집계 기술을 적용할 경우 여러 요nse Packet) . , 

청 패킷을 결합하여 하나의 큰 묶음으로 전송할 수 있으므로 하나의 응답 패

킷으로도 응답할 수 있다 따라서 이러한 기술은 집계 방식이 적용되지 않은 . 

통신 환경보다 지연 시간 측면에서 상당한 개선을 기대할 수 있다. 
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FIGURE 1. Frame Aggregation 

프레임 집계 기술은 전송 프레임을 제어와 부분 재전송을 더 효율적으로 

수행 보장하기 위해 여러 프레임을 하나의 큰 프레임으로 통합할 수 있다, . 

이 기술은 차세대 무선 네트워크를 위해 제안된 바 있으며 전송 시간과 오버

헤드 측면 모두 줄일 수 있는 장점이 입증된 바 있다[14, 15, 16, 17]. 

선행연구 분석2) 

 미국 연방 금융 기관 심사 위원회 및 국립 표준 기술 연구소와 같은 국가 

기관에서는 신뢰할 수 있는 도메인과 신뢰할 수 없는 도메인을 분리하여 네

트워크를 보호할 것을 권장하고 있다 그러나 분리된 네트워크의 [18, 19]. 

보안 패치 및 서비스를 위해서는 네트워크 연결이 필수적이다 특히 네트워. , 

크 간의 데이터 교환에 와 같은 하드웨어 미디어가 사용됨에 따라 지연 USB

성능 및 보안이 저하될 우려가 있다[4, 5].

이러한 문제를 해결하기 위해 네트워크 연결 시스템이 고안되었으며 분리, 

된 네트워크 시스템 간에 데이터를 교환하고 서비스를 상호 연결하기 위해 

네트워크 간 데이터 전송 시스템이 도입되었다 그러나 데이터는 분리된 도. 

메인과 연결된 도메인 간에도 교환되어야 하므로 네트워크 간 데이터 전송 

시스템에서 보안은 별도의 네트워크와 같은 수준으로 유지되어야 하는 특성
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이 있다 네트워크 간 데이터 전송 기술이 활발히 연구되고 있지만. [20, 21], 

대부분의 연구에서는 사용성과 보안성을 동시에 고려하지 않는다[22, 23]. 

네트워크의 크기와 밀도가 커질수록 기존의 중앙집중식 인증 및 네트워크 연

결 기술의 구조적 한계로 인해 보안성 및 사용성이 저하된다 따라서 사물인. 

터넷 기반의 고밀도 네트워크 시대에는 안전하고 효율적인 인증 및 네트워크 

연결 기술이 요구된다[24, 25].

대부분의 기존 연결 시스템은 중앙집중식 클라이언트 서버 모델로 구IoT -

성되어 서비스를 제공하는 구조이다 그러나 의 고유한 특성으[26, 27]. IoT

로 인해 여러 장치가 동시에 연결되어 동시에 통신하는 경우 중앙 서버에 오

버헤드가 발생할 위험이 있다 이는 다음과 같은 여러 문제점을 수반한다. . 

1) 네트워크 트래픽과 클라이언트 수가 증가하면 시스템 성능이 저하

되고 병목 현상이 발생할 우려가 있다[28, 29, 30, 31].

클라이언트 서버 모델은 중앙집중식 구조이기 때문에 중앙 서버2) -

에 문제가 발생하거나 권한이 없는 사용자가 중앙 서버의 계정을 탈

취하면 같은 네트워크에 속한 모든 클라이언트에 영향을 미친다[28, 

32, 33].

이러한 중앙집중식 네트워크 문제를 해결하기 위해 분산 네트워크 기술이 

연구되는 추세다 기존 중앙집중식 시스템의 보안을 강화[34, 35, 36, 37]. 

하고 외부 클라우드 서비스의 프라이버시 문제를 해결하며 데이터 무결성 , , 

및 보안성을 향상하는 분산 시스템이 제안되었다 시큐어 셸 알고리즘[34]. 

의 암호화된 데이터가 블록체인 네트워크에 입력되면 네트워크에서 검증을 

수행하여 빠른 트랜잭션 속도와 데이터 저장 효율성을 제공할 수 있다 그러. 

나 이 연구는 블록체인 네트워크만을 기준으로 성능을 평가한다는 점에서 한

계가 있다 블록체인을 이용한 분산 병원 네트워크에 대한 새로운 분산 인증 . 

방법을 제안하고 중앙집중식 시스템을 위한 정보보호 기술을 도입한 또 다른 
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연구 에서는 모델의 효율성을 스루풋과 오버헤드 응답 시간으로 분석하[35] , , 

고 우수성을 입증하고 있다 그러나 제안 실험 환경이 블록체인과 의료 시. , 

스템에 한정된다는 한계점이 존재한다. 

분산 알고리즘 측면에서도 다양한 연구가 제안되었다 확장성을 위해 중앙. 

집중화 솔루션을 도입하고 인프라의 성능과 보안 측면에서 [36], P2P 

분산 아키텍처와 하이브리드 아키텍처를 비교했다P2P(Peer-to-Peer) 

그러나 환경에서 베이스[36]. C-RAN(Cloud Radio Access Networks) 

밴드 기능 에서 호텔 문제를 해결(BBUs, baseband functionalities) BBU 

하지 못하거나 특정 악의적인 공격이 발생했을 때 네트워크에 미치는 [36], 

영향만을 분석하였다는 한계점이 존재한다[37].

기존 연구들은 제한된 분야에서 문제를 해결하거나 블록체인 네트워크와 

같은 특정 환경에서만 제안된 기술을 사용할 수 있다는 한계가 있었다 본 . 

연구에서는 모든 환경에서 일반적으로 사용할 수 있는 분산 네트워크에 대한 

인증 방법을 분석한다. 
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분산 네트워크 환경에서의 인증 모델3. 

기존 네트워크 연결 시스템은 보안보다는 성능과 편의성을 고려한 구조

로 설계되어 솔루션의 구성과 관리가 복잡하고 어려워서 네트워크 분리 효

과가 떨어진다 이에 따라 네트워크 연결 시스템의 취약성으로 인한 보안 . 

사고를 방지하기 위해 사용성과 보안성을 동시에 제공하는 네트워크 연결 

시스템의 필요성이 대두되고 있다.

본 절에서는 분산 네트워크 환경에서 높은 보안성과 사용성을 보장하는 

와 프레임 형식 및 동작 방식에 관해 설명한다DAM4SNC .

1) DAM4SNC  

는 분산 네트워크 환경에서 안전한 네트워크 연결을 보장한다DAM4SNC . 

연결된 네트워크의 분산된 노드 간의 인증을 통해 분리된 네트워크와 통신하

여 중앙집중식 제어 방식의 기존 네트워크 연결 솔루션의 비효율성을 극복할 

수 있다 본 연구에서 설계한 구성은 와 같다. DAM4SNC Fig. 2 .

FIGURE 2. Structure of DAM4SNC
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에서 각 노드는 내부 네트워크와 외부 네트워크가 분리된 분산 네트Fig. 2

워크 환경에서 보안을 강화하기 위해 식별 및 인증을 수행한다. DAM4SNC

는 네트워크를 연결하고 분리한다 네트워크 간 스위치를 통해 악성 트래픽. 

이 감지되면 분리된 네트워크로의 연결을 차단한다 네트워크는 논리적으로 . 

분리되므로 신뢰 수준이 높을수록 액세스가 더 어려워지고 네트워크는 위협, 

으로부터 보호되며 인증 결과의 무결성이 유지된다 또한 읽기와 쓰기가 모. , 

두 가능한 별도의 네트워크와 달리 쓰기만 가능한 백업 데이터베이스와 별도

로 저장된 해시맵을 통해 노드 손상을 탐지할 수 있다.

주기적 메모리 증명 및 신뢰 전파 모델2)   

은 신뢰 노드 와 일반 클라이언트 노드 로 구성된 연결된 Fig. 3 (A) (B-G))

분산 네트워크의 구성이다. 

FIGURE 3. Operation of trust level
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본 논문에서는 네트워크 내에 신뢰 노드가 최소 개 이상이 존재하는 것으로 1

가정한다 다른 노드와 달리 신뢰 노드 는 관리자가 직접 관리하고 액세스하. (A)

는 노드로서 로컬 네트워크에는 하나의 신뢰 노드만 존재한다 관리자는 신뢰할 , . 

수 있는 내부 네트워크의 데이터 보호 담당자 또는 공개적으로 신뢰할 수 있는 

인증 기관의 직원과 같이 특정 수준의 권한을 가진 직원이 담당한다 이러한 모. 

델의 신뢰 노드는 주기적으로 노드에 접근하여 악의적 접근이나 무결성 침해 여

부를 확인하고 문제 발생 시 즉시 복구함으로써 관리자에 의해 보호될 수 있다

고 가정한다 클라이언트 노드는 신뢰 및 주변 노드와 자신의 신원을 주기적으로 . 

확인하여 신뢰 수준을 높이거나 유지한다 분산 노드는 업데이트된 신뢰 수준을 . 

단위 시간 동안 저장하는 주변 노드에 주기적으로 자신의 신원을 확인한다.

환경을 예로 들면 노드 는 로부터 인증을 받는 신뢰 노드 Fig. 3 , F A A, E, G

를 통해 인증함으로써 인증 수준을 향상한다 인증 수준은 신뢰 수준 로 표시. T

한다 노드가 신뢰 노드로부터 직접 인증을 받으면 의 신뢰 수준을 받는다. 1T . 

신뢰 노드로부터 인증을 받은 노드로부터 인증을 받으면 신뢰 노드와의 홉 수

에 반비례하는 의 인증 레벨을 수신한다 본 연구에서는 평가 모델(h) T/(w·h) . 

을 단순화하기 위해 를 로 설정하여 모델링 및 시뮬레이션을 적용하였다 여w 1 . 

기서 는 가중치로 신뢰 수준의 비율을 결정하는 계수로 이용한다 분산 노드w , . 

가 인접 노드를 통한 인증에 성공하면 신뢰 노드로부터의 거리가 멀어지기 때문

에 가중치는 감소하게 된다 예를 들어 노드 는 신뢰 노드 로부터 홉만큼의 . , D A 3

거리에 있는 노드 로부터 인증을 받기 때문에 의 인증 레벨을 얻는다 노드C T/3 . 

가 분산 네트워크 환경에서 인접 노드로부터 다중 인증을 수신하는 경우 인증 

레벨은 다중 인증 결과의 합에 따라 결정된다 예를 들어 환경에서 클라. , Fig. 3 , 

이언트 노드 및 는 의 신뢰 수준을 갖는다 노드 는 신뢰 노드 로부터 E G 1T . F A

인증 수준 를 수신하고 이웃 노드 및 로부터 인증 수준 를 수신한다T E G T/2 . 

따라서 노드 의 레벨은 가 될 수 있다, F 2T(=1T + T/2 + T/2) .
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프레임 구조3)   

노드가 정의된 인증 수준에 도달하면 네트워크 연결 시스템은 각 노드의 , 

암호화된 데이터 해시값 신뢰 수준으로 하나의 프레임을 생성한다 생성된 , , . 

프레임은 프레임 집계 기술을 이용하여 집계 프레임을 구성한 후 분리된 네

트워크에 전송한다 전송된 프레임의 구조는 와 같다. Fig. 4 .

FIGURE 4. Structure of transmitted frame in DAM4SNC

프레임은 헤더 바디 트레일러 로 구성된다 헤더에(Header), (Body), (Trailer) . 

는 각 블록의 해시값이 저장되는 해시 맵 이 포함된다 바디 영역은 각 노(Hm) . 

드의 개의 암호화된 데이터와 트러스트 맵 값의 조합으로 구성된다 트러스n Tn . 

트 맵은 인증에 성공했을 때 얻어지는 인증 결과로서 HMAC (Hash-Based 

알고리즘을 통해 인증 결과의 무결성을 검증한Message Authentication Code) 

다 알고리즘은 특수한 형태의 기. HMAC MAC(message authentication code) 

능으로 발신자와 수신자가 공유하는 비밀키를 이용하여 해시함수를 통해 입력된 , 

메시지를 처리할 수 있는 대표적인 암호화 알고리즘이다 사전에 공유한 비[38]. 

밀키를 이용하여 각 값을 계산하고 전송된 값과 비교함으로써 데이터의 HMAC 

위 변조 여부를 검증함으로써 데이터 무결성을 확보할 수 있다 여러 노드· [39]. 

의 데이터를 하나의 프레임으로 그룹화하여 전송하므로 중앙집중식 네트워크 연

결 솔루션 환경에서 개별 인증 시스템보다 짧은 실행 시간을 기대할 수 있으며 

트레일러에는 프레임 체크 시퀀스를 포함하여 오류 감지에 사용한다.



성능 평가4.

본 절에서는 제안된 모델과 기존의 중앙집중식 네트워크 연결DAM4SNC 

기술 모델을 시뮬레이션을 통해 구현한다 시뮬레이션 결과를 바탕으로 제안. 

된 모델의 유효성을 기존 기술과 비교하여 검증하였다.

실험 환경1)

제안한 DAM4SNC 기법과 기존 기법의 성능을 파이썬 3으로 구현된 같

은 시뮬레이션 환경에서 비교 분석하였다. 시뮬레이션 모델에서는 기존 기

법에 대해 전형적인 중앙집중식 기법[40]의 핵심 기능을 구현하였다. 이 두 

가지 방법에 대한 시뮬레이터는 3.80GHz Intel Core™ i7-10700K CPU와 

32GB RAM이 장착된 PC 환경에서 구현했다. 각 모델에 대한 의사 코드는 

Algorithm 1-3에 표현되어 있다. 

제안된 아이디어를 기존의 방법과 효과적으로 비교하기 쉽도록 인증과 관

련된 핵심 기능만을 구현하여 비교하였다. 시뮬레이션 모델에서 기존 연구 

방법론[40]과 같은 방법으로 지연 시간과 인증 수준을 측정하였다. 시뮬레

이션에서 네트워크는 무작위로 분산된 노드로 구성된다. 하나의 중앙 노드

가 다른 노드를 인증하고 연결하는 종래 모델과 DAM4SNC 메커니즘에 의

해 분산 인증되어 연결되는 제안하는 모델을 구축하여 실험했다. 구현한 시

뮬레이션 환경에서 DAM4SNC의 핵심 기능을 비활성화시켰을 때 기존 방

식과 같은 성능 결과를 보이는 것을 확인한 후 DAM4SNC 기능을 활성화

하여 성능을 평가하였다.
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ALGORITHM 1. 

Pseudo code for DAM4SNC authentication

ALGORITHM 2. 

Pseudo code for DAM4SNC authentication function
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ALGORITHM 3. 

Pseudo code for CON authentication

은 각각 제안된 와 기존의 중앙집중식 인증 방Algorithm 1-3 DAM4SNC

법의 시뮬레이션을 위한 의사 코드이다 은 기존의 중앙집중식 네트워. CON

크 모델이며 기존의 중앙집중식 인증 방법은 데이터 통신을 위해 프레[40], 

임 집계 및 신뢰 노드를 사용하지 않는다.

모델은 노드 간 분산 인증을 통해 신뢰 수준을 누적하여 시DAM4SNC 

스템이 요구하는 보안 수준을 얻을 수 있다 실험에서는 목표 보안 수준을 . 

무작위로 단계로 설정하였고 레벨 에 도달하려면 각각 단계 3 1-3 2, 5, 10

인증이 필요하다고 가정했다 모델에서의 인증을 고려할 때 분. DAM4SNC , 

산 노드는 인접 신뢰 또는 인증 노드를 통해 인증을 받고 인증된 분산 노, 

드는 인접 노드에 대한 분산 인증을 수행한다 즉 시뮬레이션에서는 기존 . , 

모델의 경우 노드 간 데이터 전송만 수행하고 제안된 의 경우 , DAM4SNC

신뢰 수준 할당 및 프레임 집합을 수행하면서 노드 간 데이터 전송을 구현

한다 모든 노드에 대해 순차적인 인증을 적용하는 기존의 중앙집중식 방식. 
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과 달리 제안하는 방식은 지정된 시간 동안 반복 루프에서 각 노드를 인증, 

한다 인증된 노드의 신뢰 수준은 인증된 각 노드의 홉 수에 따라 에 의. T/h

해 결정된다 최종 신뢰 수준은 지정된 시간 동안 주변 노드로부터 인증을 . 

받은 신뢰 수준의 합을 기반으로 결정된다 목표 보안 수준에 도달하면 노. 

드는 프레임을 스위치로 보내고 전송된 프레임은 지정된 시간 동안 스위치, 

에 버퍼링 되어 집계되면서 분리된 네트워크로 동시에 전송할 수 있다 논. 

문에서는 노드 수에 따른 지연 시간을 비교하기 위해 과 같Algorithm 1~3

이 고정된 단계로 노드 수를 늘리면서 실험을 수행하여 결과를 비교했다.

에서 보이는 기존의 중앙집중식 모델에서도 시Algorithm 3 DAM4SNC 

뮬레이터와 같이 노드의 수를 늘리면서 시뮬레이션을 반복하며 보안 수준, 

은 모델과 같은 수준으로 설정하였다 종래 모델은 DAM4SNC . DAM4SNC

와 다르게 홉 수를 기반으로 계산되지 않는다 따라서 연결 스위치에서 . 

인증을 위해 인증을 수행하며 목표 보안 수준을 획득하면 데n-factor n , 

이터가 전송된다.

제안된 의 성능을 같은 실험 환경에서 기존 방식과 비교하기 DAM4SNC

위해 개에서 개까지 연결된 네트워크의 노드 수를 개 단위로 100 1000 100

늘리면서 지연 시간을 측정하였다.

각 모델에 필요한 각 보안 수준별 도달 기간은 두 모델을 시뮬레이션하여 

분석할 수 있다 이는 모델의 평가 지표로 사용되었다 각 노드. DAM4SNC . 

가 다중 요소 인증을 적용하면 인증 횟수에 비례하여 노드의 보안성이 높아

지므로 같은 전송 횟수를 갖는 각 노드의 전송 시간을 결정할 수 있다, .

각 모델의 대기 시간은 각 노드가 인증 요청을 시작한 시점부터 최종 인

증이 완료된 시점까지로 정의하였고 각 인증 수준의 지연 시간을 고려하여 

두 모델 간의 보안 수준에 따른 지연 시간의 차이를 분석하였다.
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실험 결과 및 분석2)   

실험에서는 의 기존 방법과 제안된 를 같은 시뮬레이션 [40] DAM4SNC

환경에서 구현하였다 의 집계 및 신뢰 수준과 같은 차별화된 기. DAM4SNC

능을 비활성화하여 기존 성능을 구현했다 노드의 수를 개에서 개. 100 1,000

까지 개씩 증가시키면서 지연 시간과 각 보안 수준의 지연 시간을 측정100

하여 출력하는 과정을 번 반복하고 평균을 계산하여 그래프로 나타내1,000

었다.

연결된 네트워크의 노드 수를 개에서 개까지 개 일괄적으로 100 1,000 100

증가시켰을 때의 지연 시간을 비교한 결과는 와 같다Fig. 5 .

FIGURE 5. Comparison between the DAM4SNC and CON models
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를 고려하여 제안하는 기법의 상대적 효율성은 아래 수식 과 같Fig. 5 (1)

이 정의되었다.

     
 ′

 ′
×  

실험 결과와 같이 노드가 개와 개일 때 기존 모델의 평균 지연 100 200

시간은 초와 초였다 그러나 를 적용한 경우 지연 시간4.66 9.32 . DAM4SNC

은 각각 초와 초로 감소했다 마지막으로 노드 수를 개로 늘1.07 2.18 . 1000

렸을 때 기존 모델과 는 각각 초 초로DAM4SNC 46.76 , 10.93 , DAM4SNC

는 약 초 정도 더 낮은 지연 시간을 보였다230 .

따라서 수식 에 따라 계산된 제안 방식의 상대 효율 은 모든 경우1 (REP)

에 약 이상의 결과를 보였다 목표 인증 레벨 420% . (TAL, Target 

을 기준으로 지연 시간의 차이를 확인할 수 있다Authentication Level) . 

는 각각 기존 모델과 모델의 레벨에 따른 지연 Fig. 6 (a),(b) DAM4SNC 

시간 변화 그래프이다.
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(a)

(b)

FIGURE 6. Latency based on TAL: (a) CON and (b) DAM4SNC models



- 20 -

에서 기존 모델과 모델의 은 으로 Fig. 6 (a),(b) DAM4SNC TAL TAL 1~3

표현했다 은 각각 단계 인증이 필요한 것으로 가정했다. TAL 1~3 2, 5, 10 . 

노드 수가 개인 경우 을 사용한 기존 모델의 평균 지연 1,000 TAL 1~3

시간은 각각 초 초 초였다 반면 모델을 적용7.20 , 11.01 , 14.51 . DAM4SNC 

한 경우 평균 초 초 초의 짧은 지연 시간을 보였다1.33 , 2.79 , 3.48 .

의 기존 모델은 이 증가하면 인증 횟수가 증가하기 때문Fig. 6 (a) TAL

에 보안 수준에 비례하여 지연 시간이 증가한다 이는 더 높은 다단계 인증. 

이 필요함을 의미한다 그러나 의 모델은 보안 수준. Fig. 6 (b) DAM4SNC 

과 무관하게 수준별 지연 시간이 유사한 수준으로 증가한다 이는 주어진 . 

대기 시간 요구사항에 대해 제안된 방법이 기존 방법보다 높은 인증 수준을 

보장할 수 있음을 의미한다 은 각 모델에 필요한 지연 시간에 따른 . Fig. 7

달성 정도를 나타낸 그래프이다TAL .

FIGURE 7. Achievable maximum TAL for the required latency conditions 

for each model
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은 각 모델에 필요한 대기 시간 조건에 대해 달성 가능한 최대 Fig. 7

을 계산한 결과이다 달성 가능한 최대 은 종래 모델이 기존 모델TAL . TAL

에서 요구되는 대기 시간에 대해 우수한 성능을 보인다 예를 들어 요구되. , 

는 지연 시간이 인 경우 기존 모델은 노드가 개 이상일 때부터 12 900 TAL 

수준을 달성할 수 없다 이에 비해 는 요구되는 지연 시간이 3 . DAM4SNC

인 경우에도 모든 경우에 을 달성할 수 있었다 즉 는 4 TAL 3 . DAM4SNC

제한된 지연 시간 환경에서도 기존 모델보다 높은 보안 수준을 달성할 수 

있음을 증명했다 네트워크의 많은 노드가 스위치에 데이터 처리 요청 읽기. (

쓰기 을 보낼 때 각 노드는 인증을 위한 각 요청에 대한 해당 응답을 보내/ )

야 하므로 요청 및 응답과 같은 관리 프레임 오버헤드를 생성하여 총 스루

풋이 열화된다 그러나 제안된 방식을 사용하면 노드 간 분산 . DAM4SNC 

인증을 통해 인증 수준을 높여 인증 중에는 관리 프레임을 수신하지 않고 

마지막 데이터 포인트를 전송할 때만 관리 프레임을 수신한다 따라서 관리 . 

프레임의 수에 대한 오버헤드를 낮추고 프레임 집계 방식을 통해 스루풋이 

향상될 수 있어 지연 시간과 스루풋 간의 트레이드오프 관계를 해결할 수 

있다.
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결론 및 향후 연구5. 

본 연구에서는 기존의 중앙집중식 네트워크 연결 방식의 한계를 분석하고 

이러한 한계를 극복하기 위해 모델을 제안한다 사이버 공격의 DAM4SNC . 

지속적인 발생으로 인해 외부의 보안 위협에 대한 대응책이 요구되고 있으

며 이러한 외부 위협을 차단하기 위한 네트워크 분리 기술이 설계되었다, . 

그러나 망분리 기술은 업무 처리의 비효율성 문제가 있으며 이를 해결하기 , 

위해 개발된 망 연결 모델은 효율성을 우선시하기 때문에 보안성이 부족한 

한계점이 존재한다.

모델은 연결된 네트워크의 노드가 병렬로 분산 인증을 수행하DAM4SNC 

고 프레임 집계 프로토콜을 사용하여 별도의 네트워크에서 데이터베이스에 

액세스하기 때문에 기존의 중앙집중식 네트워크 연결 모델의 비효율성을 개

선할 수 있다 의 분산 인증은 신뢰 전파에 기반을 둔 다단계 인. DAM4SNC

증의 효과가 있으며 해시맵 배열을 이용하여 악성코드 트래픽 정보 위변조 , 

탐지 암호화 저장 단계 등을 수행함으로써 분산 네트워크 환경에서 안전한 , 

인증이 가능하다 따라서 모델은 기존의 중앙집중식 네트워크 . DAM4SNC 

연결 모델보다 향상된 보안성을 갖춘 네트워크 환경을 제공할 수 있다.

본 연구의 한계점은 실제 네트워크 환경 기반 실험이 아닌 파이썬 기반의 

시뮬레이터를 구축하여 실험한 것으로 실제 네트워크 환경이 반영되지 않았, 

다 더불어 네트워크 내 트러스트 노드가 필수적으로 존재한다고 가정하였으. 

므로 트러스트 노드가 명확히 존재하지 않는 환경에서는 트레이드오프 관계, 

를 해소하지 못한다는 한계점이 있다 따라서 본 연구의 후속 연구로 실제 . 

네트워크 통신 환경이 반영된 조건에서 에 대한 성능을 분석한DAM4SNC

다 그리고 보편화 된 환경에서 의 보안 및 성능 트레이드오프를 . DAM4SNC

최적화하기 위한 환경 및 조건을 수학적 모델링 및 시뮬레이션을 통해 분석

할 계획이다.
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. Ⅲ 네트워크 내 이기적 노드 대응 방법PART 2: 

1. 서론

소형 디바이스 간의 무선 연결을 활성화하고자 무선 센서 네트워크, (WSN)

가 도입되었다 은 복잡한 유선 인프라를 구축하지 않고도 다양한 [41]. WSN

센서를 이용하여 네트워크에 연결할 수 있고 기존 유선 인프라 대비 물리적, , 

환경적 제약이 없고 확장성 측면에서 뛰어난 장점이 있다 이에 따라 최[42]. 

근 여러 분야에서의 기기의 연결이 급증하면서 는 더욱 주목받고 IoT WSN

있다 특히 의료 국방 농업 환경 등 여러 분야에 적용 가능한 센서를 이용. , , , , 

하여 일상에서부터 인간의 접근이 어려운 산간지역이나 산업 인프라까지 폭넓

게 이용될 수 있다[43].

를 이용하는 경우 환경에 따라 연결되는 센서 노드의 수가 수천 수만WSN , 

에 이르기까지 방대한 규모의 네트워크가 구성될 수 있으나 가용성이 보장되

어야 한다 그리고 공급 가능한 에너지가 제한적이기 때문에 통신 및 데이터 . 

처리 등의 주요 기능을 제외한 기능에서의 에너지 소모를 최소화하여 제한된 

자원을 효율적으로 이용하는 것이 중요하다[44].

네트워크 자원을 효율적으로 관리하기 위해 여러 메커니즘이 연구 적용되, , 

고 있다 그중에서도 표준에서는 제한된 액세스 윈도우. IEEE 802.11 ah 

메커니즘을 이용한다 메커니즘(RAW, Restricted Access Window) . RAW 

은 스테이션을 그룹화하여 그룹별 액세스를 슬롯이라는 제한된 시간 간RAW 

격으로 규제하여 동작시키는 그룹 기반의 경합 메커니즘이다 각 그룹의 스테. 

이션은 프로토콜을 이용하EDCA(Enhanced Distributed Channel Access) 

여 할당된 슬롯 기간 동안 액세스할 수 있다 따라서 다수의 스테이션 RAW . 

전체가 경쟁하지 않고 슬롯 내 스테이션만 경쟁에 참여하게 되므로 충돌 확률

을 줄이고 스루풋과 에너지 효율성을 향상할 수 있다[45, 46].
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그러나 네트워크 내에 이기적 노드가 존재하는 경우 네트워크 내 노드들의 

스루풋은 급격히 낮아진다 이기적 노드는 악의적으로 더 많은 자원을 이용하. 

기 위해 정상적으로 작동하는 노드의 패킷을 폐기하거나 액세스 기회를 독점

하는 등의 동작을 수행한다 이로 인해 다른 노드들은 패킷을 재전송하거나 . 

채널 액세스 기회가 적어지면서 자원을 낭비하게 된다 따라서 이기적 노드의 . 

수가 일정 수준 이상 증가하게 되면 네트워크 운영 및 효율성에 심각한 피해

를 줄 수 있다 그러나 이기적 노드는 정상적인 노드의 동작에 직접 개입[47]. 

하지 않고 전송 채널을 독점하거나 정상 노드의 접근 기회를 박탈하고[48], 

정상 노드로 위장하여 동작하기 때문에 이를 탐지하기 어렵다 따라서 이기적 . 

노드에 대한 빠른 탐지와 대응을 위한 기술이 중요해지고 있다.

본 논문에서는 이러한 문제점을 해결하고자 이기적 노드 대응을 위한 그룹

핑 기반의 백오프 조정 방법을 제안한다 특정 노드가 백오프 값을 임의로 낮. 

게 조정하여 네트워크 자원을 독점하는 경우 중앙 서버는 이를 감지하고 다, 

른 일반적인 노드들에 이기적 노드와 유사한 수준의 백오프 값을 설정하도록 

신호를 보내는 방식으로 동작한다 그러나 모든 노드의 백오프 값을 낮게 조. 

정할 경우 네트워크 전체의 스루풋이 저하될 수 있으므로 중앙 서버에서 마, , 

음대로 연결된 노드들을 그룹핑 하여 그룹별 차례대로 백오프 값을 변경할 수 

있도록 한다 차례로 선택된 그룹만 이기적 노드와 유사한 수준의 백오프 값. 

을 가지도록 변경하여 경쟁함으로써 이기적 노드의 네트워크 자원 독점을 완

화할 수 있다.

본 논문의 기여점은 다음과 같다.

1) 이기적 노드에 효율적으로 대응함으로써 네트워크의 통신 안정성

을 보장하고 스루풋을 유지할 수 있다. 

2) 기존 네트워크 동작 구조에서 크게 벗어나지 않고 백오프 조정 알

고리즘만 도입할 수 있다. 
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3) 시뮬레이터를 이용하여 실제 네트워크와 유사한 환경을 Netsim 

구성하여 제안 기술을 검증하였다.

실험 결과 제안하는 기술을 적용했을 때 이기적 노드의 스루풋을 4) , 

약 감소시키는 결과를 보였다80% .

본 논문은 다음과 같은 내용으로 구성된다 장에서 관련 선행연구를 분석. 2

하고 장에서는 본 연구를 통해 제안하는 기술을 소개한다 장에서는 , 3 . 4

시뮬레이터를 이용하여 제안하는 기술을 실험 검증하고 결과를 분석Netsim , 

한다 장에서는 향후 연구 제안 및 결론에 관해 서술한다. 5 .
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2. 선행연구 분석

본 절에서는 이기적 노드를 탐지할 때 백오프 값을 이용하지 않는 경우와 , 

이용하는 경우로 구분하여 선행연구들을 분석한다.

백오프 값을 이용하지 않는 경우1) 

외 인 연구 에서는 모바일 애드훅 네트워크Muhammad Fayza 5 [47] (MANE

환경에서 이기적 노드가 네트워크 운영에 심각T, Mobile ad-hoc network) 

한 위협을 초래한다는 점에 주목하여, consumption to contribution(C2C) 

정보를 이용한 이기적 노드 검출 방법을 제안했다 논문에서는 제안 기술의 . 

검증을 위해 를 이용하여 노드의 통신 속도와 이기적 노드의 수를 랜덤ns-2

하게 변경하며 개 이상의 를 만들어 실험을 진행했다 경로 탐색 프로30 case . 

세스에 참여하여 다른 패킷을 폐기하는 경우와 경로 탐색 프로세스에 참여하

지 않고 경로 요청 제어 패킷을 폐기하는 두 가지 (RREQ, Route Request) 

공격 유형으로 나누어 실험을 진행하였으며 기존의 Observation-based Coo

방식과 비교하여 제peration Enforcement in Ad hoc Networks(OCEAN) 

안 방식을 비교했다 실험 결과 경로 탐색 프로세스에 참여하는 공격자 유형. 

의 경우 보다 탐지율 탐지 시간 측면에서 성능 향상을 보였다 그러OCEAN , . 

나 경로 탐색 프로세스에 참여하지 않는 공격자 유형에서는 오히려 OCEAN

보다 성능이 열화되는 결과를 보여 제한적인 환경에서의 성능 개선만 보였다, .

환경에서 이기적 노드를 식별하기 위한 또 다른 연구로MANET , Lincy E.

외 인의 연구 에서는 인공 면역 시스템Jim 2 [49] (AIS, Artificial Immune Sy

의 원리를 활용한 인공 면역 시스템 기반 알고리즘stem) (AISBA, Artificial 

을 제안했다 로 인해 송신 Immune System Based Algorithm) . Route Error

노드가 패킷을 수신하지 못하게 되면 위험 신호를 발생시켜 원인 노드ACK 

를 탐지한다 저자들은 제안 알고리즘의 성능을 검증하고자 시뮬레이션을 통. 



- 27 -

해 와 선행 기술인 AISBA SAODV(Secure AODV, Ad hoc On-demand Di

와 비교했다 실험 결과 이기적 노드의 탐지율이 stance Vector)[50] . SAOD

의 경우 평균 였으나 는 평균 로 성능의 개선을 보였V 85.34% ASIBA 93.41%

고 이기적 노드로 인한 패킷 드롭과 네트워크 내 까지 식별할 Router Error

수 있음을 증명했다 그러나 이 연구는 실험에 이용한 데이터 세트 등의 상세. 

한 설명이 부족해 실험을 재현 비교하기 어렵다는 한계점이 있다, . 

2) 백오프 값을 이용하는 경우 

외 인의 연구 에서는 인지 라디오 네트워크W. F. Fihri 3 [51] (CRN, Cognitiv

환경에서 계층을 대상으로 e Radio Network) Media Access Control(MAC) 

하는 백오프 조작 공격 을 분류 예측하기 (BMA, Backoff Manipulate Attack) , 

위한 서포트 벡터 머신 기반 모델을 제안했(SVM, Support Vector Machine) 

다 백오프를 조작하여 유휴 채널을 독점하는 이기적 노드가 포함된 네트워크의 . 

패킷 스루풋과 지연 시간의 정보를 입력 값으로 사용하였으며 공격이 수BMA 

행되었을 때 백오프 값 변경으로 인한 패킷 전송 및 평균 지연 및 스루풋을 분, 

석한다 분석한 결과를 모델링한 후. , Decision Tree, K-Neighbors, Naïve B

등의 기계 학습 알고리즘과의 비교를 통해 제안 방식의 성능을 검증했다ayes . 

실험 결과 에서 커널을 이용했을 때 탐지 SVM RBF(Radial Basis Function) 

정확도의 향상을 보였다 탐지 속도 측면에서도 다른 기계 학습 알고리즘을 사. 

용했을 때보다 높은 성능을 보였으며 가장 오랜 시간이 소요된 랜덤 포레스트 , 

알고리즘과 비교했을 때 탐지 속도가 약 향상되었다 그러나 이 논문의 , 37% . 

실험 환경의 경우 개의 정상 노드와 개의 이기적 노드를 포함한 데이1253 273

터 세트를 훈련 데이터로 이용했고 개의 노드를 학습 데이터로 이용한 결, 472

과이나 만약 데이터 세트의 크기가 매우 큰 경우에 커널을 이용한 , RBF SVM 

기반 모델의 분류 속도가 크게 열화될 수 있다는 한계점이 존재한다.
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외 인의 연구에서는 무선 센서 네트워크 환경에서 Fatima Salma Sadek 3

이기적인 노드를 식별하는 방법을 제안했다 이기적인 노드는 정상 노드[48]. 

로 위장하여 동작하기 때문에 기존 탐지 방식으로는 검출이 어렵다 이 연구. 

에서는 시뮬레이션 환경에서 이기적인 노드를 통한 공격을 실행시킨 후 정상 , 

노드와 매개 변숫값의 평균을 비교하여 이기적인 노드로 분류할 수 있는 기준

을 정의했다 이때 백오프 값을 조작하여 해당 노드의 패킷 스루풋을 최대로 . 

증가시키는 이기적인 노드의 동작은 통상적으로 정상 노드보다 많은 패킷을 

송신한다는 점을 이용한다 이기적인 노드를 개 배치하여 각각 . 5, 10, 15, 20

실험을 진행하고 결과를 비교했다 네트워크 트래픽을 분석한 결과 이기적인 . , 

노드에서 전송하는 패킷의 수가 나머지 모든 정상 노드에서 전송하는 패킷의 

수보다 많게 나타났고 의 탐지 효율성을 달성했다 하지만 배치한 이, 99.5% . 

기적인 노드의 수가 적은 경우 정상 노드와 이기적인 노드의 매개변수 평균, 

값에 큰 차이가 나타나지 않는다 이기적인 노드 공격이 소규모로 발생하고 . 

있는 경우 이를 공격으로 분류하기 어렵다는 한계점이 있다, . 

의 연구 에서는 이기적으로 동작하는 스테이션을 별Georgiev Yuliyan [52]

도의 이기적인 그룹에 배치하여 정상 스테이션으로부터 격리하는 이기적인 동

작 완화기법 을 SSQPA(Selfish Station Quarantine Punishment Algorithm)

제안했다 특정 스테이션이 에 의해 탐지되면 해당 스테이션은 이기적. SSQPA

인 스테이션으로 분류되고 정상 스테이션과 다른 그룹에 배치된다 이RAW . 

를 통해 이기적인 스테이션에 의한 정상 스테이션의 스루풋 감소 및 패킷 손

실을 줄였다 제안하는 알고리즘의 성능을 증명하기 위해 네트워크 시. ns-3 

뮬레이터를 이용한 실험을 진행했다 초간 실험을 진행하며 펌. 60 UDP, TCP 

웨어 카메라를 대상으로 채널 액세스를 위한 경쟁을 시도했다 실험 , TCP IP . 

결과를 평가하기 위해 이기적인 스테이션의 비율 대비 공정성과 스루풋 패킷 , 

손실량을 이용했으며 기존 방식과 비교했을 때 알고리즘을 적용한 , SSQPA 
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경우 손실되는 패킷의 수가 감소했다 그러나 는 탐지 알고리즘이 정. SSQPA

해진 임계값 요구사항을 충족하는 경우에만 성능 효율성을 보이게 되므로 환

경적 제약이 존재한다. 

은 앞서 설명한 선행연구들을 정리한 표이다Table 1 .

TABLE I Comparison of previous studies












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과 같이 이기적 노드를 탐지하고 대응하기 위해 다양한 방법론이 Table 1 , 

연구되었으나 환경적 제약이 존재해 특정 환경에서만 성능 향상을 보이는 경

우가 많았다 따라서 본 논문에서는 종래 모델의 구조를 유지하면. 802.11 ah 

서도 이기적 노드를 탐지하고 효율적으로 대응할 수 있는 백오프 조정 방법을 

제안한다.








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3. 네트워크 내 이기적 노드 대응 방법

본 절에서는 종래의 모델에서 발생할 수 있는 이기적 노드 문제802.11 ah 

를 해결하기 위한 방법론을 제안한다.

기존의 네트워크 모델에서는 과 같이 노드 간 프레임을 전송할 때에 Fig. 8 , 

충돌이 발생한 경우 노드별로 계산된 랜덤 백오프 값만큼 대기한 후 재전송하

는 구조로 동작한다.

FIGURE 8. Normal random backoff communication 

그러나 과 같이 특정 노드가 백오프 값을 고의로 낮게 설정하는 경Fig. 9 , 

우 다른 노드와의 경쟁에서 승리하는 빈도가 높아진다 따라서 이기적 노드는 , . 

계속해서 네트워크 자원을 점유하고 있으므로 다른 노드의 스루풋이 낮아지는 

문제가 있다.

FIGURE 9. Random backoff communication with selfish nodes 
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따라서 본 논문에서는 이기적 노드로 인한 스루풋 저하 문제에 대응하고자 , 

백오프 조정 방법을 제안한다 이기적 노드가 고의적으로 낮은 백오프를 설정. 

하여 네트워크 자원을 점유하는 경우 같은 네트워크에 포함된 나머지 노드들, 

의 백오프를 이기적 노드와 유사한 수준으로 낮게 조정하여 유사한 조건에서 

경쟁할 수 있도록 조정한다. 

그러나 모든 노드의 백오프를 낮게 조정하게 될 경우 좁은 범위에서의 랜, 

덤 백오프 값으로 인해 충돌이 심화 될 수 있다 은 정상 노드들의 백. Fig. 10

오프 값의 절반으로 조정한 이기적 노드가 존재할 때의 스루풋 값과 모든 노

드를 이기적 노드의 백오프와 같게 설정했을 때의 스루풋을 비교한 결과이다.

FIGURE 10. Comparison of throughput per backoff adjustment unit
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실험은 이후 성능 평가 절에서 설명할 환경인 시뮬레이터를 이4. Netsim 

용하여 진행했다 정상 통신을 수행하는 노드 개와 백오프 값을 최소치로 . 10

조정하여 동작하는 이기적 노드 개를 구성하여 총 초 동안 통신을 수1 1,000

행한 결과이다 실험 결과 이기적 노드만 동작하는 공격 환경. (without groupi

에서는 정상 노드 개의 평균 스루풋이 약 이기적 노드의 스ng) 10 6.06Kbps, 

루풋은 였다 이에 대응하기 위해서 전체 노드의 백오프 값을 공격18.4Kbps . 

자가 설정한 최소치로 변경한 환경 과 개의 노(entire adjustment backoff) 5

드는 공격자와 같은 값으로 조정하고 개의 노드는 조정하지 않은 환경, 5 (adju

환경을 비교했다 모든 노드가 변경된 환경에서는 정stment with grouping) . 

상 노드가 이기적 노드가 로 이기적 노드의 스루풋이 7.13Kbps, 6.95Kbps

약 저하된 것을 보인다 그러나 개의 노드만 조정한 환경에서는 정상 62% . 5

노드가 이기적 노드가 로 약 의 스루풋을 저하시킬 7.72Kbps, 3.74Kbps 79%

수 있다 더불어 정상 노드들의 평균 스루풋도 세 환경 중 가장 높은 스루풋. 

을 보이며 공격자와 같은 값으로 조정된 그룹의 스루풋은 로 가장 , 9.09Kbps

높았다. 

따라서 전체 노드의 백오프 값을 변경하는 환경보다 그룹 단위로 백오프 , 

값을 변경하는 것이 스루풋 측면에서 더 효율적임을 보였다 이에 그룹 기반. 

의 백오프 변경을 통한 이기적 노드 대응 방법을 제안한다.

제안하는 방법의 전반적인 구조는 과 같다Fig. 11 .
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FIGURE 11. Structure of group based backoff adjustment technique 

과 같이 이기적 노드 존재를 감지하게 되는 경우 전체 노드를 균등Fig. 11 , 

하게 나누어 그룹핑한다 이후 각 그룹이 차례대로 이기적 노드와 유사한 수. , 

준의 백오프로 조정하여 해당 그룹과 이기적 노드가 공정한 환경에서 경쟁할 

수 있도록 한다.
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4. 성능 평가 

본 절에서는 제안하는 모델의 검증을 위한 실험 환경 및 평가 방법에 관해 

설명한다.

실험 환경1) 

실험은 Windows 10, INTEL(R) CORE(TM) I7-10700K CPU@3.80G

환경에서 버전을 이용하여 실험 환경을 구성Hz Netsim Standard 13.2.x64

한 후 진행하였으며 환경에서 통, Wireless Sensor Network[53] ZIGBEE 

신 환경을 구축했다 실험에 사용한 세부 설정은 . Table 와 같다II . 

TABLE II Simulation Environment
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실험에 사용한 네트워크 구성은 와 같다Fig. 12 . 

FIGURE 12. Experimental network structure

개의 노드가 초 동안 통신하는 환경을 구성하였다 공격자 환경에서10 1,000 . 

는 공격자 노드를 개 더 추가하여 개의 정상 노드와 개의 공격자 노드가 1 10 1

통신하는 환경으로 구성했다 공격자 노드의 경우 기존에 설정된 백오프 값을 . 

최소치로 조정한 후에 통신하는 환경으로 수정한 후 통신하도록 구성했다.
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제안 환경의 경우 개의 정상 노드를 개씩 그룹으로 할당하였으며 10 5 A, B 

그 중 그룹의 백오프 값을 공격자 노드와 같게 설정한 후 통신하도록 한다A . 

노드 간 통신의 경우 개 혹은 개의 무선 센서 노드가 중앙의 10 11 WSN_Si

노드로 데이터를 전송하도록 구성되었으며 타입의 방식nk , CBR UNICAST 

을 이용하여 통신한다. 

실험 결과 및 분석2) 

제안하는 모델의 평가는 각 노드의 스루풋 평균과 공정성을 기준으로 비교

하였다 실제 네트워크 환경에서는 이기적 노드가 가진 백오프 값을 다른 노. 

드들이 알 수 없으므로 백오프 수치를 조금씩 줄여가면서 최적의 결과를 도, 

출하게 된다 논문에서는 백오프 수치를 기본값부터 최소 수치까지 조정하면. 

서 총 개의 세트를 정의하였다 정의한 단계는 과 같다5 . Table III .

TABLE III Backoff adjustment set

의 단계에서 시뮬레이터에서 기본적으로 설정되는 기본값Table III , Netsim 

은 이며 실험을 위해 이기적 노드로 설정한 노드는 의 값으로 SET 1 , SET 4

설정하여 실험했다 의 경우 와 비교하여 직접적인 백오프 값. SET 5 SET ４

의 차이는 없으며 통신 실패까지 시도할 최대 프레임 재전송 횟수를 정하는 , 

수치만 변경된 것으로 보다 약간의 성능 향상을 Max Frame Retries , SET 4

기대할 수 있다.
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은 제안 방식의 백오프 조정 그룹이 단계적으로 백오프 수치를 줄이Fig. 13

면서 통신을 시도하였을 때의 결과이다.

FIGURE 13. Comparison throughput each backoff adjustment set

에서 확인할 수 있듯이 제안하는 모델에서의 백오프 조정 그룹의 백Fig. 13

오프 수치가 공격자와 유사한 수준인 에 가까워질수록 제안 방식의 성능SET 4

이 향상되는 것을 확인할 수 있었다 백오프 값에 직접적인 영향은 없지만 실. , 

패 선언까지 시도할 최대 프레임 전송 횟수를 조정한 에서는 보SET 5 SET 4

다 약 의 스루풋이 향상되는 것을 보였다 실험 결과 이기적 노드의 백0.77% . 

오프 값과 유사한 수준으로 접근할수록 이기적 노드를 제외한 나머지 통신 노

드들의 스루풋이 향상되는 것을 보였다 따라서 백오프 조정 그룹의 수치가 공. 

격자와 같은 수준에 도달하였을 때 달성할 수 있는 성능을 비교 분석하였다 성. 

능 분석은 정상적으로 통신하는 노드 전체 이기적 노드가 수행하는 공격을 수, 

행하는 공격자 노드 제안하는 환경에서는 백오프 값을 조정한 그룹의 노드와 , 

조정하지 않은 그룹의 노드 개의 분류로 나누어 결과를 확인하였다4 . 
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개 분류별 결과를 제안하는 모델을 적용한 네트워크 환경과 그렇지 않은 종4

래 환경의 결과를 비교하였다 노드별 스루풋 평균을 비교한 결과는 와 . Fig. 14

같다. 

FIGURE 14. Comparison of throughput each environment

와 같이 노드 별 스루풋의 평균에서는 공격이 발생하지 않는 환경Fig. 14 , 

의 경우 전체 노드들의 스루풋 평균이 로 측정된다 하지만 이기적 8.48Kbps . 

노드의 개입으로 자원을 독점하는 환경에서는 정상 노드는 로 약 6.07Kbps

의 스루풋이 감소하고 이기적 노드의 스루풋은 로 정상 노28.4% 18.40Kbps

드보다 약 배 이상의 스루풋을 보인다 그러나 제안하는 방법인 그룹 기반의 2 . 

백오프 조정 방식이 적용된 네트워크 환경에서는 정상 노드들의 전체 스루풋, 

은 로 약 의 감소만 보였으며 백오프를 조정한 그룹은 7.72Kbps 9%

조정하지 않은 그룹은 로 백오프를 조정하지 않은 그룹9.09Kbps, 6.35Kbps
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에서도 공격이 발생하지 않은 환경보다 약 의 스루풋이 감소하면서 전체 25%

노드가 종래 방식보다 더 높은 스루풋을 보장하는 것을 증명했다 특히 이기. , 

적 노드의 스루풋은 로 감소하면서 약 의 스루풋이 감소했다3.74Kbps 80% . 

제안 모델이 적용된 네트워크 환경은 이기적 노드가 존재해도 약 감28.3% 

소하는 종래 환경 대비 약 의 감소량을 보였으며 이기적 노드의 스루풋은 9% , 

큰 폭으로 감소시키며 이기적 노드의 자원 독점을 완화하는 모습을 보였다. 

노드별 공정성을 비교한 결과는 와 같다Fig. 15 .

FIGURE 15. Comparison of fairness each environment

노드 별 공정성은 각 노드가 통신 기회를 가져간 지표인 패킷 전송 횟수를 

이용하여 비교하였다 실험 결과 공격이 발생하지 않은 정상 환경에서는 노드. , 

들의 평균 패킷 전송 횟수가 회였으나 공격이 발생하면 정상 노드는 16,790

회 이기적 노드는 회로 정상 노드는 약 가 감소했다 그러13,217 , 36,255 21% . 
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나 제안하는 기법을 적용한 환경에서는 개 정상 노드들의 평균 패킷 전송 횟10

수가 회로 공격이 발생하지 않은 환경에 비해 약 정도의 감소량15,987 4.7% 

만 보이며 회였던 이기적 노드는 회로 약 의 큰 감소 폭을 , 36,255 8,548 76%

보였다.
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5. 결론 및 향후 연구

네트워크 내에 이기적 노드가 존재할 때 네트워크에서 적절히 대응하지 , 

못하면 나머지 노드들의 스루풋이 급격히 낮아져 사용성 침해의 우려가 있

다 그러나 이기적 노드는 정상 노드들의 동작에 직접 개입하지 않고 채널. 

을 독점하거나 정상 노드로 위장하여 동작하기 때문에 탐지하기 어렵다 본 . 

연구에서는 이러한 문제점을 해결하고자 이기적 노드에 대응하기 위한 그룹

핑 기반의 백오프 조정 방법을 제안하였다 이기적 노드 존재가 파악되면 . 

중앙 서버는 나머지 노드들을 절반씩 그룹화하여 백오프 값을 조정한다 조. 

정 과정을 반복적으로 수행함에 따라 최적의 수치에 도달하게 된 경우 이기

적 노드와 유사한 수준의 백오프 값을 가지고 경쟁할 수 있음으로써 이기적 

노드의 네트워크 자원 독점을 완화할 수 있다 더불어 특정 환경조건이나 정. , 

보를 이용하지 않고 일반적인 네트워크 환경에서 백오프 값만 조정하여 이기

적 노드에 대한 대응이 가능해 환경조건에 제약을 받지 않는다는 기여점이 있

다 백오프 조정 방식의 성능을 평가하기 위해 시뮬. Netsim Standard 13.2 

레이터를 이용하여 제안 모델이 적용된 환경과 적용되지 않은 환경을 구축하

여 비교하였다 실험 결과 이기적 노드의 백오프 값과 같은 수준까지 조정되. 

었을 때 제안 모델이 적용되지 않은 환경에서는 정상 노드들이 약 의 , 28.4%

스루풋이 감소하였으나 제안 모델을 적용할 경우 정상 노드는 약 만 감소9%

했다 또한 이기적 노드는 제안 모델을 적용했을 때 약 의 스루풋이 감. , 80%

소하여 이기적 노드가 존재해도 이기적 노드의 자원 독점을 완화하면서도 기

존 성능을 유지할 수 있음을 보였다 하지만 본 연구의 시뮬레이션 모델링은 . , 

각 센서 노드의 위치나 개별적인 성능 특성을 고려하지 않고 일관된 성능을 , 

가진 개의 센서가 존재하는 환경에서 진행되었다 그리고 실험의 단순성을 10 . 

위해 그룹핑 대상의 노드를 이분법적으로 나누고 명의 공격자를 두었기 때, 1

문에 실제 다양한 종류 성능이 연결된 센서 네트워크와는 차이가 있을 수 있, 
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다 향후 연구로는 각 노드의 통신 환경 및 스루풋 등을 학습하여 우선순위 . 

기반의 그룹화를 상세하게 수행함으로써 성능 최적화를 수행하고자 한다.
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결론V. 

차 산업 혁명과 함께 초연결 기술을 실현하기 위한 사물인터넷 무선 센4 , 

서 네트워크 기술들이 활발히 연구되고 있으며 네트워크의 보안성과 사용성

을 향상하기 위한 연구들이 함께 진행되고 있다 본 연구에서는 네트워크에. 

서 발생하는 보안성 사용성 간 트레이드오프 문제를 해결하고자 두 가지 , 

방법론을 제안하였다.

분산 네트워크 환경에서 더 높은 보안성과 사용성 수준을 동시에 보장하

기 위한 안전한 네트워크 연결을 위한 분산 인증 메커니즘“

을 제안하였으며 실험 결과 같게 주어진 지연 시간 요구사(DAM4SNC)”

항에서 제안 모델이 종래 방식보다 더 높은 인증 수준을 보장할 수 있음을 

보였고 제안 모델의 상대 효율성 측면에서도 높은 결과를 보였다, (REP) .

이기적 노드 대응을 위한 그룹핑 기반의 백오프 조정 방법에서도 제안 모

델을 적용했을 때 이기적 노드가 존재하는 환경을 기준으로 종래 방법보다 , 

더 적은 스루풋이 감소하는 것을 보였다 또한 이기적 노드의 자원 독점은 . , 

큰 폭으로 완화할 수 있음을 보여 제안 방식의 성능을 입증했다.
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ABSTRACT

Secure communication technique in 

distributed networks

Na Eun Park

Department of Future Convergence 

Technology Engineering 

Graduate School of

Sungshin Women’s University

Along with the 4th industrial revolution, technologies to realize a 

hyper-connected society, such as the Internet of Things (IoT) and 

Wireless Sensor Networks (WSN), are being actively researched. It 

has excellent scalability and no environmental restrictions compared to 

existing wired networks. Therefore, it can be applied in various fields, 

such as smart homes, smart cities, and smart factories. However, 

performance deterioration in security and usability occurs as many 

network connections are made of multiple devices. Network separation 

technology and RAW (Restricted Access Window) technology have 

been proposed and used to solve this problem. However, conventional 

technologies have a limitation in that a trade-off relationship exists 

between security and usability, in which usability deteriorates when 

security improves, and security deteriorates when usability improves. 

In this paper, we propose two methodologies: an authentication model 

in a distributed network environment and a method for dealing with 

selfish nodes in the network to simultaneously improve security and 

usability and alleviate performance problems caused by selfish nodes. 
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Experimental results show that the authentication model guarantees an 

authentication level of about 76% higher than the conventional model in 

terms of latency requirements and that the selfish node's resource 

monopoly can be alleviated by about 80% in the response model of the 

selfish node. 
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