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논문개요

기술 발전과 함께 데이터의 가치가 높아지며 다양한 산업의 중요 자산으로

부상함에 따라, 데이터 관리 및 처리의 중요성이 커지고 있다. 데이터 분석을

통해 정보를 생산하는 등 활용이 확대되고, 사이버 공격 역시 지능화되어 데

이터를 대상으로 한 보안과 프라이버시에 대한 강화의 필요성이 증가하고 있

다. 이에 따라, 산업 기밀을 보호하고 데이터를 효과적으로 관리하는 것이 중

요하며, 신뢰할 수 있는 시스템을 위한 데이터 보안 메커니즘에 연구의 필요

성이 요구되고 있다. 특히 운영 기술(Operational Technology, OT) 시스템은

정보 기술(Information Technology, IT)과 융합되면서 새로운 보안 이슈가 발

생하고 있으며 이에 대응하기 위한 현대적인 보안 체계가 필요하다.

본 논문은 OT 시스템의 산업적 특성과 이로 인한 보안의 취약성을 분석한

다. OT 산업 보안 현황과 OT 산업의 디지털화로 인한 피해 사례들을 분석하

여 산업보안 강화의 중요성을 강조한다. OT 시스템이 공격받더라도 데이터

무결성을 보장하여 높은 신뢰도 바탕으로 OT 보안이 가능한 데이터 중심의

두 가지 보안 메커니즘을 제안한다. 에어갭(Air gap) 기반의 보안 내재화 방

안을 적용한 이상 징후 탐지 시스템은 공격 행위에 따른 센서 데이터 변화를

통해 악성 행위 탐지가 가능함을 확인했다. 또한, In-network computing 기법

을 OT 시스템에 적용한 INCOS(In-Network Computing base Operational

technology System)는 데이터 프라이버시를 제공함에도 OT 문제 상황을 효

과적으로 대응할 수 있다. 실험을 통해 테스트 정확도는 98.33%, 검증 정확도

는 98.89%의 결과로 모델의 일반화가 이루어짐을 확인하고, 분류 보고서를 통

해 일반 상황에서는 96%, 위험 상황에서는 98% 이상의 정밀도를 보여 모델이

OT 환경에서 발생할 수 있는 danger, fire, gas, non, tsunami 5가지 위험 상

황에 대해 정확하고 일정한 성능을 보이고 있음을 입증하였다.
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Ⅰ. 서 론

디지털 전환의 가속화와 기술의 발달로 인해 데이터가 폭발적으로 증가

하고 있다. 4차 산업혁명의 핵심인 인공지능, 빅데이터, 사물인터넷

(Internet of Things, IoT), 클라우드 등의 기술이 전통적인 산업과 융합되

어 데이터 활용이 향상되고 있다. 장치의 긴 수명주기와 높은 가용성을 특

징으로 하는 운영 기술(Operational Technology, OT)은 정보 기술

(Information Technology, IT)과의 결합으로 인해 확대된 보안 및 프라이버

시 문제를 해결해야 한다. OT 시스템은 제조, 교통, 에너지 분야 등에서

중요한 기능을 수행하고 있지만, 보안 솔루션을 적용하는 과정에서 변화에

저항성이 강해 기술 도입에 제약이 있다. 특히, 보안 패치의 어려움과 장치

간 상호 운용성 문제로 인해 기술적 취약점이 존재하며, 이를 노린 사이버

공격이 증가하고 있다. 이는 단순한 기술적 문제를 넘어 산업의 안정성과

국가 안보에까지 중요한 영향을 미치고 있다. 본 논문은 OT 시스템의 보

안 취약점을 파악하고, 현대 산업 환경 데이터를 활용하여 환경에 적합한

보안 체계를 제안하여, OT 시스템의 보안 위협을 해결하고 데이터의 무결

성을 유지하는 두 가지 새로운 방법론을 제안한다.

첫째, 노후화되고 다양한 프로토콜을 사용하는 OT 시스템의 보안 문제

를 해결하기 위해 보안 내재화 중심의 강화 방안을 도입하고자 기술적, 법

적, 관리적 방안을 제시한다. 특히, 에어갭(Air gap) 기반의 이상 징후 탐지

시스템은 데이터의 변화를 통해 이상 징후를 식별하여 보안 위협에 신속하

게 대응할 수 있도록 설계하였다. 이를 통해 기존 시스템의 한계를 극복하

고, 보안 기능을 시스템 설계에 내재화함으로써 OT 시스템의 취약점을 감

소시킨다. 이로 인해 OT 시스템이 IT와의 융합 과정에서 발생할 수 있는

다양한 보안 위협에 효과적으로 대응할 수 있다.



- 2 -

둘째, OT 시스템의 보안 강화를 위한 INCOS(In-Network Computing

based Operational technology System)를 제안한다. 높은 공격 표면을 가

진 OT 시스템의 피해를 줄이기 위해, In-network computing 기술을 활용

함으로써 중앙 서버로의 데이터 전송을 최소화한다. 이를 통해 데이터 처

리의 효율성을 높이고, 보안성은 강화한다. 변화의 저항성이 높은 산업 환

경의 특성을 고려하여 기존 시스템의 한계를 극복하는 방안을 제시함으로

써 고신뢰 OT 시스템 구축에 기여한다.

본 논문은 2개의 PART로 구성된다. Ⅱ절 PART 1에서는 OT 보안 취약점

과 산업보안 관련 정책을 분석하고, 보안 내재화 중심의 기술적, 법적, 관리

적 OT 산업보안 강화 방안을 제안한다. Ⅲ절 PART 2에서는 기존 레거시

OT 산업의 문제점을 분석하고, In-network computing 기반 OT System 메

커니즘에 대해 설명한다. 마지막으로 Ⅳ절에서는 두 연구를 요약하고 논문을

마무리한다.
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Ⅱ. PART 1: 보안 내재화 중심의 OT 산업보안 강화

방안

1. 서론

4차 산업 혁명 시대가 도래함에 따라 인공지능, 빅데이터, IoT, 로봇 등의

최첨단 IT 기술이 OT 산업과 융합하면서 종래의 산업과 사회의 핵심 가치

가 ‘노동, 자본’ 중심에서 ‘데이터, 기술’ 중심으로 변화되고 있다. OT는 산업

장비, 자산, 프로세스 및 이벤트를 직접 모니터링하거나 제어하는 하드웨어와

소프트웨어를 통칭한다[1]. OT는 미국 중심의 스마트 제조와 독일 중심의 스

마트팩토리 개념에서 발전했으며, COVID 19 팬데믹 이후 가속화된 디지털

전환으로 인해 OT와 IT 네트워크 간의 융합이 촉진됨에 따라 산업 시장이

확대되었다. OT 산업을 포함한 글로벌 산업형 사이버 보안 시장 규모가

2020년 33억 달러에서 2025년 102억 달러, 연평균 성장률이 약 25.3%인 것이

이를 증명한다[2].

이러한 산업과 경제의 성장과 함께 산업보안의 개념이 OT 보안으로 발전

하여 새로운 보안 시스템 구축에 대한 요구로 이어지고 있다. 산업보안은 산

업 활동에 유용한 정보, 인원, 문서, 시설, 자재를 산업 스파이나 경쟁 관계에

있는 대상에게 침해당하지 않도록 보호하고 관리하는 활동을 의미한다. 전통

적인 산업보안이 기술 및 정보 유출 방지에 초점을 맞췄다면, OT 보안은 테

러, 해킹, 안전사고, 재해로 인한 산업적 손실이 발생하는 것을 최소화하는

비즈니스와 산업 운영의 연속성에 초점 맞춘다. 즉, 산업보안은 정보 유출 방

지와 정보의 기밀성을 가장 중시하고, OT 보안은 연속적인 운영과 정보의

가용성을 가장 중시하는 차이점이 있다[3].

과거에는 여러 위치에 분산되어 완전히 격리된 상태로 작동하던 OT 시스

템이 점차 IT 망과 연결되어 운용되면서 보안 취약성이 커지고 있다[1]. 그



- 4 -

림 1은 이러한 OT 네트워크와 외부 네트워크 간 연결되어 운용되는 OT 시

스템 연결 유형의 변화를 보여준다[4]. 이와 같은 산업시설의 스마트화는 원

격 유지보수 및 데이터 분석을 통한 운영 환경 개선을 가능하게 하지만, 동

시에 OT 인프라에 대한 운영 리스크를 증가시킨다. IT 망의 취약성에서 비

롯된 대표적인 OT 피해 사례는 2019년 대만의 반도체 기업인 TSMC의 랜

섬웨어 감염 사고다. 이 사고로 인해 약 48시간 동안 공장 가동이 중단되었

고, 이로 인해 약 3천억 원의 손해를 입었다. 또한, 지난 2021년 5월 미국의

송유관 운영업체 콜로니얼 파이프라인이 랜섬웨어 공격을 당해 미국 동부지

역의 석유 공급이 중단되는 사고가 발생했다. 해당 업체는 랜섬웨어로 암호

화된 정보 복구를 위해 사이버 범죄 조직에 5백만 달러를 지불했다. 과거에

는 OT 보안사고의 결과로 사이버 공간에서의 정보 유출에 그쳤지만, 현재는

물리적 공간의 기반 시설·산업현장·공공인프라 중단과 대규모 피해로 이어져

재산과 안전을 위협함에 따라 OT 산업보안 강화의 필요성이 강조되고 있다.

FIGURE 1. OT System 연결 유형 변화

2021년 상반기 보안 트렌드 보고서에 따르면, 공공·정부, 의료, 교육, 금

융 등을 포함하는 산업군 중 제조업에서 침해사고 발생비율이 29.5%로 가

장 높았다[5]. 한국은 국내총생산(Gross Domestic Product, GDP) 대비 제

조업 비중이 30% 수준으로 주요국 중 가장 높다[6]. 이러한 OT 보안사고
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의 특성과 국내 산업에서 차지하는 OT 중요성을 고려하면, 국가 경쟁력

제고를 위한 효과적인 OT 보안 체계 구축이 시급하다.

본 연구에서는 앞서 살펴본 OT 산업의 특성을 기반으로 효과적인 OT

보안 체계 구축을 위해 OT 산업이 지니는 주요 보안 취약점과 OT 산업보

안 관련 정책을 분석한다. 그리고 보안 내재화를 중심으로 데이터 기반의

OT 산업기술 보호 방안을 제안하고 OT 산업보안 강화를 위한 제도를 제

안한다. 본 논문의 2장에서는 OT 보안 취약점을 분석한 내용을 바탕으로

OT 산업의 기술적 보안 이슈를 도출하고, 3장에서는 OT 산업보안 관련

정책을 분석함으로써 현 법제의 한계점과 이에 대한 대응 방안을 제시한

다. 4장에서는 OT 산업의 기술 보호를 위한 방안을 기술적, 법적, 관리적

관점에서 검토하고, 마지막으로 5장에서는 결론을 맺으며 향후 연구 방향

에 대해 논한다.
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2. OT/ICS 보안 강화 방안 선행 연구

본 장에서는 OT/ICS(Industrial Control System) 보안 강화를 위한 선행

연구를 분석한다. OT와 IT의 결합으로 인해 OT/ICS Security는 새로운 보

안 위협을 고려해야 하며, 표 1은 선행 연구의 제안 방법과 한계점을 요약한

표이다.

Zahra Jadidi 외 1인[7]은 산업 제어 시스템을 위한 위협 사냥 프레임워크

인 ICS-THF(Industrial Control System Threat Hunting Framework)를 제

안했다. ICS-THF는 위협 사냥 트리거(Threat hunting triggers), 위협 사냥

(Threat hunting), 사이버 위협 인텔리전스(Cyber threat intelligence)의 세

단계로 구성된다. 이를 통해 식별, 행동 예측 및 검증, 향후 활용할 지표를

생성함으로써 산업 제어 시스템의 엔드포인트에서 선제적으로 사이버 위협을

탐지하고 대응할 수 있다. 그러나 ICS-THF는 가설 검증과 위협에 대한 정

보 수집 과정이 수동적으로 이루어지기 때문에, 시스템의 확장 가능성과 운

영 효율성에 제약이 있다. Akashdeep Bhardwaj 외 4인[8]은 시그니처 기반

보안 도구와 같은 전통적인 위협 탐지 방법들이 알려지지 않은 사이버 공격

에 대응할 수 있도록 하고, 산업 제어 시스템에서의 행동 기반 공격을 실시

간으로 탐지하고자 CTI(Capturing-the-Invisible) 알고리즘을 제안하였다.

CTI는 장치 로그를 이벤트 로그로 변환하여 산업 제어 시스템의 로그 데이

터를 분석한다. 이때, 이벤트의 고유한 쌓을 찾아 추적하며 정상적인 활동과

구별되는 숨겨진 프로세스를 식별한다. 실험을 통해 종래 사용되는 프로세스

검색 알고리즘 대비 시간, 적합성 검사 등에서 더 나은 결과를 입증하였다.

그러나, 제안 방법은 데이터 무결성에 문제가 생길 경우 공격 탐지의 정확도

가 저하될 수 있다. Kelei Miao 외 2인[9]은 산업 제어 시스템에서의 방어 전

략 설계 용이성을 위해 두 가지 공격 신호 추정기를 제안하였다. 허위 데이

터 주입 공격을 실시간으로 추정하기 위해 LASE(Linear Attack Signal
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Estimator)는 선형, NASE(Nonlinear Attack Signal Estimator)는 복잡한 공

격 패턴과 광범위한 산업 제어 시스템에서의 공격을 추정하기 위해 비선형

접근을 사용하는 방법을 사용하였다. 실험을 통해 추정기가 효율적이며, 추정

Category Refs Method Limitation

OT/ICS

Security

[7]

- MITRE ATT&CK

매트릭스와 다이아몬드

모델을 통합한 ICS-THF로

초기 탐지 효과를 입증함

- 수동 작업이 포함되어

있어 확장성과 운용성에

제약이 있음

[8]

- 산업용 제어 장치 로그를

바탕으로 경고 ID 없이

공격을 탐지하는

알고리즘을 제안함

- 숨겨진 작업과 행동 기반

사이버 공격을 효율적으로

탐지함

- 데이터 무결성이 깨질

경우 탐지의 정확도에

영향을 미칠 수 있음

[9]

- 방어 전략 설계 용이성을

위해 허위 데이터 주입

공격 신호의 파형을 선형

및 비선형으로 추정하는

LASE와 NASE를 제안함

- 대규모 OT 시스템 적용

시 확장성 및 연산

효율성의 문제, 고도화된

공격에 대응 어려움

[10]

- 개발한 키트를 통해

생성된 데이터로 도메인

이상 탐지를 평가함

- 다양한 시나리오 모사가

가능하여 제한적이었던

OT/ICS 연구가 가능함

- 광범위한 산업 특성으로

인해 범용적인 실험 환경

구축은 어려움

TABLE I

OT/ICS 보안 강화 방안 선행 연구
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기의 성능에 공격 신호의 빈도가 영향을 주는 것을 확인하였다. 그러나, 제안

방법은 확장성과 연산 효율성의 한계로 인해 실제 대규모 OT 시스템에 적용

이 어렵다. 또한, 사이버 위협이 고도화되고 있어, 새롭고 복잡한 공격 유형

에 대응하기 어려울 수 있다. S Mubarak 외 6인[10]은 산업 제어 시스템의

공격 탐지 향상을 위해 기존 연구 환경의 한계를 인지하고, 이를 해결하기

위한 새로운 테스트 키트를 제시한다. 키트를 활용하여 생성된 데이터를 바

탕으로 기계 학습 기법을 사용하여 도메인 이상 탐지를 평가하였으며, 이외

에도 일반적인 OT 트래픽과 다양한 공격 시나리오를 모사하는 데이터를 생

성할 수 있다. 이를 통해 기존에 제한적이었던 OT/ICS 연구의 활성화에 기

여하였다. 그러나 OT 산업의 광범위한 특성으로 인해 범용적인 실험 환경을

구축하는 것은 어려운 한계점이 있다.
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3. OT 보안 취약점 분석

OT 보안은 전반적인 산업 운영 기술 환경을 보호하는 행위 및 체계를

포함한다. 본 장에서는 OT 장비의 구조 및 프로토콜을 분석한 후, 이를 기

반으로 보안 취약점을 분석한다. 또한, 주요 OT 기술 표준 및 OT 보안사

고 사례와 그에 따른 대응 현황을 검토하여 OT 장비의 기술적 보안 이슈

를 도출하였다.

1) OT 장비 구조

① OT 계층 구조

OT 보안 전략을 수립하기 위해서는 OT 환경 구조에 대한 이해가 수반

되어야 한다. 한국인터넷진흥원의 ‘스마트공장 계층 구조 아키텍처’에 따르

면, 스마트팩토리는 0계층부터 5계층까지 6개 계층으로 나뉘며 0~3.5 계층

까지 OT 망에 해당한다. 표 2는 계층별 주요 OT 장비의 주요 구성요소의

종류와 기능을 보여준다[11].

② OT 장비 프로토콜

그림 2와 같이 OT 산업용 네트워크 프로토콜은 단일 표준이 아니라 다양

한 OT와 ICS 프로토콜이 활용되고 있다[12]. 문제는 프로토콜별로 요구하는

보안 패치 요구사항이 다르므로 신속한 보안 대응이 어렵다는 점이다. 또한,

기타로 분류된 항목들이 포함하는 종래의 OT와 ICS 네트워크 프로토콜은

암호화를 하지 않거나 인증을 생략하는 경우가 많다. 그리고 윈도우XP 또는

윈도우7과 같이 제조사의 지원이 종료된 운용 체계가 사용되고 있다. 이러한

레거시 시스템은 업데이트 및 패치를 지원하지 않기 때문에 새롭게 발견된

취약점에 대응할 수 없다[13]. 2020년 플로리다 수질 처리 시스템 보안사고는

구버전의 운영체제를 SCADA 시스템에 사용해서 발생한 대표적인 피해 사
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례이다. 이 SCADA 시스템은 지난 2020년 1월 14일 이후부터 업데이트를 중

단한 윈도우7 운영체제의 32비트 버전을 사용했으며, 원격 접속을 위해 동일

계층 구분 주요 구성요소 설명

0

제어망

(OT)

센서
계측 센서

현장에서

작업을

수행하는 설비

안전 센서
스마트 센서

액츄에이터
제어 장치
개폐 장치
변환 장치

로봇
생산장비

1

PLC(Programmable Logic C Controller)
현장 설비에

명령을 내리고

통제

RTU(Remote Terminal Unit)
DCS(Distributed Control System)

DAQ(Data Acquisition)
IED(Intelligent Electronic Device)

Micro Controller

2

SCADA(Supervisory Control and Data

Acquisition)

현장 설비를

원격 관리하고

운영하는

시스템

HMI(Human Machine Interface)

Mobile

3
운영망

(OT)

MES(Manufacturing Execution System)

전체적인 생산

체계 관리 및

운영

PLM(Product Lifecycle Management)
RTD(Real Time Dispatcher)

Historian
FEMS(Factory Energy Management

System)

4~5 IT망

ERP(Enterprise Resource Planning)
공정과 관련된

전사적

비즈니스 관리

SCM(Supply Chain Management)
CRM(Customer Relationship

Management)
그룹웨어

TABLE II

OT 환경 계층별 주요 OT 장비
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한 암호를 공유하고 방화벽 보호 기능이 설치되지 않은 상태였던 것으로 보

고되었다. 이렇듯 제조설비 업체가 OT 보안 업체의 권고에도 불구하고 노후

화된 장비들을 지속해서 사용하는 이유는 공장의 가동이 제조설비 업체의 수

익과 직결되는 가용성 때문이다. OT 산업의 가용성으로 인한 신속한 보안

취약점 패치의 어려움은 OT 산업보안을 약화시키는 원인이다. 그러므로 버

전과 종류에 상관없이 가용성을 해치지 않으면서 OT 보안을 강화할 수 있는

솔루션이 요구된다.

FIGURE 2. 산업용 네트워크 프로토콜 시장 점유율

2) OT 보안 이슈 분석

① OT 보안 위협 분석 및 보안 요구사항

본 장에서는 ICS를 위한 MITRE ATT&CK 프레임워크를 기반으로 OT

보안 장비의 취약점을 분석한다. 이 프레임워크는 산업제어 시스템의 특성

상 발생할 수 있는 재산적 피해와 인적 피해를 고려하여 시스템의 가용성

측면을 중심으로 설계되었다[14]. 해당 프레임워크의 ATT&CK for ICS는

12개의 공격 전략(Tactic)과 88개의 공격 기술(Technique)로 구성되어있다.
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이때 공격 전략은 공격자의 공격 목표에 따른 행동을 의미하며, 공격 기술

은 공격자가 목표에 대한 공격 전략을 달성하는 방법을 나타낸다. 공격 기

술은 공격자의 공격을 통해 발생하는 피해를 명시하고 있으며, 앞서 분류

된 공격 전략에 따라 다수의 공격 기술이 존재할 수 있다. 이를 통해 보안

공격에 활용되는 공격 기술을 가시화할 수 있으며, 침해사고 대응체계 구

축을 돕는다. 그림 3은 이란 원자력발전소 해킹 사건의 원인이었던 스턱스

넷 악성코드 공격 구조도이다. 웜 바이러스인 스턱스넷은 USB를 통한 개

인 PC 감염을 통해 시작되었다. 이후 공유 폴더와 취약점으로 인해 내부

네트워크로 바이러스가 전파되었으며, 관리자 PC가 감염됨에 따라 대규모

산업 장비 피해가 발생했다. 해당 그림을 통해 OT 보안 사고는 타겟 산업

장비를 대상으로 한 감염이 단계적으로 이루어짐을 확인할 수 있다. 이처

럼 대규모의 OT 보안 사고는 여러 단계를 걸쳐 수행되기 때문에 표 3의

MITRE ATT&CK for ICS 전략들을 각 단계에 대응시킴으로써 공격 현황

을 구체화하고 신속하게 대응할 수 있다.

FIGURE 3. 스턱스넷 악성코드 공격 구조도

상술한 MITRE ATT&CK 프레임워크 이외에 NIST 800-82, IEC

62443-4-2 외 주요정보통신기반시설 기술적 취약점 분석·평가, TTA 표준
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공격 전략

(Tactic)
특징

공격 기술

(Technique) 특징

최초 침투

(Initial

Access)

- 여러 시스템, 장치 및

계정에 대하여 경유

시스템을 이용하여 목적

시스템을 공격하는 기법인

피봇팅(Pivoting)을 수행

- 운영 기술 자산, OT

네트워크의 IT 리소스, 외부

원격 서비스 및 웹사이트

등을 진입 벡터로 활용

- 표적 공격(전략적 웹 침해,

워터링 홀 공격) 수행

- 소프트웨어 취약점으로

인한 IT 네트워크에서 산업

네트워크로의 확산 ex)

SMBv1을 대상으로 한

MS17-010

악성코드

실행

(Execution)

- 공격자가 원격 시스템

또는 로컬을 통해

악성코드나 프로그램을

임의로 실행하기 위한 전술

- 권한상승, 발견 등의 공격

전략과 결합되어 활용

- 지정된 동작에 따라

작동하는 실행 파일 및 악성

파일로 원격 대상을 감염

- 악성코드 실행을 통한

제어 장치 동작을 제어

TABLE III

MITRE ATT&CK for ICS tactics
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지속성 유지

(Persistence)

- 공격자가 ICS 네트워크

환경에 침입한 후

지속적으로 접속 유지를

위한 전술

- OT 장비를 대상으로 한

사이버공격은 APT

(Advanced Persistent

Threat) 공격의 형태로

이루어지는 경우가 많기에

지속성 유지가 중요

- 제어 장치에 대한 관리자

접근 권한 확보

- 제어 시스템 장치 내

모듈식 하드웨어 장치를

대상으로 감염 및 악성파일

업로드

권한 상승

(Privilege

Escalation)

- 공격자가 ICS 네트워크에

침입하여 시스템의 높은

권한을 얻는 전술

- 시스템 약점, 잘못된 설정

및 취약점을 이용함으로써

이루어짐

- 소프트웨어 취약점 악용

및 IAT(Import Address

Table) 후킹을 통한 함수

호출 리디렉션

- 상위 엔드포인트 시스템

손상으로 이어질 수 있음

회피

(Evasion)

- 공격자가 침입한 시간

동안 탐지되는 것을

피하고자 사용되는 전술

- 공격자는 신뢰할 수 있는

장치와 프로세스를 활용 및

악용함으로써 활동을 숨길

수 있음

- 탐지 회피를 통해 추가

접근 권한 획득 및 메시지

스푸핑, 프로세스 제어 손상
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발견

(Discovery)

- 공격자가 ICS의 원격

시스템에 접근한 후

목표물을 평가하고 식별하기

위한 정보를 찾기 위해

사용되는 전술

- 공격자가 ICS의 원격

시스템에 접근한 후

목표물을 평가하고 식별하기

위한 정보를 찾기 위해

사용되는 전술

시스템 내부

이동

(Lateral

Movement)

- 공격자가 ICS의 원격

시스템에 접근한 후

제어하는 전술

- 여러 시스템, 장치 및

계정에 대하여 경유

시스템을 이용하여 목적

시스템을 공격하는 기법인

피봇팅을 수행

- IT 및 OT 네트워크로의

확산을 통한 피해 규모 확대

시스템 내부

이동

(Lateral

Movement)

- 공격자가 목표 대상의

시스템 정보와 데이터를

수집하는 전술

- 제어 장치에 대한 OPC

프로토콜 정보, 컨트롤러의

작동정보, 물리적 프로세스에

대한 정보 수집

- 제어 장치를 대상으로 한

표적 공격으로 이어짐

명령 및 제어

(Command

and Control)

- 공격자가 ICS 네트워크와

시스템에 침입하여 컨트롤러

및 플랫폼을 제어하려는

전술

- 공격자가 ICS 네트워크와

시스템에 침입하여 컨트롤러

및 플랫폼을 제어하려는

전술
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산업제어시스템 보안요구사항 등 다양한 산업제어시스템 보안 표준이 존재한

다. NIST 800-82는 산업제어시스템의 안전, 신뢰성, 성능 요구사항과 보안

가이드를 제공한다. 해당 표준은 외부 원격접속 보안, 사용자 정책 기반 차세

대 방화벽(NGFW), 미러링 모드 네트워크 침입탐지시스템(IDS), 통합 로깅

및 로그 수집의 네 가지를 기본 보안요건으로 제시한다. 또한, IT 시스템과

비교하여 산업 제어시스템이 가지고 있는 취약성과 위험 요소를 도출하여 산

업제어시스템을 보호하기 위한 기술과 대응책을 제공한다[15]. IEC

62443-4-2는 제어시스템을 구성하는 네 종류의 구성요소(호스트 디바이스,

안전 장치

억제

(Inhibit

Response

Function)

- 사용자가 안전과 관련된

기능에 대해 대응하지

못하도록 하는 전술

- 장비 파괴, 작업자 개입

기능 제한, 인적 피해 등을

포함(능동적 억제)

- 제어시스템 공격에 대한

경보 기능을 무력화 및

악용함으로써 사용자의 공격

대응 저해

공정 제어

손상

(Impair

Process

Control)

- 공격자가 제어 절차를

물리적으로 손상하거나

비활성화하는 전술

- 물리적 환경을 조작하는

활성 절차 또는 매개변수,

제어 논리 조작, 프로세스

결과 난독화 등을 포함

- 물리적 제어를 통한 제어

장비 운영자와 하위

사용자의 안전 위협

시스템 충격

(Impact)

- 공격자가 ICS의 데이터

조작하거나 시스템을 중단

및 파괴하려는 전술

- 즉각적인 중단뿐만 아니라

장기적인 손상 및 손실도

포함

- 생산성 및 수익 손실, 운영

정보 유출 및 재산 피해

- 제어 장비에 대한

운영자의 가용성, 가시성

저해
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소프트웨어 애플리케이션, 임베디드 디바이스, 네트워크 디바이스)의 보안 기

능 수준을 정의한 문서이다. IEC 62443 전반에 걸쳐 적용되는 기초 보안 요

구사항(Foundational Requirement, FR)은 식별 및 인증 제어, 사용 제어, 시

스템 무결성, 데이터 기밀성, 제한된 데이터 흐름, 이벤트에 대한 적시 대응,

자원 가용성 요구사항을 규정한다[16].

정부 차원에서도 산업제어시스템 및 산업기반시설에 대한 보안 표준이 제

정되고 있다. 해외에서는 ICS 보안에 대한 제도를 정비하고 전담 기관을 중

심으로 국가 차원의 산업제어시스템 보안을 강화하고 있다. 미국은「산업제

어시스템 기능 향상 법」을 개정하여 산업제어시스템에 대한 연방 차원의 규

제를 강화했다. 이를 통해 주요 산업시설에 대해 보안 점검 및 대응 권고에

대한 법적 권한을 확보했다. 일본은 제어시스템 보안검토 위원회를 설립하고,

사회기반시설의 보안 강화를 목적으로 ICS 보안 인증 제도를 추진했다[17].

중국은 국가산업시설 및 민간 산업시설 전반의 보안 강화를 위해 ICS 보안

전담 정보안전사업연맹을 설립했다.

국내의 경우 행정안전부와 KISA에서 주요정보통신기반시설 대상 취약점

분석 및 평가 가이드를 제시했다. 정보통신기반보호법(제9조) 및 시행령(제17

조)에 따라 매년 주요 정보통신기반시설 대상 총 453개 항목의 취약점 분석

및 평가를 시행했다. 특히 ICS 관련 항목은 22개에서 20년 53개로 약 2.5배

증가하였다. 또한, 국가정보원과 국가보안기술연구소의 주도로 산업제어시스

템보안에 대한 KS 국가표준을 제정했다. KS X IEC 62443-4-2는 종래의

IEC 62443-4-2를 기반으로 작성되었으며, 국내 제조 환경을 반영하여 산업

제어시스템에 요구되는 기술적 보안 요구사항을 정의했다. 이를 통해 공공분

야 기반 시설과 민간분야 제조시설에 대한 사이버 공격을 방어하는 데 중요

한 기틀을 마련했다.
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② OT 보안사고 피해 및 대응

OT 사이버 보안 사고는 2000년대 초 처음 등장했으며, 공격 표적이 개인

이나 중소기업 대상 정보 공격에서 주요 기업의 산업제어 시스템 및 국가 기

반 시설로 확대되고 있다. 최근 준정부 테러 조직 및 국가 단위의 공격으로

발전함에 따라 사이버 안보 관점에서의 체계적인 대응의 필요성이 증대되고

있다[18]. 또한, OT 사이버 보안 위협이 지능화된 랜섬웨어나 APT 공격을

활용한 공급망 공격과 같은 새로운 지능형 공격에 따른 피해가 증가하고 있

다[19]. 이처럼 공격이 지능화되고 고도화되면 산업 피해 규모가 더 커질 것

으로 예상된다.

OT 사이버 보안 사고에 따른 피해 비용은 시스템 복구 비용 및 매출이익

손실과 같은 직접적 피해액뿐만 아니라 생산효율 저하, 보안 사고 예방을 위

한 비용 투자와 같은 간접적 피해액을 포함한다. 또한, 기업 이미지 손상, 법

적 보상비 등으로 인한 잠재적 피해액 역시도 피해 비용 산정에 고려해야 한

다. 이러한 OT 보안 위협의 사회ㆍ경제적 파급력과 OT 장비의 특징을 고려

하여 종래의 정책과 상생할 수 있는 OT 산업보안 강화 방안이 요구되고 있

다.
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구분
원자력 발전소

감염사고(2010)

TSMC

랜섬웨어

감염사고(2018)

Norsk Hydro

랜섬웨어

감염사고(2019)

이란 철도

시스템

해킹(2021)

위험
물리적 시설

파괴

기업활동 중단,

데이터 및

시스템 파괴

기업활동 중단,

데이터 및

시스템 파괴

기반 시설 중단

공격

대상
원자력 발전소

반도체 생산

설비 및 자사

컴퓨터 시스템

서버, PC 등

정보시스템

IT 시스템 및

철도 시스템

침해

내용

웜

바이러스(스턱

스넷)가

침투하여

1000여 대 원심

분리기 파괴 및

발전소 가동

중지

USB를 이용한

악성코드(워너

크라이 변조)

유입

랜섬웨어(록커

고가) 변종을

이용한 파일

암호화

해킹집단이

멀웨어

유포하여

시스템 침투

손실

비용
규명되지 않음

약 3000억

원(연 매출 3%)

약 4100만

달러(약 588억)

손실, 주가

3.4% 하락

규명되지 않음

영향

원자력발전소와

우라늄

농축시설의

가동이 중단됨

48시간 동안

공장 가동

중단으로 납품

지연 및 기업

신뢰도 하락

전 세계

알루미늄

생산량 감소에

따른 알루미늄

가격 1.3% 상승

철도 시스템

하루 동안 마비

TABLE IV

주요 OT 사이버 보안 사고 분석
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4. OT 산업보안 관련 정책 분석

본 장에서는 국내 OT 산업보안 관련 정책을 분석함으로써 정책 측면에

서의 한계점과 고려사항을 분석하고 제안한다.

1) 중대재해처벌법에 기반한 OT 보안 사고 분석

2022년 1월부터 시행된 ‘중대재해처벌등에관한법률’[20]은 경영책임자 처

벌 강화를 통한 억제이론에 바탕을 두고 기업의 안전ㆍ보건 조치 의무를

강화하여 중대산업재해를 예방하고 종사자와 시민의 생명과 신체를 보호하

는 것에 목적을 두고 있다. 이 법은 중대 재해 발생시 안전 및 보건 의무

를 다하지 않은 사업주 또는 경영책임자에 대한 강화된 처벌을 규정하고

있다.

표 5는 중대재해처벌법과 유사한 해외의 산업재해 예방 관련 법제를 비

교한 표이다. 중대재해로 인한 피해는 일반적으로 부상자와 사망자가 다수

발생하므로 사전 예방이 중요하다[21]. 영국은 기업의 형사책임에 대한 높

은 사회적 관심도와 노동 현장에서의 산업재해의 심각한 실태에 대응하고

자 2007년 기업과실치사 및 기업살인법을 제정했다. 호주는 8개 주 중 4개

주의 형법 및 산업안전법을 개정해 중대재해 관련 기업주와 법인을 처벌한

다[21]. 영국과 호주의 법제는 사망사고 또는 중과실을 범죄 성립 조건으로

규정하고 있지만, 한국의 중대재해처벌법은 범죄 성립 조건을 중대재해 또

는 과실로 규정해 해외 법제보다 범죄 성립될 가능성이 크다. 또한, 개인

처벌의 하한형과 손해배상의 경우에도 영국과 호주는 별도 규정이 없는 반

면에 국내 중대재해처벌법은 개인 처벌의 하한형을 1년 이상, 손해배상액

을 손해액의 5배 이내로 규정했다. 이는 해외 법제보다 중대재해처벌법의

처벌 수위가 높다는 것을 의미한다. 중대재해처벌법이 시행된 이후 7개월

동안 고용노동부에 의해 공식 수사 중인 중대재해 사건은 총 100건을 넘어
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섰으며, 사업 발주자와 도급인뿐만 아니라 산업현장과 공중이용시설까지도

광범위하게 적용 대상으로 포함하고 있다.

앞으로는 중대재해처벌법에 의해 APT 공격, 랜섬웨어 등의 사이버 해킹

으로 인해 OT 보안 사고가 발생해도 처벌받을 수 있다. 2021년도의 이란

철도 시스템 해킹 사건은 해킹집단이 지능형 멀웨어를 유포하여 철도 시스

템에 침투함에 따라 데이터 삭제 및 프로세스 파괴로 교통부 사이트가 다

운된 사건이다. 만약 이 사건이 현재 한국에서 발생해 교통이 마비되어 1

구분 영국 한국 호주

법제

2007

기업과실치사 및

기업살인법

(Corporate

Manslaughter and

Corporate

Homicide Act

2007)

중대재해 처벌

등에 관한 법률

8개 주 중 4개

주의 형법 및

산업안전법에

규정(연방법 아님)

범죄성립

조건

사망사고 또는

중과실

중대재해(사망+일

정 규모 이상

재해) 또는 과실

사망사고 또는

중과실

처벌 대상 법인 개인, 법인 개인, 법인

개인처벌

의 하한형

없음

(사업주 개인에

대한 처벌 없음)

1년 이상
없음

(상한형만 명시)

손해배상 없음
손해액의 5배

이내
없음

TABLE V

중대재해처벌법 관련 해외 법제 비교
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명 이상의 사망자 또는 동일한 사고로 2개월 이상 치료가 필요한 부상자가

10명 이상 발생하면 표 6의 중대시민재해에 해당하여 중대재해처벌법 적용

이 가능하다.

또한, 사고가 발생한 교통 시스템이 표 7에 나타난 것과 같이「중대재해

처벌 등에 관한 법률」제2조 제5호에 따른 공중교통수단 중 하나에 해당할

경우 중대시민재해에 기반한 중대재해처벌법 적용이 가능하다.

동법의 제정 전에는 사건 발생의 책임이 불분명했으나, 동법에서는 책임

소재를 명확하게 규정하여 중대재해가 발생하지 않도록 산업안전보건에 대

한 직접적인 관리 책임을 부과하고 있다. 이에 따라 국내 주요 기업들은

용어 구분 개념 항목

중대

재해

중대산업재해

「산업안전보건법」

제2조 제1호에 따른

산업재해 중 다음 각

목의 어느 하나에

해당하는 결과를

야기한 재해

가. 사망자가 1명 이상 발생

나. 동일한 사고로 6개월

이상 치료가 필요한

부상자가 2명 이상 발생
다. 동일한 유해요인으로

급성중독 등 대통령령으로

정하는 직업성 질병자가 1년

이내에 3명 이상 발생

중대시민재해

특정 원료 또는
제조물,
공중이용시설 또는
공중교통수단의
설계, 제조, 설치,
관리상의 결함을
원인으로 하여
발생한 재해로써
다음 각 목의 어느
하나에 해당하는
결과를 야기한 재해

가. 사망자가 1명 이상 발생

나. 동일한 사고로 2개월
이상 치료가 필요한
부상자가 10명 이상 발생

다. 동일한 원인으로 3개월

이상 치료가 필요한

질병자가 10명 이상 발생

TABLE VI

중대재해처벌법상 중대재해
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사업주와 경영책임자의 책임을 면피하기 위해 최고 안전 책임자(Chief

Security Officer, CSO)를 선임하는 등의 조치가 이뤄지고 있다. CSO는 물

리보안, 기술보안 등을 책임져 사고 예방 전권을 가지는 기업 안전 총책임

자지만, 국내에서는 주로 CISO(Chief Information Security Officer)의 역할

인 정보 보안에 초점이 맞춰진 업무를 수행하는 한계점이 존재했다. OT

보안 사고에 대한 명확한 책임 소재를 규명하기 위해서는 종래의 산업안전

보건에 대한 관리 책임 체계를 기저에 두되, IT와 OT가 융합되는 OT 보

안의 특성에 대한 이해가 필요하다. 더불어, 관리적ㆍ물리적 보안에 대한

총체적인 역량을 갖추고 있어야 한다.

2) 산업기술보호법에 기반한 OT 보안 사고 분석

전 세계적으로 공급망의 불안전성이 증가하여 경제안보의 중요성이 대두

되고 있다[22]. 최근 국내 기업을 대상으로 한 사이버 해킹을 통한 기술 유

정의 불특정다수인이 이용하는 다음 각 목의 어느 하나에 해당하는 시설

항목

가. 「도시철도법」 제2조 제2호에 따른 도시철도의 운행에

사용되는 도시철도차량
나. 「철도산업발전기본법」 제3조 제4호에 따른 철도차량 중

동력차·객차(「철도사업법」 제2조 제5호에 따른 전용철도에

사용되는 경우는 제외한다)
다. 「여객자동차 운수사업법 시행령」 제3조 제1호 라목에 따른

노선 여객자동차운송사업에 사용되는 승합자동차

라. 「해운법」 제2조 제1호의2의 여객선

마. 「항공사업법」 제2조 제7호에 따른 항공운송사업에 사용되는

항공기

TABLE VII

중대재해처벌법 제2조 제5호
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출 시도가 계속되며 심각한 위협이 되고 있다[23]. 이는 연구개발 지원을

통한 기술 확보도 중요하지만, 기술 유출을 방지하고 비밀 유지 의무를 부

여하는 것 또한 매우 중요함을 시사한다. 따라서 국내에서는 산업기술의

유출방지 및 보호에 관한 법률(약칭:산업기술보호법)을 통해 산업 기술을

보호하고 있다[24]. 해당 법률은 불법 해외 유출을 방지하고 국가 산업 경

쟁력을 강화해 국가의 안전과 국민 경제의 안정을 보장하기 위해 지난

2006년 제정되었다. 표 8은 산업기술보호법의 제14조와 제36조(벌칙)를 정

리한 표로, 산업기술보호법의 구성요건적 행위에 따라 산업 기술 유출에

의한 OT 보안사고도 처벌 가능함을 확인할 수 있다. 종래 OT 보안사고

분석은 주로 랜섬웨어 감염 및 외부자의 개입과 같은 외부 원인에 초점을

맞췄지만, 최근 장비의 운영 기술에 대한 원리를 부정 취득해서 공개하는

내부자의 행위도 OT 보안사고의 원인으로 확장되고 있다. 이러한 보안 위

협을 포괄하기 위해 운영 기술을 제 3자에게 공개하거나 사용하도록 하는

행위는 산업기술보호법 제14조와 제 36조에 입각하여 처벌받을 수 있으며,

해당 법률은 제2항부터 제4항까지의 규정을 통해 징역형과 벌금형의 병과

가 이루어질 수 있음을 규정하고 있다.

제14조 구성요건적 행위 국내 사용 목적 벌칙 해외 사용 목적 벌칙

제1호
부정(방법)취득,

사용, 공개
산업기술: 15년

이하의 징역 또는

15억원 이하 벌금

국가핵심기술: 3년

이상의 징역 및 15억

이하 벌금 병과제2호
비밀유지위반행위(유

출 등) 산업기술: 15년

이하의 징역 또는

15억원 이하 벌금
제3호

사후 부정취득, 사용,

공개

TABLE VIII

산업기술보호법
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산업기술보호법뿐만 아니라 영업비밀보호법, 국가첨단전략산업법 등 산

업기술 보호를 위한 법률이 강화되고 있지만, 유출 사고 및 피해는 매년

지속적으로 발생하고 있으며 피해 규모가 증가하는 추세다[25]. 표 9는 경

찰청에서 공개한 최근 5년간 산업기술유출사범 연도별 검거현황으로, 매년

100건 이상 발생하는 산업기밀 유출 사고를 방지하기 위해 제도적 장치만

으로 대응하기 어려운 현실을 보여준다. 국가 안전보장을 위한 산업기술보

제4호 중과실 취득, 사용,
공개

3년 이하의 징역
또는 3억원 이하의
벌금 병과 가능

해당사항 없음

제5호
미승인 또는

부정승인 수출 추진

10년 이하의 징역

또는 10억원 이하

벌금

산업기술: 15년

이하의 징역 또는

15억원 이하 벌금

제6호

해외사용 목적

미승인 또는

부정승인 해외 인수,

합병 등
해당사항 없음

제6의2

해외사용 목적

미신고 또는

부정신고 해외 인수,

합병 등

제6의3

비밀유지위반행위

(부정목적 거부,

기피, 사본보유)

10년 이하의 징역

또는 10억원 이하

벌금

제7호 명령 미이행

10년 이하의 징역

또는 10억원 이하

벌금

제8호 목적 외 사용, 공개

3년 이하의 징역

또는 3억원 이하

벌금
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호법과 건전한 거래 질서 유지를 위한 영업비밀보호법의 입법 취지는 다르

지만, 두 법률의 형사벌칙 규정에 별다른 차이점이 존재하지 않는다. 이는

두 법률의 경합 적용에 따른 법리 해석의 어려움으로 이어질 수 있으므로

산업기밀 유출행위와 영업비밀 침해행위를 구분한 법리 적용이 요구된다

[26]. 또한, 산업기밀 유출범죄 방지를 위한 인프라 투자와 산업보안 전문

인력양성을 하고 있지만, 일부 대기업을 제외한 중소ž벤처 기업들의 산업기

밀 유출에 대한 대응 체계가 부족하다. 따라서 중소ž벤처 기업들의 효과적

인 OT 보안 사고 예방 및 대응을 위한 예산, 조직, 인력을 마련할 수 있도

록 정부의 정책 지원 마련 및 기술 안보 체계 구축, 전문인력양성 등의 중

장기적인 대책 수립이 필요하다.

구분
검거건수 (단위: 건) 검거인원 (단위: 명)

국외 국내 계 국외 국내 계
2016 13 101 114 59 267 326
2017 13 127 140 36 300 336

2018 20 97 117 69 283 352
2019 12 100 112 40 341 381
2020 17 118 135 53 292 345

TABLE IX

산업기술유출사범 연도별 검거현황
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5. OT 산업기술 보호 방안

OT 산업기술의 보호를 위해서는 OT 산업의 고유 특성을 고려한 보안

내재화 중심의 기술적 대책과 정책 지원이 요구된다. 본 장에서는 2, 3장에

서 분석한 종래 OT 보안 위협 및 관련 정책을 분석한 결과에 기반하여

OT 산업기술 보호를 위한 OT 산업의 기술적ž정책적 관점의 개선방안을

제안한다.

1) OT 산업기술 보호를 위한 기술적 방안

중소벤처기업부는 데이터 기반의 인공지능 솔루션을 적용한 스마트 공장

사업을 추진했다. 그러나, 표 10에서와 같이 대부분의 제조 회사들이 생산

관리 시스템(MES)과 전사적 자원 관리(ERP) 도입 등 정보화 사업 중심으

로 생산 관리를 수행하고 있으며, 데이터 중심의 제조 프로세스 혁신 수준

이 매우 미흡한 것을 알 수 있다.

장비 장비 수 비율(단위: %)
MES(Manufacturing Execution System) 8,355 66.0
ERP(Enterprise Resource Planning) 2,188 17.3

기타 1,048 8.3
PLM(Product Lifecycle Management) 574 4.5

FEMS(Factory Energy Management System) 254 2.0
SCM(Supply Chain Management) 122 1.0

자동화/디지털화 119 0.9
소계 12,660 100

TABLE X

스마트 공장 데이터 기반 인공지능 솔루션 보급현황

위와 같은 문제점을 해결하기 위해서 본 장에서는 센서를 활용한 데이터

중심의 이상 징후 탐지 시스템을 제안한다. 종래 OT 망에서 사이버 공격

이 발생한 근본적인 원인은 디지털 혁신으로 OT 인프라가 IT 망 시스템
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과 급속하게 연결되면서 기존 IT 시스템이 노출되었던 위협에 그대로 노

출되었기 때문이었다. 이에 따라, IT 망과 OT 망이 연결되는 3계층과 4계

층 사이에 센서를 물리적으로 부착시킴으로써 비용 효율적인 보안 대응을

수행한다. 즉, OT 장비 및 프로토콜의 종류와 관계없이 부착한 센서를 통

해 데이터를 수집함으로써 이상 징후를 발견하고, 제로 트러스트 보안 체

계를 구축할 수 있다.

본 논문에서 제안한 아이디어는 그림 4와 같이 센서부와 데이터 수집부,

데이터 분석부 및 보안 대응부로 구성된다. 센서부는 OT 시스템의 결함을

파악하기에 적합한 센서를 사용할 수 있으며, 온습도 센서, 압력 측정 센

서, 전압 측정 센서, 진동 측정 센서 등 다양한 센서를 포함한다. 이때, 해

당 센서는 OT 시스템과의 망 분리인 에어갭(Air gap)을 확보함으로써 해

커가 시스템을 해킹하더라도 데이터에 대한 유효성은 확보할 수 있다. 데

이터 수집부와 데이터 분석부 및 보안 대응부는 OT 시스템에 대하여 수집

한 데이터를 분석하고, 필요한 보안 대응책을 자동으로 제공한다. 종래의

데이터 기반의 접근법은 모든 OT 장비에 센서를 부착함에 따라 분석해야

할 데이터가 기하급수적으로 많고, 수동 대응에 따른 어려움도 존재했다.

본 아이디어는 IT 망과 OT 망이 연결되는 3계층과 4계층 사이에 선별적

으로 센서를 배치함으로써 효율적인 이상 징후 탐지를 도모한다. 또한, 그

림 5와 같이 의심 데이터 및 이상 데이터에 대한 단계적인 분석을 수행한

다. 수집 및 분석된 데이터를 기반으로 일차적으로 의심 데이터가 존재하

는지를 판단한다. 이때, 의심 데이터는 이상 행위로 의심이 되는 모든 데이

터를 말한다. 의심 데이터에 따른 의심 데이터 분석을 수행한 후, 이차적으

로 이상 데이터가 존재하는지 판단한다. 이때, 이상 데이터는 특정 네트워

크 흐름이 임계치를 넘은 것과 같이 특정 임계치를 넘어선 이상 값을 보이

는 데이터를 말한다. 이상 데이터가 존재할 경우, 보안 패치 및 점검과 사
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후 모니터링이 수행된다. 이러한 일련의 흐름을 통해 육안으로 확인하기

어려웠던 종래의 한계점들을 극복하고 OT 시스템의 이상 징후에 대한 가

시화 및 능동적인 대응을 수행한다.

FIGURE 4. 제안 아이디어 구성도

FIGURE 5. 제안 아이디어 흐름도
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본 연구에서는 PC를 OT 장비로 가정하고, 과부하 프로그램을 공격자의

공격 행위로 가정했다. 이후, 온도 센서를 통해 공격 행위에 대한 이상 징

후 탐지가 가능함을 입증했다. 제안 아이디어는 IT 망과 OT 망이 연결되

는 3계층과 4계층 사이에 선별적으로 센서를 부착시킴으로써, 악성 정보가

유입될 수 있는 경로를 파훼하는 것을 목표로 한다. 표 11은 시간 경과에

따라 공격 행위를 수행했을 때의 온도 변화 추이를 보여주며, 실험 결과는

소수점 세 번째 자리에서 반올림한 결과를 작성하였다. 우측의 값들은 해

당 시간에 측정을 시작했을 때의 온도, 마지막으로 측정했을 때의 온도, 그

리고 해당 시간 내 온도 값들의 평균값을 보여준다. 공격 행위를 시작한 1,

3, 5, 7, 9 시점에서는 측정을 시작했을 때 온도에서 마지막으로 측정했을

때 온도까지 약 1~4도의 상승세를 보인다. 이와 달리, 공격 행위를 중지한

2, 4, 6, 8, 10 시점에서는 측정을 시작했을 때 온도에서 마지막으로 측정했

을 때 온도까지 약 0.5 ~ 3도의 하락세를 보인다. 이를 통해, 공격자의 공

격 행위에 따른 변화 추이를 센서 데이터 값을 통해 확인할 수 있다. 즉,

공격자의 공격 행위와 센서 데이터 값 간의 선형적인 관계를 보임으로써

시간

(경과)
과부하

온도 변화 추이 (단위: °C)

시작 끝 평균값

1 작동 48.76 52.92 52.10
2 중지 52.89 49.50 50.31
3 작동 49.52 54.47 53.78
4 중지 54.47 53.30 53.26
5 작동 53.30 54.88 54.16
6 중지 53.85 53.30 53.62
7 작동 53.32 55.56 55.11
8 중지 55.53 53.85 54.24
9 작동 53.88 55.30 55.39

TABLE XI

실험 결과
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온도 센서를 통해 공격 행위에 대한 이상 징후 탐지가 가능함을 보여준다.

2) OT 산업기술 보호를 위한 법적 방안

최근 경제 안보 시대에 첨단핵심 기술을 보호하고 국가 경쟁력을 확보하

기 위한 산업보안 인적 역량 강화 및 기술개발에 대한 논의가 적극적으로

이루어지고 있다[27]. 전문인력 확보는 첨단핵심 기술 주도권 확보를 위해

필수적이다. 이에 더하여, 산업 시장의 성장을 위해서는 각 산업 시장이 내

포한 보안 인식과 역량을 강화해야 한다. 표 12에 따르면, 시장 초기 단계

에 정보보호체계 구축 비용과 보안 위협에 의한 손해가 보안의 중요한 판

단 요소이지만, 산업 시장 성장에 따라 보안의 비즈니스 기회 창출을 위한

전략적 가치가 중요해진다[28, 29]. 글로벌 기업 및 주요 국가는 중장기적

인 보안 인식에 기반해 기술적 보안, 물리적 보안, 관리적 보안의 3요소를

고려한 융합보안 관점의 정책을 제안하고, 산업 성장을 도모하고 있다.

미국은 2021년「혁신경쟁법」제정을 통해 첨단기술 산업에서의 리더십을

확보하고 국가 전략산업 경쟁력 강화를 목적으로 기술개발 투자를 확대했

다. 미국의 산업 활성화 정책의 효과를 분석한 연구에 따르면 미국이 지난

1970년부터 산업 정책 활성화를 위해 무역 조치, 기업 보조금, 연구 개발을

정책 수단으로 활용해왔으며, ①산업의 경쟁력 강화 정도 ②고용 창출 정

도 ③산업의 진보 정도를 정책 효과의 판단 기준으로 여러 산업군을 대상

시기 보안 인식
초기 단계 - ‘비용’ 관점에서의 보안 인식
중기 단계 - ‘전략적 가치’ 관점에서의 보안 인식

최종 단계 - ‘새로운 비즈니스 기회 창출’ 영역으로 보안을 인식
- 보안에 대한 양적 투자 확대

TABLE XII

기술 보안의 역할 및 인식 변화 과정
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으로 평가를 수행했을 때 연구 개발 지원, DARPA(Defense Advanced

Research Projects Agency) 지원 프로그램이 가장 가시적인 성과를 실현

했다고 보고했다. 일본은 지난 2022년 2월「경제안전보장추진법」을 발의

하여 경제 안보 측면에서 위협이 되는 행위를 사전에 방지하고자 했다. 공

급망 강화를 위한 우선순위 지정을 통해 특정 중요물자 안전 공급 확보,

특정 중요기술개발을 우선으로 시행했다. 이와 달리, 광범위하게 도입되어

민간 부문에 충격이 큰 기간 인프라 투자는 민간이 대응할 수 있는 기간을

부여하여 민간의 입법 수용성을 제고했다[30]. 이러한 입법 방법은 충분한

숙의를 통한 입법화 과정, 입법 수용성 제고를 위한 단계별 접근, 경제안보

관점에서 효과적이었다. 국내의 경우, 국가사이버안보 기본계획(2019)과 제

1차 부정경쟁방지 및 영업비밀 보호 기본계획(안)(2022~2026)을 통해 산업

혁신 생태계를 조성할 계획이다. 이러한 흐름을 기저에 두고, OT 산업기술

보호를 위해서는 앞서 검토한 중대재해처벌법, 산업기술보호법에 대한 검

토뿐만 아니라 OT 산업기술 보호와 관계되는 여러 합동 기관 및 부처 간

의 충분한 숙의와 가시적인 정책 효과 판단 기준이 필요하다.

3) OT 산업기술 보호를 위한 관리적 방안

기술주도권 확보를 위해 필수전략기술로 지정된 ICT 기술에 대한 R&D

투자를 확대하는 노력이 전 세계적으로 이루어지고 있다. 그 예로, 국내에

서는 표 13과 같이 주요 행정기관을 중심으로 보안 인재양성과 산업기술

보호를 추진함으로써 첨단 산업 기술 보호 역량을 강화하기 위해 노력하고

있다. 또한, 코로나19 이후 디지털 기술이 경제사회 변화의 중심으로 역할

이 확대됨에 따라 전 산업에서 디지털 융복합 혁신을 창출하기 위한 초연

결 신산업 핵심기술 개발이 가속화되고 있다. 정부는 인공지능, 블록체인,

확장 현실(eXtended Reality, XR), 메타버스, 반도체, 양자, 사이버 보안 등
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핵심 유망분야에 2025년까지 약 2.6조원 규모의 예산 투자 계획을 발표했

다. 특히 과학기술정보통신부는 ‘대한민국 디지털 전략’에서 사이버 보안

10만 인재 양성, 4대 방어 기술(억제·보호·탐지·대응) 개발, 사이버 보안 및

개인정보보호 대학원 확대 등의 사이버 보안 디지털 인재 양성에 대한 세

부 전략을 발표했다. 그러나 현재 보안 인력양성과 관련된 정책들은 계속

해서 제안되고 있으나 이미 정립된 유망분야와 독립적으로 보안 인력양성

계획을 단행하는 것은 보안의 특수성인 ‘보안 내재화(Security by Design)’

를 고려하지 못한 정책 기조라 볼 수 있다.

주요 행정기관 기술 보호 동향

과학기술정보통신부

국가연구개발 사업의 기술 보호 강화를 위한
보안대책 수립 시행, 보안관리 조치 및 사고 대책,
보안과제 분류 등을 위한 국가연구개발혁신법
개정(‘20.6)

산업통상자원부 국가핵심기술을 73개 기술, 12개 분야로 확대
지정(‘21.7)하고 보호조치 사항의 세부 지침을 마련

중소벤처기업부
기술보호 전문가의 종합진단을 통한 중소기업
기술보호 사업 추진 및 중소기업 기술보호 역량
인증체계 마련

특허청
부정경쟁방지법(제2조의2)에 따른 부정경쟁방지
영업비밀보호를 위한 범정부 차원의 기본계획을
수립하고 관련 조직 확대(‘21.7)

TABLE XIII

보안 인재양성 관련 기술 보호 동향

보안 내재화란 요구사항 분석 및 설계 단계에서부터 제품의 보안성

(Security), 신뢰성(Reliability), 안전성(Safety) 등의 요소를 종합적으로 고

려해 복잡도(Complexity)를 감소시키고, 궁극적으로 제품의 신뢰성

(Trustworthy)을 달성하는 것을 말한다[31]. 보안의 내재화 역량을 보유한

보안 전문인력 양성은 지능화된 보안 위협에 대한 대응을 위한 필수 요건

이다. 이는 비단 OT 산업보안뿐만 아니라, 인공지능 보안, 블록체인 보안,
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메타버스 보안 등 모든 핵심 유망분야에 적용된다. 가속화된 디지털 전환

의 결과로 각 산업군의 데이터들이 IT 시스템을 기반으로 연결됨에 따라

표 14와 같이 보안 공격 표면이 확장되고, 이에 따른 보안 대응이 필요하

기 때문이다[32]. 보안 내재화를 중심으로 한 대응은 사이버 보안 사고 피

해 규모 완화를 도울 뿐만 아니라, 작업장 안전 환경 개선에 기여한다. 그

리고, 디지털 기술에 대한 신뢰성 제고 및 산업 발전에 기여, 더 나아가 국

내외 안보 위협 완화를 돕는다[33]. 반면, 보안 내재화를 고려하지 못한 정

책은 빠르게 지능화되는 사이버 위협의 속도를 따라가지 못할 뿐만 아니라

투자 예산 대비 큰 피해액으로 인해 실효성 제고에 대한 논의가 계속해서

이어질 것이다. 따라서 산업 발전을 위해서는 개별 산업군에 대한 보안 내

재화 검토가 이루어져야 하며, 이를 관리할 수 있는 융합보안 인재양성 방

안이 필요하다. 즉 현재의 사이버 보안 인력 양성 기조를 기반으로 하되,

기술과 산업의 특수성을 고려한 정책을 수립함으로써 융합을 위한 혁신을

도모해야 한다.
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산업명 공격 표면

인공지능

(AI)

- 머신러닝 학습에 쓰이는 데이터셋 조작을 이용해 공격 특성

분류의 정확성을 저하시키는 데이터 공격(Data poisoning)

- 진위 여부를 가리기 어려운 가짜 데이터를 생성하는 딥페이크

공격

블록체인

- 보안이 취약한 개인ㆍ기업을 표적으로 한 중간자 공격(Man

in the middle attack)

- 블록체인 배포와 함께 제공되는 암호화 키 관리에 대한 보안

위협 발생

확장현실

(XR)

- 현실 세계와 연동된 데이터의 처리ㆍ 분석 과정에서의 보안

위협 발생

- IoT 센서와 지능형 CCTV를 통한 정보 수집 과정에서의

개인 정보 유출 위협

메타버스
- 디지털화된 민감정보(생체 신호, 행동 및 감정 정보 데이터,

소비 성향, 접속 시간 및 위치 등) 유출 및 데이터 위·변조 위협

반도체

- 통신용 반도체 제품(산업용 이더넷)을 대상으로 한 데이터

통신 보안 위협 등장

- 반도체 FPGA를 대상으로 하드웨어 디바이스의 논리적

결함을 기반으로 권한 상승, 원격제어 공격

- 스파이칩 탑재를 통한 하드웨어 기반 공급망 공격 유발
양자 - 종래 암호체계를 무력화시키는 양자 연산 방식 등장

5G/6G
- 5G/6G 네트워크에 연결된 IoT 장비(헬스케어용 스마트 기기,
커넥티드 카, 스마트 시티)를 대상으로 데이터 침해, 탈취, 조작
- 5G/6G 네트워크 취약점

TABLE XIV

유망기술 대상 공격 표면(Attack surface)
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6. 요약 및 소결론

OT 산업은 제조업을 중심으로 전력, 가스, 철도, 상하수도, 스마트공장,

석유화학, 선박 제조사, 자동차 부품 등 전통 산업과 결합하며 확대되고 있

다. 최근 4차 산업의 발전과 함께 OT 망과 IT 망이 연결되면서 IT 망의

OT 보안사고가 급증했고, 그 수단과 방법이 지능적이고 정교해지고 있다.

특히, OT는 IT와 다른 특성에서 기인한 보안 위협이 존재하고 이에 따른

파급력이 매우 크기 때문에 OT 보안 법체계를 강화하고 있지만, OT 산업

의 고유한 특성을 고려한 기술적 솔루션과 효과적인 제도에 관한 연구와

투자가 부족한 상황이다.

이에 따라 본 논문에서는 OT 산업 기술 보호를 위해 센서 기반의 기술

적 방안과 법적, 관리적 방안을 제시했다. 센서 기반의 이상 징후 탐지 방

식은 에어갭을 기반으로 종래 방식 대비 데이터 유출의 위험도를 낮추면

서, 저렴한 센서로 경제적 파급력이 큰 OT 보안사고를 예방한다는 점에서

비용 효율적인 방식이다. 또한, 종래 OT 장비 프로토콜의 한계점을 해결하

며 OT 장비의 가용성을 확보하며 OT 보안을 강화할 수 있는 방식이다.

법적 방안으로는 중대재해처벌법을 통해 불명확한 OT 보안사고에 대한 책

임소재 규명 필요성, 산업기술보호법을 기반으로 OT 산업 기술 보호를 위

한 중장기적인 대책 수립 필요성을 지적했다. 마지막으로, 관리적 방안으로

보안 내재화 중심의 OT 산업보안 강화를 위한 보안 전문인력 양성 및 융

합보안 인재양성 방안 정책 수립의 필요성을 제기했다.

본 연구는 보안 내재화를 중심으로 OT 산업기술 보호를 위한 기술적,

법적, 관리적 방안을 제안하는 것에 의의를 둔다. 이러한 보안 내재화 기반

의 접근 방식은 비단 OT 산업뿐만 아니라, 최근 활발하게 연구되고 있는

여러 유망 기술의 성장 동력으로 작용할 것으로 예측된다. 본 연구팀은 향

후 실제 OT 시스템 공정 데이터에 본 논문에서 제안한 기술적 방안을 적
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용함으로써 본 방안의 정확성, 비용 효율성, 보안성을 실험할 예정이며,

OT 산업 기술 보호 방안 마련을 위한 지속적인 연구를 진행할 것이다.
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Ⅲ. PART 2: In-Network Computing 기반 OT

System

1. 서론

OT 시스템은 연속성과 가용성이 중요해 기존의 방식을 고수하며 변화의

저항성이 강한 레거시 산업(Legacy industry)이다. 이로 인해 기존의 기술,

방법론, 운영 모델에 크게 의존하며, 변화를 느리게 받아들여 현재 20~30년

전 장비를 사용하는 경우가 많고 고도화된 공격 기법에 대응하기 어려워 취

약한 부분이 많다. 이로 인해 높은 공격 표면(Attack surface)을 가진 OT 보

안은 다수의 공격포인트를 제공하고, 공격으로 인한 피해의 규모가 커 공격

자들에게 매력적인 목표가 되어 그 피해가 점점 증가하고 있다. 이러한 피해

를 방지하기 위해 임계치 기반 및 중앙 집중형 알람 시스템이 활용되고 있으

나, 현재 OT 알람 시스템은 시스템 특성을 충분히 고려하지 못하고 있어 보

안 위협에 취약한 상태이다. 기술 발전에 따라 현재 다른 산업에서는 인공지

능이 널리 활용되고 있으나, OT 산업은 향후에도 인공지능이 적용되기 어려

울 것으로 예상된다. 따라서 이러한 산업의 특성을 고려하여 산업 시스템의

보안성과 효율성을 동시에 향상시킬 수 있는 새로운 접근 방식이 필요하다.

중앙 집중형 시스템은 널리 사용되며 산업 성장에 이바지했으나, 효율성,

안보 등의 복합적인 이슈로 인해, 한계에 다다랐다는 평가를 받고 있다[34].

중앙 집중형 OT 시스템은 여러 센서와 장비에서 수집된 데이터가 중앙 서버

로 전송되어 처리된다. 이를 바탕으로 모니터링, 제어, 의사결정이 가능하며,

해당 방식은 데이터 관리와 처리에 있어서는 효율적이지만 구조적 취약성으

로 인한 계산 오버헤드 문제가 있다. 산업 분야의 데이터는 다양한 형태의

구조화되지 않은 대규모의 비정형 데이터가 서버로 전송되다 보니, 전송 과

정에 있어 보안과 데이터 프라이버시 문제가 존재한다. 이러한 문제는 시스
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템의 단일 장애 취약점이 될 수 있으며, 이는 데이터 유출이나 시스템 장애

로 이어질 수 있다. 본 연구에서는 인 네트워크 컴퓨팅(In-network

computing) 기반의 OT System을 제안하여 중앙 서버에 대한 의존성 문제를

해결한다. OT 네트워크는 네트워크 및 OT 장치가 서로 연결되어 네트워크

를 형성하고 있는데, 제안 시스템은 데이터 처리를 네트워크 장치가 수행하

여 보안　문제를 해결한다. 해당 방법은 기존 시스템 대비 보안을 강화하면

서도 정확도는 유지할 수 있어, OT를 포함한 다양한 환경에서도 적용 가능

할 것으로 기대된다.

본 연구의 기여점은 다음과 같다. In-network computing 기반 OT 시스템

의 도입을 통해, 네트워크 장치들이 현장에서 데이터를 처리함으로써 중앙

서버로의 데이터 전송 시 발생할 수 있는 보안 취약점을 줄인다. 이는 데이

터 처리 효율과 사용성을 높이고, 중앙 서버에 대한 의존도를 낮춰 전체적인

시스템의 보안 구조를 강화하고 신뢰성을 높이는 데 기여한다.

PART 2는 다음과 같이 구성된다. 2장에서는 종래 OT 산업에서 사용되던

임계치 기반 모델과 중앙 집중형 시스템을 개선하기 위한 선행 연구를 검토

한다. 3장에서는 OT 시스템 강화에 방해되는 원인을 분석하고, 이를 바탕으

로 4장에서 보안 강화 방안을 제안한다. 5장에서 성능을 검증하고자 수행한

실험 환경과 결과를 분석하고, 6장에서 결론으로 마무리한다.
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2. OT 알람 시스템 선행 연구

현재 임계치 기반 모델과 중앙 집중형 모델은 OT 알람 시스템으로써 널리

활용되고 있다. 해당 모델을 활용하여 OT 문제 상황 해결을 시도한 선행 연

구를 살펴보고, 이를 통해 OT 보안 강화의 필요성을 확인한다. 표 15는 각

시스템의 선행 연구를 요약한 것이다.

임계치 기반 시스템은 임곗값을 설정하여 기준치를 초과하는 이상 상황

이 감지될 경우 경고가 발생하는 시스템이다. OT 시스템에서 가장 널리

사용되는 알람 시스템으로, Yang Xu 외 10인[35]은 파이프라인 누출을 감

지하기 위해 동적 임곗값 식별 방법(Dynamic Threshold Identification

Method, DTIM)을 제안했다. DTIM은 라만 분산 광섬유 센서(Raman

distributed fiber sensor, RDFS)를 사용하여 온도를 측정하고, 정상 임계치

를 벗어난 온도 데이터를 찾아 누출을 감지한다. 임계치를 초과할 경우 알

람이 발생하며, 누출률과 1미터 오차 이내의 정확한 위치를 추정할 수 있

어 빠른 조치가 가능하다. 그러나 DTIM은 다양한 환경에 널리 적용되어

활용되기 어려운 방법으로 유연성이 낮고, 중앙 집중식 데이터 처리로 인

해 네트워크 규모가 커질 경우 성능이 저하될 수 있다. Minu Treesa

Abraham 외 5인[36]은 강우 임곗값과 MEMS(Micro Electro Mechanical

Systems) 기울기 센서 데이터를 결합한 임계치 기반 산사태 조기 경보 시

스템을 제안하였다. 산사태 예측 정확도가 현장 데이터와 결합하였을 때

84%에서 92%로 향상되어, 제안 방법이 산사태 잠재 위험을 낮출 수 있음

을 입증하였다. 지면 움직임 및 강우량 조합이 효과적이기는 하나, 제안 방

식을 활용하기 위해 대량의 센서를 설치할 경우 성능 저하를 피하기 위해

서는 대규모 데이터 처리에 대한 고려와 확장성 측면에서의 분석이 필요하

다.

중앙 집중형 모델은 중앙 서버를 통해 작업이 통합적으로 처리되며, 시
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스템의 모든 자원에 접근하고 모니터링할 수 있다. 이로 인해 데이터 처리

및 관리에 있어 효율적이지만, 모든 권한이 중앙에 있어 해커의 공격이 성

공할 경우 시스템 전체의 취약점이 될 수 있다. Rana Aamir Raza Ashfaq

외 4인[37]은 침입 탐지 시스템(Intrusion Detection Systems, IDS)의 성능

향상을 위해 퍼지 기반 준지도 학습 접근 방식을 제안하였다. 이 방식은

레이블 여부의 구분 없이 통합된 데이터를 퍼지를 통해 분류함으로써 IDS

효율성을 높였다. 실험에는 KDDTest+와 KDDTest-21 두 가지 데이터 세

트를 활용하고, 제안 알고리즘이 82.41%와 84.12%로 다른 분류기 모델 대

비 좋은 성능을 보임을 입증하였다. 그러나 준지도 학습은 데이터가 복잡

할 경우 실시간 데이터 처리가 어려울 수 있어 실제 시스템 적용 시 이에

대한 고려가 필요하다. Wu Wang 외 4인[38]은 산업 시스템에서 공격 탐

지 정확도를 높이기 위해 의사결정 나무, XGBoost 등의 기계학습, 딥러닝

기법을 소개하고 평가하였다. 실험 결과, XGBoost가 과적합을 방지하는 페

널티 항을 갖고 있다 보니, 과적합과 이상치에 강인하여 0.989의 정확도로

가장 좋은 성능을 보였다. 이를 통해 사이버 위협 탐지 시스템에 XGBoost

를 적용할 경우, 공격 탐지 및 대응에 대한 성능을 개선할 수 있을 것으로

기대된다. 그러나, 해당 실험에서는 특정 데이터셋만을 대상으로 실험이 진

행되어, OT 시스템을 고려한 보다 복잡한 환경이나 데이터셋을 통해 성능

이 검증되어야 한다. 본 장에서 분석한 임계치 기반 및 중앙 집중형 시스템

선행 연구를 통해, OT 시스템 보안 강화를 위한 새로운 접근 방식이 필요함

을 확인하였다. 다음 장에서는 OT 보안 요구사항 분석을 위해 OT 시스템

특징에 대해 분석하고 고려 사항에 대해 확인한다.
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Category Refs Method Limitation

Threshold

based

System

[35]

- 파이프라인 누출 감지를

위해 동적 임곗값 식별

방법을 제안함

- 중앙 데이터 처리

방식으로 인해 규모가

커질 경우 성능이 저하될

수 있음

[36]

- 산사태 예측을 위해

강우 임곗값과 기울기

센서를 결합한 경보

시스템을 제안함

- 정확도가 84%에서

92%로 증가하며, 위험

예측의 가능성을 입증함

- 확장성 측면에서의 성능

저하 가능성이 있음

Centralized

System

[37]

- 퍼지 기반 준지도 학습

접근 방식을 제안함

- 퍼지를 통해 샘플을

분류하여, 다른 분류기

모델 대비 좋은 성능을

보임

- 데이터 품질에 따라

정확도가 낮아질 수 있음

[38]

- 산업 시스템에서 공격

탐지 정확도를 높이기

위해 기계학습 기법을

소개하고 평가함

- XGBoost가 0.989의

정확도로 가장 좋은

성능을 보임

- 특정 데이터셋 한정으로

실험이 진행되어 다양한

환경에서의 성능 검증이

필요함

TABLE XV

OT 알람 시스템 선행 연구
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3. OT 시스템 특징 분석 및 보안 강화 고려사항 분석

OT 시스템은 IT와 분리되어 단말기에 원격으로 접근하는 것이 불가능했

던 과거와 달리, 온라인 연결은 되었지만 전문 OT 프로토콜에 의존하는

등 기술 발전은 더뎌 다른 분야보다 제한된 연구 조건을 가지고 있다. 특

히, 기술 발전을 고려하지 않고 운영되고 있는 레거시 산업 시스템(Legacy

industrial system)은 첨단 보안 솔루션에 대한 지원뿐만 아니라, 기본적인

보안 조치마저 미흡하다[39]. 이로 인해 교통, 공장 등을 포함한 주요 인프

라에 대한 보안 사고 발생 시 치명적인 결과를 초래할 수 있어 OT 보안

강화가 필요하다. 본 장에서는 OT 시스템의 특징을 확인하고, 보안 강화를

위한 고려 사항을 분석한다.

1) 레거시 산업 시스템

레거시는 유산이라는 뜻으로, 오래전에 개발된 기술이나 방법론이 사라

지지 않고 현대에도 영향을 미치거나 쓰이는 기술을 레거시 시스템이라고

한다. 레거시 산업은 설계대로 작동하며 안정성을 제공하지만, 현대의 기술

발전 속도 대비 기술 혁신이 느리게 적용된다. OT 장비는 20~30년 이상

사용할 목적으로 다양한 프로토콜과 OS를 사용해 특수 제작되어 복잡성은

높지만 호환성은 낮다[40]. 이로 인해 시스템 통합이 어려우며, 오래된 OS

를 사용하는 등 기본적인 보안 조치가 부족하다. 또한, 초기 OT 시스템은

온라인과 격리된 환경에서 작동하도록 설계되어, 암호화, 인증과 같은 보안

기능에 대한 필요성이 낮았다[41]. 그러나, OT와 IT가 통합되며 구조적으

로 연결됨에 따라, 공격 표면이 넓어져 트로이목마(Trojan), 스턱스넷

(Stuxnet)과 같은 사이버 위협이 산업 제어 시스템에 영향을 미치고 있다.

이로 인해, 산업 자동화를 위해 개발된 Modbus, PROFIBUS(Process Field

Bus), DNP3(Distributed Network Protocol version 3) 등의 프로토콜은 폐
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쇄적 환경에서는 안정적인 통신을 제공했지만, 명령어 패킷에 대한 무결성

확인 누락 등 다양한 취약점과 버전 차이로 인한 호환성 등 해결해야 하는

과제가 많다[42]. 이처럼 OT/ICS 보안에 대한 요구가 커짐에 따라, 미국

국립표준기술연구소(National Institute of Standards and Technology,

NIST)는 Special Publication(SP) 800-82r3, Guide to Operational

Technology Security를 발표하며 OT 보안 가이드라인을 제공하고, 기업

및 학계에서는 이러한 요구 사항을 준수하기 위한 기술을 개발 및 적용하

고 있다. OT 보안 강화를 위해서는 기술적 이해를 바탕으로 최신 기술을

결합한 포괄적인 접근 방식이 필요하며, 이를 통해 오래된 시스템을 유지

하면서도 산업 인프라를 효율적으로 보호할 수 있다.

2) 넓은 공격 표적 대비 제한된 실험 환경

최근, 산업 시설의 스마트화와 함께 OT 망을 대상으로 한 해킹, 악성코

드 감염 등 다양한 사이버 공격과 피해가 증가하고 있다. OT 시스템은 중

단될 경우 심각한 손실이나 재해로 이어질 수 있기 때문에 가용성 및 무결

성이 중요하다[43]. 이로 인해, OT 보안 강화를 위한 연구의 필요성이 증

대되고 있음에도 불구하고, 실제 환경에서의 테스트 진행이 어려운 상황이

다. 실제 OT 환경에서의 실험은 시스템 다운이나 생산 중단과 같은 예상

치 못한 문제가 발생할 수 있고, 이에 따른 피해가 막대하기 때문이다. 이

를 방지하고자 대부분의 OT 보안 연구는 실제 환경이 아닌, 공개 데이터

세트를 기반으로 진행된다. 표 16은 OT 보안 연구에 사용되는 주요 데이

터 세트를 정리한 것으로, 공격은 허위 데이터 주입 공격(False data

injection), 정찰(Reconnaissance), 서비스 거부 공격(Denial of Service,

DoS), 스푸핑(Spoofing) 네 가지로 분류되며, 공개된 데이터세트를 활용한

연구도 제한적임을 알 수 있다[44]. 다양한 산업에서 활용되는 OT 시스템
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은 구성 요소와 프로토콜이 복잡하며, 제한된 실험 환경에서는 이러한 시

스템의 다양성을 충분히 반영하기 어렵다. 이로 인해 실제 환경에서 발생

가능한 취약점과 공격 유형을 포괄적으로 다루기 어려워, 현실적인 보안

솔루션을 개발하고 검증하는 데 한계가 있다. 따라서, 넓은 공격 표면을 커

버하기 위해서는 다양한 방식을 결합하거나, OT의 특성을 고려한 새로운

보안 기법이 개발되어야 한다.

데이터세트명 공격 대상 공격 유형 Type
BATADAL

(BATtle of the

Attack Detection

Algorithms)

C-Town 물

분배 시스템
허위 데이터 주입 공격

센서,

액추에이터

GP

(Gas Pipeline)

가스

파이프라인

시스템

허위 데이터 주입 공

격, 정찰, 서비스 거부

공격

네트워크

HAI

(HIL-based

Augmented ICS

Security)

터빈,

보일러,

수처리

시스템

허위 데이터 주입 공격 센서

SWaT

(Secure Water

Treatment)

수처리

시스템
허위 데이터 주입 공격

센서,

액추에이터

WADI

(Water Distribution

Testbed)

수처리

시스템

허위 데이터 주입 공

격, 스푸핑

센서,

액추에이터

TABLE XVI

주요 OT 데이터 세트
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4. In-Network Computing 기반 OT System

산업 환경에 대한 이해를 바탕으로 한 OT 시스템 강화의 필요성이 커짐

에 따라, 본 장에서는 기존 알람 시스템의 한계점을 분석한다. 이후, 이를

해결하기 위해 In-network computing 기반의 OT 시스템인 INCOS를 제

안하여 데이터 기반의 보안 강화를 제공하고, 시스템의 효율성과 신뢰성을

높인다.

1) 종래 OT　알람 시스템

OT 알람 시스템은 실시간 모니터링과 제어를 목적으로, 다양한 산업 공

정에서 발생할 수 있는 잠재적 위험을 감지하고 경고하는 데 사용된다. 이

러한 시스템은 산업 공정의 안전성과 효율성을 유지하는데 필수적인 역할

을 수행함에 따라, 산업 환경에서 중요한 역할을 한다.

현재 대부분의 OT 알람 시스템은 임계치를 기반으로 운영된다. 이는 수

많은 센서 및 장치에서 발생하는 데이터, 파라미터가 설정된 임계치를 초

과하거나 미달할 때 알람이 발생하는 시스템을 의미한다. 이런 임계치는

온도, 압력, 소리 등이 될 수 있으며 다양한 산업 환경에 맞게 임계치, 알

람 유형, 반응 프로토콜 등을 설정할 수 있다. 또한, 산업 환경에서 발생할

수 있는 문제에 빠르게 대응하기 위해 실시간 모니터링을 제공하여 문제를

식별하고 작업자들이 위험 상황에 적절히 대응할 수 있도록 한다. 이러한

임계치 기반 알람 시스템은 센서의 잦은 고장, 복잡한 산업 환경에서의 다

양한 변수 등으로 인해 신뢰성이 떨어진다[45]. 이는 오탐(False alarm)과

위험 상황의 미탐(Miss detection) 문제를 야기하고, 효과적인 위험 대응을

방해하여 작업자의 피로도를 증가시킨다. 또한, 이상 탐지에 있어 복합적인

판단이 아닌 하나의 데이터만을 활용하므로, 임곗값을 무단으로 변경하는

것만으로도 장비를 손상, 정지시켜 막대한 피해를 초래할 수 있다.
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임계치 기반 모델의 한계를 개선하기 위해 다른 분야에서는 중앙 집중형

모델이 널리 사용된다. 기술의 발전을 통한 성능 향상을 최우선하는 다른

산업과 달리, OT는 안정성과 예측 가능성이 중요하여 신기술이나 프로세

스를 도입에 있어 보수적이다. 이로 인해 보안 업그레이드 등의 조치가 제

한되며, 중앙 집중형 모델을 포함한 신기술 역시 도입하기 어렵다. 그러나,

본 논문에서는 이러한 모델이 OT 시스템에 접목되어 널리 사용되고 있음

을 가정한다. 중앙 집중형 모델은 각각의 장치 데이터를 중앙에서 학습하

는 방법으로, 대량의 데이터를 활용하는 만큼 하나의 센서 값으로만 상황

을 판단하는 임계치 기반 모델 대비 정확도가 높다. 따라서, 오탐, 미탐 등

의 성능 개선과 효율성 향상을 기대할 수 있지만, 안전에 관한 중요 데이

터가 한 곳에 모여 활용될 경우 산업기밀 및 정보 유출, 프라이버시 문제

가 생길 수 있다. 따라서 OT 환경은 안정성과 가용성이 중요하지만 사이

버 공격으로 인한 피해가 큰 만큼, 단순히 다른 분야에서 활용되는 기술을

그대로 도입하는 것이 아닌 산업의 특성을 고려한 효율적이고 안전한 보안

솔루션이 요구된다.

2) INCOS

In-network computing은 스위치, 라우터 등의 네트워크 장비가 논리, 산

술 작업을 수행함으로써, 네트워크 전체에 작업이 분산되는 컴퓨팅 기술이다.

해당 기술을 통해 정보의 중앙 집중 이슈를 해결하고, 전통적인 중앙 집중식

시스템 대비 부하를 낮춰 성능 향상을 기대할 수 있다[46]. 또한, 해당 기술

은 범용 기술로써, 모니터링, 데이터 집계, 혼잡 제어 등 다양하게 활용할 수

있다[47]. 이상 탐지에 적용할 경우, 실시간으로 네트워크 트래픽의 비정상

패턴을 탐지하여 초기 공격 차단 등의 신속한 대응을 할 수 있다[48]. 또한,

패킷 전달 등의 목적으로 네트워크 내에서 역할을 수행하던 장비가 데이터
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처리하기 때문에 데이터의 유출 위험이 낮다. 데이터 처리 시 외부 메모리에

액세스 하지 않아 대기 시간이 적으며, 실시간 데이터 처리와 높은 처리량을

제공한다[49]. 이러한 특징을 바탕으로 제안하는 INCOS는 네트워크 및 OT

장치들이 네트워크를 형성하여 서로 연결되는 구조를 가진다. 각각의 구성요

소들은 다음의 역할을 수행한다. 네트워크 내 OT 센서는 데이터를 수집하고,

네트워크 장비는 데이터를 처리한 뒤 본래 역할인 중앙 서버로 전달을 수행

한다. 이 과정에서 비정상적인 패턴이나 보안 위협을 실시간으로 탐지할 수

있어 공격에 대한 신속한 대응이 가능하고, 시스템에 신뢰성을 제공한다. 또

한, INCOS는 데이터 처리 결과를 전파하므로, 원시 데이터 전송을 최소화하

여 정보의 중앙 집중 문제를 해결한다. 이를 통해 중앙 집중형 시스템에 존

재하는 문제를 개선하고, OT 데이터와 시스템의 보안성을 강화할 수 있다.
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5. 성능 평가

1) 실험 환경, 모델

본 연구에서는 OT 시스템에 In-network computing을 적용했을 때 성능

을 평가하기 위해 Python 3.7.12 환경에서 모델을 구축하여 학습하였다. 표

17은 실험 환경을 요약한 표로, 31Gi RAM과 Ubuntu 운영 체제가 탑재된

CPU 4xAMD EPYC 7B12를 활용했다.

INCON 분류 모형은 LSTM 모델로 구성하고, 상황별 결과를 확인하였다.

그림 6은 실험에서 활용한 LSTM 모델의 구조도로, 이 모델은 시계열 데이

터로 분류되는 소리 데이터를 처리하기 위해 선택하였다. 모델은 LSTM 레

이어와 3개의 밀집(dense) 레이어로 구성된다.

2) 데이터셋

OT는 제조, 에너지 관리, 수처리 시설 등과 같이 광범위한 환경을 포함

하므로, OT 시스템에서 발생할 수 있는 5가지 위험 상황의 wav 파일로

구성된 데이터셋을 선정하였다. OT 환경에서의 위험 상황은 다양하지만,

OT 산업에서의 위험을 일반화하여, 경보, 화재, 사회 제반 시설의 문제, 자

연재해로 인한 문제, 일반 상황으로 구분하였다. 이에 따라, danger, fire,

구분 사양
Python Version 3.7.12

CPU
Core 4

model name AMD EPYC 7B12
Memory (RAM) 31Gi

OS
name Ubuntu
Version 20.04.3 LTS

TABLE XVII

실험 환경
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FIGURE 6. 네트워크 레이어 구조도

gas, non, tsunami 상황의 소리 데이터가 각각 600개씩, 총 3000개로 구성

된다[50]. 확장자는 wav로, MFCC(Mel-Frequency Cepstral Coefficients)

오디오 데이터 전처리를 수행하였다. MFCC는 스펙트럼 분석을 통해 소음

과 같은 불필요한 정보는 줄이고 특징을 추출하여 음성 및 오디오 처리 분

야에서 널리 사용되는 알고리즘이다. 이를 통해 정확도와 데이터 처리 효

율성을 향상할 수 있어, 본 논문에서도 전처리 후 최종 과정에서 np.array

로 모델이 학습할 수 있도록 변환하였다. 각 상황별 주파수 및 음조 예시

는 그림 7, 8과 같다.

3) 실험 결과 및 분석

본 장에서는 INCOS의 성능을 검증하기 위해 각 소리별 분류 실험 결과

LSTM

LSTM

LSTM

LSTM

LSTM Layer
(None, 256)

Dense Layer
(None, 128)

Dense Layer
(None, 64)

Dense Layer
(None, 5)
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FIGURE 7. 데이터셋 파형 그래프 예시

FIGURE 8. 데이터셋 주파수 스펙트럼 그래프 예시

를 분석한다. 논문에서 소개한 모델은 임계치 기반 모델, 중앙 집중형 모

델, INCOS로 3가지이지만, 향후 기술이 발전하여 적용될 경우만을 가정하

였다. 오픈소스로 공개된 실험을 통해 본 논문에서 제안한 INCOS의 성능

을 확인하였으며, 성능 지표로 정확도(Accuracy), 손실(Loss), 정밀도

(Precision), 재현율(Recall), F1-score을 사용한다[51].

표 18은 실험 Accuracy와 Loss을 정리한 것으로, 실험 결과는 소수점 세

번째 자리에서 반올림한 결과를 작성하였다. 테스트 accuracy는 98.33%,

loss는 10.18%로 모델이 테스트 데이터에 대해 높은 정확도를 보이지만,

특정 케이스에 대해서는 불확실성을 갖고 있다. 검증 과정에서의 accuracy

는 98.89%, loss는 5.51%로, 모델이 검증 데이터셋에서 더 높은 성능을 보인
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다. 이는 해당 데이터셋에 대해 더 잘 일반화되어, 모델이 과적합 없이 일관

된 성능을 유지하고 있음을 나타낸다. 또한, 훈련 데이터에 대해 accuracy

100%와 0.0041%의 아주 낮은 loss를 보여, 모델이 훈련 데이터를 완벽하게

학습했음을 알 수 있다.

그림 9는 에폭 수에 따른 모델의 훈련 및 검증 accuracy를 알 수 있는

그래프로, 모델이 훈련 데이터를 빠르게 학습하고 있음을 확인할 수 있다.

약 10 에폭 이후부터 모델이 수렴하여, 일반화 과정이 잘 진행됨이 확인된

다. 훈련과 검증 accuracy 사이에 차이가 적어 과적합이 발생하지 않았으

며, 모델이 안정적으로 학습되어 훈련 데이터와 검증 데이터에서 모두 높

은 정확도를 달성했다.

그림 10은 에폭별 훈련과 검증 과정에서의 loss을 평가한 그래프이다.

loss는 모델 예측 값과 실제 값의 차이를 나타내는 지표로, 값이 낮을수록

모델 성능이 좋다는 것을 의미한다. 그래프는 모델이 초기에 빠르게 학습

하고, 훈련 데이터에 대한 예측 성능이 향상되고 있음을 보여준다. 약 10

에폭 이후부터는 훈련과 검증 loss 모두 안정화되어, 모델이 높은 성능을

유지하고 있다. 또한, 훈련과 검증 과정에서의 차이가 적어, 모델이 학습

과정에서 안정적으로 loss를 줄이고, 과적합 없이 일반화되고 있음을 확인

할 수 있다.

구분 결과 (단위: %)

Test
Accuracy 98.33
Loss 10.18

val
Accuracy 98.89
Loss 5.51

train
Accuracy 0.00
Loss 100

TABLE XVIII

위험 상황 분류 정확도, 손실
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FIGURE 9. 학습 결과에 따른 정확도

FIGURE 10. 학습 결과에 따른 손실

그림 11은 검증 데이터에 대한 혼동 행렬로, 상황별 예측 정확도가 높아,

모델이 상황을 효과적으로 구별할 수 있음을 보인다. 또한, 잘못 분류된 사

례가 상대적으로 적어, 모델의 분류 성능이 우수한 것을 알 수 있다.
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FIGURE 11. 검증 데이터의 혼동 행렬 예측

표 19는 모델의 상황별 Precision, Recall, F1-score를 보여주는 분류 보고서

다. Precision은 모델 결과의 신뢰성을 의미한다. recall은 hit rate이라고도 하

며, 실제 true인 것을 얼마나 맞췄는지에 대한 것으로 결과 재현성을 알 수

있다. F1-score는 precision과 recall의 평균으로, 해당 값이 높을수록 성능이

좋다. 따라서 본 실험의 분류 보고서에 대한 분석은 다음과 같다. gas와

tsunami 클래스에 대한 100%의 precision과 recall은 모델이 해당 위험 상황

을 완벽하게 분류했음을 의미한다. 반면에, non 클래스의 recall은 상대적으

로 낮아 잘못된 양성 예측을 할 가능성이 있다. INCOS 방식을 활용하여 네

트워크 내에서의 분산된 데이터 처리를 통해 보안 문제가 감소되었음에도

분류 정확도 등에서 좋은 결과를 보임을 확인하였다. 이처럼 일반 상황보

다 위험 상황에 대해 효과적으로 탐지되는 결과를 통해 INCOS가 복잡한 상

황에서도 뛰어난 성능을 발휘할 것으로 기대된다.
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precision recall f1-score support
danger 0.99 0.98 0.99 125
fire 0.99 0.98 0.99 112
gas 1.00 1.00 1.00 97
non 0.96 0.98 0.97 111

tsunami 1.00 1.00 1.00 95

accuracy 0.99 540
macro avg 0.99 0.99 0.99 540

weighted avg 0.99 0.99 0.99 540

TABLE XIX

위험 상황별 분류 보고서 (단위: %)
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6. 요약 및 소결론

전 세계적으로 사이버 위협이 증가하며 OT 시스템이 공격자들의 주요 타

깃으로 떠오른 만큼 OT 보안의 중요성이 부각되고 있다. 특히 피해가 발생

할 경우 사회 전반에서 영향을 미치는 OT 시스템을 보호하기 위해 안전한

알람 시스템을 운영하기 위한 기술이 연구되고 있다. 하지만, 레거시 산업 프

로토콜과 제한된 실험 환경 등의 시스템 특징으로 인해 OT 보안 강화의 한

계가 있다. 종래의 실시간 알람 시스템은 센서의 잦은 고장 등의 문제로

false alarm 및 miss detection 등의 문제가 다양하게 존재한다. 시스템 도입

의 유동성이 높은 다른 분야에서는 중앙 집중 시스템을 통해 여러 개의 데이

터를 활용하여 정확도는 높였으나, 모든 데이터가 중앙 서버로 전송되다 보

니 속도와 프라이버시 침해 문제가 존재한다. 본 연구에서는 처리 속도와 보

안 강화, 효율성을 동시에 개선하기 위해 INCOS을 제안하였다. INCOS는

In-network computing 기술을 기반으로 네트워크 장치에서 데이터를 처리

하여 결과만을 중앙 서버에 전달하는 메커니즘을 통해 보안 문제를 효율적으

로 해결했다. 또한, 위험 상황에 대한 효과적인 탐지 능력과 높은 정확도를

통해 INCOS가 OT 시스템은 물론, 데이터 보안이 중요한 다양한 분야에도

적용될 수 있는 가능성을 확인하였다. 향후 연구에서는 사이버 위협에 대한

분석을 수행하고, INCOS를 활용하여 위협에 대응하는 구제적인 전략을 개발

하고자 한다.
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Ⅳ. 결론

기술 발전과 함께 사이버 공격은 유형과 피해 규모가 점차 확대되고 있

어 높은 공격 표현을 가진 OT 기기 보안의 중요성이 증가하고 있다. 그러

나 OT 장비와 같은 노후화되고 유연성이 낮은 장치들은 처리 능력과 가용

성의 제한 때문에 기존의 보안 기법을 적용하기 어렵다. 따라서 기존의 시

스템을 지속적으로 운영되며, 기본적인 동작을 해치지 않으면서 적용할 수

있는 보안 기술에 대한 연구개발의 필요성이 강조되고 있다. 본 연구에서

는 고신뢰 OT 시스템을 위한 데이터 중심의 네트워크 기반 두 가지 보안

메커니즘을 제안하였다.

OT 장비들은 수십 년 동안 설계되어 기술적으로 구식인 경우가 많아 수

명 주기가 긴데 반해 기존 시스템의 교체 및 통합, 업그레이드, 보안 패치

등이 어렵다. OT 산업 기술 보호를 위해 융합 보안을 고려한 보안 내재화

중심의 기술적, 법적, 관리적 방안을 제안하였다. 제안하는 기술적 에어갭

방안은 저비용 센서를 통해 악성 공격으로 인한 영향을 받지 않으면서도

안전하고 효율적으로 공격을 탐지할 수 있음을 입증하였다.

또한, 중앙 집중형 OT 알람 시스템의 보안 문제를 해결하는 INCOS을

제안했다. INCOS는 네트워크에 존재하는 장치들이 직접 데이터를 처리하

여 원시 데이터가 아닌 결정된 값을 중앙 서버에 공유한다. 실험을 통해

위험 상황 분류는 높은 성능을 달성하면서도, 보안 문제를 개선하여 OT

시스템에서의 네트워크 안정성과 효율성이 보장됨을 확인하였다.

향후 연구로는 복잡한 OT 알람 시스템에서 발생하는 false alarm과

miss detection 문제를 해결하고, fault tolerant를 개발하여 사전에 OT 장

애를 방지하고는 데이터를 보호할 수 있는 보안 메커니즘을 제안할 계획이

다.
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ABSTRACT

Data-centric network-based security mechanism for

highly reliable OT systems

Jung-Hyun Moon

Department of Future Convergence

Technology Engineering

Graduate School of Sungshin University

 As the value of data increases with technological advances and emerges as 
an important asset in various industries, the importance of data management 
and processing is increasing. The use of data analysis is expanding, such as 
producing information, and cyberattacks are also intelligent, and the need to 
strengthen security and privacy targeting data is increasing. Accordingly, it is 
important to protect industrial confidentiality and effectively manage data, 
and research is required for a data security mechanism for a reliable 
system. In particular, as operational technology (OT) systems converge with 
information technology (IT), new security issues arise, and a modern security 
system is needed to cope with them.
This paper analyzes the industrial characteristics of the OT system and its 
security vulnerability. It emphasizes the importance of strengthening 
industrial security by analyzing the current status of OT industry security 
and cases of damage caused by the digitization of the OT industry. We 
propose two data-oriented security mechanisms that ensure data integrity 
even if the OT system is attacked and enable OT security based on high 
reliability. It was confirmed that the anomaly detection system applied with 
the air gap-based security internalization method was capable of detecting 
malicious behavior through changes in sensor data according to the attack 
behavior. In addition, INCOS (In-Network Computing Base Operational 
Technology System) applying the In-Network computing technique to the OT 
system can effectively respond to OT problem situations even though it 
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provides data privacy. Experiments confirmed that the model was generalized 
with 98.33% test accuracy and 98.89% verification accuracy, and classification 
reports showed more than 96% accuracy in general situations and 98% in 
dangerous situations, proving that the model showed accurate and constant 
performance for five risk situations that could occur in the OT environment.
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