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논문개요

인 메모리 키 밸류 스토어는 오늘날 온라인 서비스의 데이터를 저장하는 - -

핵심 구성 요소이다 그러나 커널 네트워크 스택을 경유하면서 발생하는 오. 

버헤드는 데이터 액세스 지연을 지나치게 증가시키는 요인이 된다.

본 논문에서는 프로그래머블 호스트 패킷 처리 기술인 XDP(eXpress Data 

와 를 활용한 인 메모리 키 밸류 스토어를 설계하고 성능을 분석Path) eBPF - -

한다 는 커널의 네트워크 인터페이스 카드 드라이버 수준에서 패킷을 . XDP

처리하는 것을 가능케 하여 커널 네트워크 스택의 오버헤드를 회피할 수 있

는 기회를 제공한다 우리는 기반 인 메모리 키 밸류 스토어의 . eBPF/XDP - -

성능을 널리 사용되는 인 메모리 키 밸류 스토어인 와 비교하는 실험- - Redis

을 진행하였다 실험 결과 기반 인 메모리 키 밸류 스토어는 . ,  eBPF/XDP - -

에 비해 최대 배 높은 처리량을 보였으며 더 낮은 지연 시간을 유Redis 24 , 

지하는 것을 확인할 수 있었다.
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I. 서  론

검색 소셜 네트워킹 서비스 전자 상거래 등과 같은 오늘날의 온라인 서, , 

비스들은 저지연 데이터 접근을 위해 키 밸류 스토어를 널리 활용하고 있-

다 키 밸류 스토어는 관계형 데이터베이스와 달리 키 밸류 쌍을 저장하는 . - , -

단순한 구조로 테이블 조인을 필요로 하지 않아 데이터 검색과 저장이 매우 

효율적이다 이러한 성능을 극대화하기 위해 하드디스크 기반 저장소 대신 . 

메모리에 데이터를 저장하는 인메모리 키 밸류 스토어가 등장하였다 대표- . 

적인 인 메모리 키 밸류 스토어로는 와 가 있으며- - Redis [1] Memcached [2] , 

메모리에 데이터를 저장함으로써 데이터 접근 속도가 비약적으로 향상된다. 

이러한 특성 덕분에 실시간 데이터 접근이 요구되는 애플리케이션에 특히 

적합하다 실제로 구 와 에서는 와 를 통. X( Twitter) Facebook Redis Memcached

해 서비스 성능을 최적화하고 있다 [3, 4, 5]. 

한편 데이터 요청 패킷이 비대해진 오늘날의 커널 네트워크 스택을 통과, 

하는 과정에서 발생하는 오버헤드는 키 밸류 스토어가 저지연을 달성하는 -

데 있어서의 가장 큰 걸림돌 중 하나이다 표준 소켓 를 사용하는 시스템. I/O

은 커널 및 사용자 수준에서 높은 네트워크 스택 오버헤드를 초래하기 때문

에 이를 해결하기 위해 사용자 계층에서 네트워크 스택 기능을 구현하여 , 

커널 네트워크 스택을 경유하지 않는 키 밸류 스토어 기술이 제안되기도 하-

였다 그러나 이러한 커널 우회 기술은 복잡한 버전 관리와 디버깅 이슈 [6]. 

등으로 인한 배포 상의 어려움으로 인해 널리 사용되고 있지 못하며 여전히 

커널 네트워크 스택 기반의 키 밸류 스토어가 광범위하게 사용되고 있다- .

이에 본 논문에서는 기반 인 메모리 키 밸류 스토어를 제안한eBPF/XDP - -

다 는 커널의 . XDP(eXpress Data Path) Linux eBPF (extended Berkeley 

구성 요소 중 하나로 네트워크 인터페이스 카드Packet Filter) , (Network 
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드라이버 영역에서 커스텀 로직을 통해 패킷을 처리할 Interface Card, NIC) 

수 있는 고성능 프로그래머블 호스트 패킷 처리 프레임워크이다 [7]. eBPF

와 를 활용하여 패킷이 커널 네트워크 스택을 방문하지 않고도 클라이XDP

언트가 요청한 읽기 또는 쓰기 작업을 처리한 후 즉시 응답을 반환케하는 

기반 인 메모리 키 밸류 스토어를 설계 및 구현함으로써 커널 네eBPF/XDP - -

트워크 스택에서 발생하는 오버헤드를 완전히 회피하고 높은 처리량과 낮은 

지연 시간을 달성한다.

기반 인 메모리 키 밸류 스토어의 성능을 평가하기 위해 널리 eBPF/XDP - -

사용되는 인 메모리 키 밸류 스토어인 와 비교 실험을 수행하였다 실- - Redis . 

험 결과 기반 인 메모리 키 밸류 스토어는 대비 최대 , eBPF/XDP - - Redis 24

배 높은 처리량을 달성하며 낮은 꼬리 지연 시간을 유지하는 것을 확인하, 

였다 이러한 결과는 기반의 인 메모리 키 밸류 스토어가 고성능과 배. XDP - -

포 용이성을 모두 달성할 수 있는 차세대 키 밸류 스토어로서의 잠재력을 -

가지고 있음을 보여준다.

본 논문은 장으로 구성되며 각 장은 다음과 같이 구성된다 장에서는 7 , . 2

키 밸류 스토어에 대해 서술한 뒤 의 지연 시간에서 네트워크 스택 오- Redis

버헤드가 차지하는 비율을 분석한다 또한 네트워크 스택을 우회하기 위해 . , 

본 논문에서 사용한 와 기술에 관해 서술한다 장에서는 eBPF XDP . 3

기반 인 메모리 키 밸류 스토어의 설계와 구현 방식을 설명한다eBPF/XDP - - . 

장에서는 와 비교하여 기반 인 메모리 키 밸류 스토어의 4 Redis eBPF/XDP - -

성능을 비교하여 분석한다 장에서 추가적인 논의와 향후 연구 방향을 다. 5

루고 장에서는 와 와 관련된 선행 연구 및 인 메모리 키 밸류 스, 6 eBPF XDP - -

토어의 성능 향상과 관련된 기존 연구를 소개한다 마지막으로 장에서 논. 7

문을 마무리한다.
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II. 배  경

본 장에서는 기존 키 밸류 스토어의 종류 및 특징을 서술한다 또한 널리 - . , 

사용되는 인 메모리 키 밸류 스토어인 를 사용할 때 발생하는 커널 네- - Redis

트워크 스택의 오버헤드를 측정하여 본 논문이 해결하고자 하는 문제점을 , 

논의한다 또한 이를 해결하기 위해 본 논문에서 활용한 기술인 와 . eBPF

에 대해 설명한다XDP .

1. 키 밸류 스토어-

키 밸류 스토어는 간단한 키 밸류 쌍 형태로 데이터를 저장하는 비관계형 - -

데이터베이스로 데이터베이스에 속한다 관계형 데이터베이스는 데, NoSQL . 

이터를 테이블 형식으로 저장하고 작업을 위해 테이블 간의 조인을 필요로 

하지만 키 밸류 스토어는 테이블 조인 없이 데이터를 저장하고 조회할 수 , -

있어 읽기 및 쓰기 속도가 빠른 것이 특징이다 이러한 단순한 구조 덕분에 . 

데이터 분산이 용이하여 여러 서버에 쉽게 분배할 수 있다.

키 밸류 스토어는 저장 방식에 따라 디스크 기반 키 밸류 스토어와 인 메- - -

모리 키 밸류 스토어로 구분된다 디스크 기반 키 밸류 스토어는 데이터를 - . -

메모리가 아닌 하드디스크에 저장하여 대용량 데이터를 효율적으로 처리할 

수 있다 전원이 꺼져도 데이터가 유지되는 비휘발성 특성을 가지지만 메모. , 

리에서 데이터를 처리하는 방식에 비해 속도가 느리다는 단점이 있다 대표. 

적인 디스크 기반 키 밸류 스토어에는 의 의 - Facebook RocksDB [12], Google

가 있다LevelDB [13] .

반면 인 메모리 키 밸류 스토어는 데이터를 메모리에 저장하여 접근 속, - -
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도를 극대화한다 메모리에서 직접 데이터를 읽거나 쓰기 때문에 마이크로. 

초 규모의 매우 빠른 응답 시간이 요구되는 애플리케이션에 유리하다 그러. 

나 데이터를 휘발성 메모리에 저장하기 때문에 전원이 꺼지면 데이터가 손

실될 수 있다 이러한 이유로 인 메모리 키 밸류 스토어는 주로 캐시 용도. - -

로 사용되며 대표적인 예로 와 가 있다, Redis [1] Memcached [2] .

인 메모리 키 밸류 스토어의 빠른 처리 속도가 디스크 기반 데이터베이스- -

의 느린 속도를 보완해줄 수 있어 대규모의 웹 서비스에서 와 Redis

를 캐시 시스템으로 주로 사용하고 있다 예를 들어 구 Memcached . X(

에서는 캐싱 솔루션으로 와 를 모두 활용하였고 Twitter) Redis Memcached [4], 

에서는 를 통해 캐시 시스템을 구축하여 데이터베이스Facebook Memcached

의 부하를 줄였다 [3]. 

최근에는 키 밸류 스토어의 모든 데이터가 메모리로 이동하면서 인 메모- -

리 키 밸류 스토어를 캐싱 솔루션뿐만 아니라 완전한 키 밸류 스토어로 활- -

용하는 추세이다 [9].
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2. 네트워크 스택 오버헤드

인 메모리 키 밸류 스토어가 겪는 네트워크 스택의 오버헤드가 지연 시간- -

에 미치는 영향을 분석하기 위해 대표적인 인 메모리 키 밸류 스토어인 , - -

그림 [ 1 중앙 지연 시간 네트워크 스택 오버헤드] Redis 

단위 마이크로초( : ,  )

그림 [ 2 꼬리 지연 시간 네트워크 스택 오버헤드] Redis 

단위 마이크로초( : ,  )
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를 이용하여 실험을 수행하였다 본 실험에서는 라이브러리를 사Redis . VMA 

용하여 클라이언트의 네트워크 패킷 송수신 시 커널 네트워크 스택을 우회

하여 사용자 공간에서 직접 처리함으로써 클라이언트 측 네트워크 지연 시

간을 최소화하였다 이를 통해 클라이언트가 요청 패킷을 송신하고 응답 패. 

킷을 수신할 때까지의 총 지연 시간에서 의 작업 처리에 소요된Redis GET 

다.

그림 은 다양한 부하 조건에서 전체 지연 시간의 번째 백분위수1 (Load) 50

중앙값 에서 네트워크 스택 오버헤드가 차지하는 비율을 보여준다 실험 결( ) . 

과 부하가 최대 처리량의 인 이상일 때 지연 시간의 이, 30% 180 KRPS 80% 

상이 네트워크 스택 오버헤드에 해당하는 것으로 나타났다.

또한 그림 는 전체 지연 시간의 번째 백분위수 꼬리 지연 시간 에서 , 2 99 ( )

네트워크 스택 오버헤드가 차지하는 비율을 보여준다 이 결과에서는 모든 . 

부하 조건에서 꼬리 지연 시간의 이상을 네트워크 스택 오버헤드가 차94% 

지함을 확인하였다 또한 부하가 증가할수록 네트워크 스택 오버헤드가 차. , 

지하는 비율이 높아지는 것을 확인하였다 이는 네트워크 스택 오버헤드가 . 

꼬리 지연 시간에 상당한 영향을 미쳐 서비스의 응답 성능을 결정짓는 주요 

요소로 작용함을 의미한다.

꼬리 지연 시간은 전체 서비스 지연 시간의 상한을 결정짓는 중요한 요소

로 작용한다 마이크로초 규모의 지연 시간을 요구하는 엄격한 서비스 수준 . 

목표 를 만족시키기 위해서는 꼬리 지연 시간을 줄이는 것이 필수적이(SLO)

다 위 실험의 결과는 네트워크 스택 오버헤드를 최소화하는 것이 인 메모. -

리 키 밸류 스토어의 성능 향상에 있어 중요한 과제임을 보여준다- .
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3. eBPF

는 패킷 필터링을 위한 기술인 를 확장하eBPF BPF(Berkeley Packet Filter)

여 발전한 기술로 커널에서 커널 소스를 수정하거나 재컴파일하지 , Linux 

않고도 사용자 정의 프로그램을 커널 수준에서 안전하게 실행할 수 있도록 

설계된 차세대 커널 확장 기술이다 는 네트워크 트래픽 관리 성능 [8]. eBPF , 

모니터링 보안 강화 등 다양한 용도로 사용되며 특히 시스템 레벨에서 실, , 

시간 데이터를 효율적으로 수집하고 분석할 수 있는 강력한 도구로 자리 잡

고 있다.

프로그램은 주로 언어로 작성되며 컴파일러를 통해 eBPF C , LLVM eBPF 

바이트 코드로 컴파일된 후 커널에 로드된다 로드된 프로그램은 커널 . eBPF 

내에서 제한된 명령어 집합과 정적 메모리 할당만을 사용할 수 있는 환경에

서 실행되지만 커널의 다양한 데이터와 이벤트에 접근할 수 있어 실시간 , 

모니터링과 성능 최적화에 매우 적합하다 이러한 제한적 실행 환경 덕분에 . 

프로그램은 커널의 안정성을 유지하면서도 높은 유연성과 효율성을 eBPF 

제공한다.

의 유연성은 단순한 패킷 필터링을 넘어서 다양한 커널 기능을 확장eBPF

할 수 있도록 하였다 특히 를 통해 커널이 제공하는 데이터와 . eBPF Linux 

이벤트에 실시간으로 접근함으로써 시스템 성능을 더욱 정밀하게 조정할 수 

있다 예를 들어 는 네트워크 패킷 처리 성능을 개선하거나 파일 시스. , eBPF , 

템 및 메모리 관리와 같은 영역에서 세밀한 제어를 가능하게 한다 이처럼 . 

는 커널의 근본적인 보안성과 안정성을 유지하면서 운영 체제를 보다 eBPF

정교하게 제어하고 확장할 수 있는 혁신적인 방법을 제공하고 있다.
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1) 검증기BPF 

커널 내에서 실행되는 프로그램의 안정성을 보장하기 위해 검eBPF BPF 

증기 가 존재한다 검증기는 바이트코드를 통해 프로그램(verifier) . BPF eBPF 

의 모든 경로를 확인하여 프로그램이 최종적으로 항상 종료되는지를 확인한

다 또한 모든 메모리 포인터가 유효한 범위의 메모리를 참조하는지를 검증. , 

한다 이 두 가지 검증을 통과한 프로그램만이 커널에 적재되어 실행될 수 . 

있다.

2) 맵BPF 

맵 은 커널 안에 존재하는 자료 구조이다 커널 내에서 실행되 BPF (map) . 

는 프로그램뿐만 아니라 사용자 공간에서 실행되는 프로그램도 eBPF BPF 

맵에 접근할 수 있다 해시 테이블 맵 배열 맵 프로그램 배열 맵 등 다양. , , 

한 용도의 맵을 지원하고 있다 이러한 맵에 저장된 요소들은 보조 함BPF . 

수 를 통해 조회 갱신 삭제가 가능하다(helper function) , , .

3) 훅eBPF 

프로그램은 커널의 다양한 실행 지점에서 트리거될 수 있으며 이러eBPF , 

한 지점을 훅 이라고 한다 훅은 사용자가 프로그램이 실행되기(hook) . eBPF 

를 원하는 커널의 특정 위치를 지정하여 특정 이벤트 발생 시 프로그, eBPF 

램이 실행되도록 한다 네트워크 관련 훅으로는 전송 계층을 다루는 훅. TC 

과 네트워크 인터페이스 수준에서 작동하는 훅이 있으며 각 훅은 해XDP , 

당 레이어에서 패킷 필터링 변형 통계 수집 등의 다양한 작업을 수행할 수 , , 

있다.
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그림 은 의 전체적인 작업 흐름을 보여준다 프로그램 실행을 3 eBPF . eBPF 

위해서는 먼저 또는 와 같은 고급 언어로 소스 코드를 작성하고 이C Rust , 

를 을 통해 컴파일하여 바이트 코드를 생성한다 생성된 바이트 LLVM eBPF . 

코드는 시스템 호출을 통해 커널에 적재되며 이 과정에서 검증eBPF , eBPF 

기가 메모리 안전성과 프로그램 종료 가능성을 검사한다 검증을 통과하지 . 

못할 경우 적재가 거부되며 통과한 경우 컴파일러가 바이트 코드를 커, JIT 

널의 네이티브 코드로 변환한다 이후 프로그램은 커널의 특정 . eBPF eBPF 

훅 에 연결되어 설정된 이벤트나 조건이 발생할 때 자동으로 실행될 (Hook) , 

수 있다. 

이러한 구조를 통해 는 커널 레벨에서 안전하게 다양한 기능을 확장eBPF

할 수 있으며 사용자 공간과의 데이터 통신을 통해 높은 성능을 유지하면, 

서도 풍부한 기능을 제공한다.

그림 [ 3 작업 흐름] eBPF 
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4. XDP

는 리눅스 커널에서 고성능 패킷 처리를 위해 설XDP(eXpress Data Path)

계된 프레임워크이다 이 프레임워크는 네트워크 인터페이스 카드[7]. (NIC) 

드라이버 수준에서 패킷을 처리하여 커널 네트워크 스택을 우회함으로써 지

연 시간을 최소화하고 높은 패킷 처리 속도를 달성할 수 있도록 한다, .

는 프로그램과 통합되어 동작한다 프로그램은 훅에 XDP eBPF . eBPF XDP 

그림 [ 4 기반 네트워크 패킷 처리 구조] XDP 
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로드되어 패킷이 커널 네트워크 스택에 진입하기 전에 직접 처리할 수 있, 

게 한다 이를 통해 패킷 필터링 로드 밸런싱 방어 등의 다양한 네. , , DDoS 

트워크 작업을 효율적으로 수행할 수 있으며 커널에서의 사용자 정의 패킷 , 

처리 로직을 실시간으로 구현할 수 있다.

그림 는 기반 네트워크 패킷의 처리 구조를 보여준다 클라이언트4 XDP . 

에서 보낸 요청이 에서 수신되면 드라이버에서 즉시 프로그램NIC , NIC XDP 

이 실행되어 해당 패킷을 처리할 기회를 제공받는다 프로그램은 패킷. XDP 

을 특정 작업에 따라 다음과 같이 처리할 수 있다:

 패킷을 즉시 폐기한다XDP_DROP: .

 패킷을 커널 네트워크 스택으로 전달한다XDP_PASS: .

 패킷을 수신한 인터페이스로 다시 전송한다XDP_TX: .

 패킷을 다른 인터페이스로 리디렉션한다XDP_REDIRECT: .

이러한 의 패킷 처리 구조는 패킷이 커널 네트워크 스택을 통과하기 XDP

전에 고속으로 처리할 수 있는 기회를 제공하므로 낮은 지연 시간과 높은 , 

처리량을 요구하는 경우에 적합하다.
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III. 기반 인 메모리 키 밸류 스토어eBPF/XDP - -

장에서 살펴본 바와 같이 훅에서 프로그램을 실행하면 네트2 , XDP eBPF 

워크 패킷을 드라이버 단계에서 직접 처리할 수 있으며 이를 통해 커NIC , 

널 네트워크 스택의 복잡한 과정을 우회하여 성능을 향상시킬 수 있다 이. 

러한 특성을 활용하여 와 를 기반으로 커널 내에서 인 메모리 키eBPF XDP - -

밸류 스토어를 설계함으로써 커널 네트워크 스택의 오버헤드를 최소화할 수 

있다.

본 장에서는 기반 인 메모리 키 밸류 스토어의 설계 및 구현 eBPF/XDP - -

방안을 상세히 설명한다.

1. 해시 테이블 맵

키 밸류 스토어를 구현하기 위해서는 데이터를 효율적으로 저장하고 빠르-

게 조회할 수 있는 자료구조가 필요하다 상용 키 밸류 스토어인 와 . - Redis

는 높은 성능을 위해 해시 테이블을 이용하여 데이터를 관리한Memcached

다 본 연구에서도 이러한 해시 테이블의 장점을 활용하여 맵 의 . BPF (map)

한 종류인 해시 테이블 맵을 채택하여 키 밸류 쌍을 저장하도록 하였다- .

해시 테이블 맵은 다양한 형식과 크기의 키 밸류 쌍을 저장할 수 있으며- , 

리눅스 커널 내에서 제공되는 해시 함수를 통해 빠른 조회와 갱신을 지원한

다 리눅스 커널에서는 해싱 작업을 위해 를 사용하며. Jenkins Hash(jhash) , 

해시 충돌 발생 시에는 체이닝 방식을 통해 충돌을 해결한다 또한 해시와 . , 

관련한 모든 기능은 리눅스 커널에서 제공되므로 키 밸류 스토어를 설계할 -

때 사용자 정의 데이터에 맞는 해시 테이블 맵을 정의하여 사용하기만 하면 
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되어 설계와 구현이 비교적 간단하다는 장점이 있다, .

해시 테이블 맵을 활용한 키 밸류 스토어 자료구조는 프로그램 내에- XDP 

서 정의된다 프로그램이 커널에 적재되면 메모리 내에 해시 테이블 . XDP 

맵을 위한 공간이 할당된다 맵이 커널 메모리에 위치하기 때문에 이를 . BPF 

빠르고 효과적으로 관리할 수 있게 된다. 
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2. 요청 처리 방법

1) 읽기 요청

그림 의 는 읽기 요청 처리 과정을 나타낸다 읽기 요청이 을 5 (a) . (GET) NIC

통해 들어오면 즉시 드라이버에서 프로그램을 실행한다 프, NIC XDP . XDP 

로그램은 패킷에서 키를 추출하고 해시 테이블 맵에서 해당 키에 대응하는 

밸류를 조회한다 이를 처리하기 위해 프로그램에서는 . XDP 

bpf_map_lookup_elem() 이라는 헬퍼 함수를 사용한다 해시 테이블 맵의 포. 

인터와 키의 포인터를 인자로 넘겨주면 해시 테이블 맵에서 해당 키에 매, 

그림 [ 5 기반 인 메모리 키 밸류 스토어] eBPF/XDP - -

요청 처리 방법
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핑된 밸류를 반환한다 이렇게 구한 밸류를 패킷에 넣어 클라이언트에 전달. 

한다.

2) 쓰기 요청

그림 의 는 읽기 요청 처리 과정을 나타낸다 드라이버가 패킷을 5 (b) . NIC 

수신했을 때 프로그램을 실행하는 것은 읽기 요청 처리와 동일하다XDP . 

프로그램은 패킷에서 키와 밸류를 추출하고 이를 해시 테이블 맵에 저XDP 

장한다 이를 위해 . bpf_map_update_elem()을 호출한다 해시 테이블 맵의 포. 

인터와 키 밸류의 포인터를 인자로 넘겨주면 해시 테이블에 데이터를 저장, 

하고 만약 동일한 키가 이미 존재할 경우 기존 밸류를 덮어쓴다 쓰기 요, , . 

청의 경우 패킷에 추가할 데이터가 없기 때문에 수신한 패킷 그대로 클라, 

이언트에 전달한다. 

3) 요청 반환

프로그램에서 읽기 또는 쓰기 요청을 처리하고 나면 패킷을 커널 네XDP 

트워크 스택이나 유저 공간으로 보낼 필요가 없기 때문에 클라이언트로 바

로 반환할 수 있다 패킷의 와 포트 번호를 . source destination MAC, IP, L4 

교환한 후 를 반환 하면 패킷은 네트워크 인터페이스 카드로 XDP_TX (return) , 

즉시 전송된다 이렇게 하면 패킷이 드라이버 수준에서 처리된 후 바로 . NIC 

클라이언트로 반환되어 네트워크 스택의 오버헤드를 회피하게 된다. 
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IV. 성능 분석

본 장에서는 기반 인 메모리 키 밸류 스토어의 성능을 평가한eBPF/XDP - -

다 이를 위해 널리 사용되는 인 메모리 키 밸류 스토어인 와의 성능 . - - Redis

비교를 수행하였다 최대 처리량과 지연 시간을 측정하여 성능을 비교하고. , 

데이터 크기 쓰기 요청 비율 스캔 요청 비율에 따른 성능 변화를 분석함으, , 

로써 기반 인 메모리 키 밸류 스토어가 다양한 워크로드에서 안, eBPF/XDP - -

정적으로 동작하며 기존 인 메모리 키 밸류 스토어 대비 우수한 성능을 달- -

성하는지 평가한다.

기반의 인 메모리 키 밸류 스토어를 구현하기 위해 프로eBPF/XDP - - XDP 

그램과 이를 로드하는 역할의 유저 프로그램을 작성하였다 프로그램. XDP 

과 유저 프로그램 모두 언어로 작성되었으며 프로그램에서 데이터를 C , XDP 

저장할 해시 테이블 맵을 정의하고 유저 프로그램에서 해당 해시 테이블 , 

맵에 접근하여 실험을 위한 임의의 초기 데이터를 삽입하도록 하였다.

1. 실험 환경

1) 테스트베드

모든 실험은 을 장착한 대의 서버 노드와 이를 연결하는 스100Gbps NIC 8

위치로 구성된 클러스터 환경에서 진행되었다 이 중 대의 노드는 요청을 . 7

생성하는 클라이언트로 사용되었으며 나머지 대의 노드는 또는 , 1 Redis XDP 

프로그램을 실행하는 서버로 사용되었다 프로그램은 서버에서 . XDP XDP 

네이티브 모드로 실행되었다 자세한 서버 사양은 표 에서 확인(Native) . < 1> 

할 수 있다.
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2) 비교군

단일 스레드 기반으로 동작하는 와 멀티 코어에서 동작하는 의 Redis XDP

성능을 비교하기 위해 인스턴스를 코어 개수만큼 생성하고 각 , Redis CPU 

인스턴스를 별도의 코어에 고정하여 실행하였다 각 코어는 독립적으CPU . 

로 인스턴스를 실행하며 클라이언트는 패킷에 포함된 키의 해시값을 Redis , 

기반으로 요청을 적절한 코어 즉 인스턴스 로 전송하도록 구성하였다( , Redis ) . 

3) 워크로드

실험에서 사용한 데이터셋은 총 만 개의 아이템으로 구성하였으며 각 100 , 

아이템의 키의 크기는 바이트 밸류의 크기는 바이트로 설정하였다 16 , 128

요청되는 키의 접근 분포는 널리 사용되는 워크로드를 고려하여 [9]. YCSB 

파라미터 값 의 분포 를 사용하였다 기본적으로 0.99 Zipfian (zipf-0.99) [10]. 

모든 요청은 읽기 요청이며 쓰기 요청 및 스캔 요청 비율이 성능에 미치는 , 

영향은 별도로 실험하여 분석하였다.
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2. 실험 결과

1) 처리량

그림 은 키 접근 빈도 분포가 균일한 경우 와 6 (uniform) zipf-0.9, zipf-0.95, 

로 편향된 경우에 대해 최대 처리량을 측정한 결과를 보여준다 실zipf-0.99 . 

험 결과 키 접근 분포가 균일할 때와 편향될 때 모두 기반 인, eBPF/XDP -

메모리 키 밸류 스토어가 에 비해 월등히 높은 처리량을 기록한 것을 - Redis

확인할 수 있다.

먼저 균일한 분포에서 기반 인 메모리 키 밸류 스토어는 약 eBPF/XDP - -

를 기록하여 의 약 와 비교했을 때 약 배에 달11,984 KRPS Redis 486 KRPS 24

하는 높은 처리량을 보였다 편향된 분포의 경우. Zipf , zipf-0.9, zipf-0.95, 

순으로 실험한 결과 각각 zipf-0.99 12,308 KRPS, 12,324 KRPS, 12,370 KRPS

로 측정되었으며 이는 의 약 에 비해 약 배에 달하는 성능 , Redis 590 KRPS 20

차이를 나타낸다.

그림 [ 6 키 접근 패턴별 최대 처리량] 
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이와 같은 성능 차이는 기반 인 메모리 키 밸류 스토어가 네트eBPF/XDP - -

워크 스택을 통과하지 않고 드라이버 수준에서 요청을 처리하고 바로 NIC , 

응답을 반환할 수 있기 때문에 발생한다 는 애플리케이션 레벨에서 . Redis

동작하며 네트워크 스택을 통과하면서 발생하는 오버헤드가 누적되므로 처, 

리량이 제한된다.

또한 키 접근 분포에 따른 성능 변화를 살펴보면 기반 인 메, , eBPF/XDP -

모리 키 밸류 스토어의 경우 분포가 편향될수록 처리량이 다소 증가하는 경-

향을 보인다 에서 로 갈수록 성능이 점진적으로 향상되는. zipf-0.9 zipf-0.99

데 이는 자주 요청되는 키에 대한 캐시 효율성이 높아지기 때문이다, . Redis 

역시 분포에 따른 처리량 증가가 관찰되었으나 기반 시스템에 , eBPF/XDP 

비해서는 미미한 수준으로 네트워크 스택을 통한 접근이 지속적으로 성능 , 

병목으로 작용하는 것을 보여준다.

이 실험 결과는 기반 인 메모리 키 밸류 스토어가 다양한 키 eBPF/XDP - -

접근 패턴에서 보다 높은 처리량을 제공할 수 있음을 입증하며 네트Redis , 

워크 스택을 우회하는 방식이 고성능 데이터 서비스에 유리한 구조임을 확

인시켜 준다.
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2) 지연 시간

그림 [ 7 처리량 대비 중앙 지연 시간] 

그림 [ 8 처리량 대비 꼬리 지연 시간] 

그림 과 그림 은 처리량 대비 지연 시간을 그래프로 나타낸 것이다 그7 8 . 

림 은 전체 지연 시간의 에 해당하는 지연 시간의 중앙값을 나타낸 것7 50%

이고 그림 는 전체 지연 시간의 에 해당하는 꼬리 지연 시간을 나타낸 , 8 99%

것이다 기반 인 메모리 키 밸류 스토어는 에 비해 높은 처. eBPF/XDP - - Redis

리량을 제공하면서 매우 낮은 지연 시간을 유지함을 확인할 수 있다.
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중앙 지연 시간에서 의 지연 시간은 처리량이 증가할수록 눈에 띄게 Redis

상승하는 경향을 보인다 예를 들어 는 에서 약 의 중앙. , Redis 59 KRPS 18 sμ

값 지연 시간을 기록하였으나 처리량이 에 도달할 때는 지연 시, 590 KRPS

간이 로 증가하였다 반면 기반 인 메모리 키 밸류 스토어128 s . , eBPF/XDP - -μ

의 경우 와 유사한 처리량을 달성할 때 중앙 지연 시간이 로 매우 Redis 6 sμ

낮은 수준을 유지한다 또한 최대 처리량에 가까운 에서도 중. , 12,532 KRPS

앙값 지연 시간이 에 불과하여 대규모 트래픽을 처리하는 데 강점을 143 s , μ

보인다 이는 기반 인 메모리 키 밸류 스토어가 커널 네트워크 . eBPF/XDP - -

스택을 우회하여 드라이버에서 패킷을 먼저 처리하기 때문에 네트워크 NIC 

스택을 통과할 때 발생하는 오버헤드가 현저히 줄어든 결과로 해석할 수 있

다.

꼬리 지연 시간 측면에서도 기반 인 메모리 키 밸류 스토어는 eBPF/XDP - -

대비 훨씬 뛰어난 성능을 보인다 는 처리량이 증가함에 따라 꼬Redis . Redis

리 지연 시간이 급격히 상승하는 경향을 보인다 구체적으로 살펴보면. , 

는 처리량이 일 때 약 의 꼬리 지연 시간을 기록했으나Redis 59 KRPS 117 s , μ

처리량이 증가할수록 지연 시간이 빠르게 증가하여 에서는 , 590 KRPS

로 매우 높은 지연 시간을 보였다 이는 고부하 환경에서 애플리280,924 s . μ

케이션 수준의 오버헤드와 네트워크 스택 오버헤드가 누적되어 의 꼬Redis

리 지연 시간이 급격히 증가함을 보여준다.

반면 기반 인 메모리 키 밸류 스토어는 처리량이 증가해도 꼬, eBPF/XDP - -

리 지연 시간의 증가 폭이 제한적이다 예를 들어 에서 의 . , 275 KRPS 25 sμ

지연 시간을 기록했으며 최종적으로 에서도 로 대, 12,532 KRPS 277 s Redis μ

비 여전히 낮은 지연 시간을 유지하고 있다 이는 인 메모리 키. eBPF/XDP - -

밸류 스토어가 커널 네트워크 스택을 거치지 않고 드라이버에서 직접 NIC 

패킷을 처리함으로써 고부하 환경에서도 일관되게 낮은 지연 시간을 유지, 
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할 수 있음을 의미한다 .

이와 같은 결과는 기반 인 메모리 키 밸류 스토어가 보다 eBPF/XDP - - Redis

상당히 낮은 중앙값 및 꼬리 지연 시간을 유지할 수 있음을 입증하며 고부, 

하 환경에서도 일관된 성능을 발휘할 수 있음을 나타낸다 특히 꼬리 지연 . , 

시간은 전체 시스템의 성능을 결정짓는 주요 요소로 작용하는데, eBPF/XDP 

기반 시스템이 높은 안정성과 일정한 응답 시간을 유지한다는 점에서 대규

모 데이터 센터나 실시간 데이터 처리가 요구되는 환경에 적합한 솔루션임

을 확인할 수 있다.

3) 쓰기 비율의 영향

다음으로 쓰기 요청 비율이 기반 키 밸류 스토어의 성능에 미치는 , XDP -

영향을 분석하기 위해 실험을 진행하였다 그림 은 쓰기 요청 비율을 에. 9 0%

서 까지 증가시키며 측정한 처리량을 나타낸다 실험 결과 쓰기 요청 100% . , 

비율이 증가하더라도 기반 인 메모리 키 밸류 스토어의 처리량 eBPF/XDP - -

감소는 미미한 수준에 그친 반면 는 쓰기 요청 비율에 따라 성능이 , Redis

그림 [ 9 쓰기 요청 비율별 처리량] 
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지속적으로 감소하는 경향을 보였다.

쓰기 요청 비율이 일 때 는 약 의 처리량을 기록했지만0% , Redis 589 KRPS , 

기반 인 메모리 키 밸류 스토어는 약 의 높은 처리eBPF/XDP - - 12,518 KRPS

량을 기록하였다 이후 쓰기 요청 비율을 점진적으로 높였을 때 의 처. , Redis

리량은 점차 감소하여 쓰기 요청 비율이 에 이르렀을 때 로 , 100% 524 KRPS

약 의 성능 저하를 보였다 반면 기반 인 메모리 키 밸류 스10% . , eBPF/XDP - -

토어는 쓰기 요청 비율이 일 때도 로 초기 처리량에서 단 100% 12,494 KRPS , 

감소하는 데 그쳤다0.19% .

이 결과는 기반 인 메모리 키 밸류 스토어의 읽기와 쓰기 작업eBPF/XDP - -

에서 처리 속도 차이가 거의 없음을 시사하며 이는 인 메모리 , eBPF/XDP -

키 밸류 스토어가 네트워크 스택을 우회하여 요청을 직접 처리하는 과정에-

서 해시 테이블 맵 조회와 갱신 속도가 거의 동일하게 빠르기 때문으로 해

석할 수 있다. 

본 실험의 결과는 기반 인 메모리 키 밸류 스토어가 쓰기 요청 eBPF/XDP - -

비율이 높은 환경에서도 효율적이고 일관된 성능을 제공할 수 있음을 입증

하며 다양한 비율의 읽기 또는 쓰기 요청을 처리해야 하는 실시간 데이터 , 

서비스에서도 적합한 솔루션이 될 수 있음을 보여준다. 
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4) 데이터 크기의 영향

데이터 크기가 성능에 미치는 영향을 분석하기 위해 키와 밸류의 데이터 

크기를 증가시키면서 처리량 변화를 측정하였다.

그림 은 키의 크기를 증가시켰을 때의 처리량 변화를 나타낸다 키 크10 . 

기 증가에 따른 처리량 변화를 보면 기반 인 메모리 키 밸류 스, eBPF/XDP - -

그림 [ 11 밸류 데이터 크기별 처리량] 

그림 [ 10 키 데이터 크기별 처리량] 
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토어는 키의 크기가 바이트에서 바이트로 증가할 때 에서 16 128 12,473 KRPS

로 약 감소하였다 반면 는 동일한 상황에서 8,189 KRPS 34% . , Redis 589 

에서 로 약 감소하여 보다 기반 인 메KRPS 517 KRPS 13.2% , Redis eBPF/XDP -

모리 키 밸류 스토어의 성능이 데이터 크기 증가에 더 민감함을 확인할 수 -

있다. 

밸류 크기 증가에 따른 처리량 변화는 그림 에 나타나 있으며 밸류 크11 , 

기를 바이트에서 바이트로 증가시켰을 때 성능이 큰 폭으로 감소하128 1024

였다 기반 인 메모리 키 밸류 스토어는 밸류 크기가 바이트. eBPF/XDP - - 128

일 때 를 기록했지만 바이트로 증가하면 로 약 12,473 KRPS , 1024 3,821 KRPS

감소하였다 이는 인 메모리 키 밸류 스토어가 패킷 크기에 70% . eBPF/XDP - -

매우 민감하게 반응함을 보여주며 패킷 크기가 커질수록 드라이버에서 , NIC 

패킷을 처리하는 데 필요한 자원이 증가하여 성능이 저하됨으로 해석할 수 

있다 그러나 밸류 크기가 바이트인 경우에도 기반 인 메모. , 1024 eBPF/XDP -

리 키 밸류 스토어는 의 처리량 에 비해 약 배 높은 성능- Redis (597 KRPS) 6.4

을 유지하고 있다.

이러한 실험 결과는 기반 인 메모리 키 밸류 스토어가 데이터 eBPF/XDP - -

크기 증가에 따라 성능 저하가 발생할 수 있지만 여전히 보다 월등히 , Redis

높은 처리량을 제공할 수 있음을 보여준다. 
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5) 스캔 비율의 영향

스캔 작업은 여러 개의 키를 순차적으로 조회하는 것으로 데이터 (scan) , 

집합의 크기가 크거나 조회 범위가 넓을 때 성능에 큰 영향을 줄 수 있다, . 

본 실험에서는 스캔 요청이 읽기 작업을 회 수행하도록 설정하였다 100 [14].

그림 는 스캔 요청 비율을 으로 증가시키며 처리량을 측정12 0.1, 1, 10, 50

한 실험 결과를 나타낸다 실험 결과 기반 인 메모리 키 밸류 . , eBPF/XDP - -

스토어와 모두 반복적인 요청 처리 작업의 증가에 따라 성능 저하가 Redis 

발생하였다 그러나 기반 인 메모리 키 밸류 스토어는 와 . eBPF/XDP - - Redis

비교하여 일관되게 더 높은 처리량을 유지하는 것으로 확인되었다.

이는 기반 인 메모리 키 밸류 스토어가 반복적인 요청 처리 작eBPF/XDP - -

업에서도 효율적으로 동작할 수 있는 설계와 최적화가 이루어졌음을 시사한

다. 

그림 [ 12 스캔 요청 비율별 처리량] 
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다음으로 스캔 요청의 비율을 와 로 설정한 상황에서 , 1% 10% eBPF/XDP 

기반 인 메모리 키 밸류 스토어와 의 처리량 대비 꼬리 지연 시간을 - - Redis

측정하여 성능을 비교하였다 그림 는 스캔 비율이 일 때 두 시스템의 . 13 1%

처리량 대비 꼬리 지연 시간을 보여준다 는 최대 처리량에서 . Redis 46,261μ

의 높은 꼬리 지연 시간을 기록하였다 반면 기반 인 메모리 키s . , eBPF/XDP -

그림 [ 13 처리량 대비 꼬리 지연 시간 읽기 스캔] (99%- , 1%- )

그림 [ 14 처리량 대비 꼬리 지연 시간 읽기 스캔] (90%- , 10%- )
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밸류 스토어는 높은 처리량을 달성하면서도 의 낮은 꼬리 지연 시- 775 s μ

간을 달성하였다.

그림 은 스캔 비율이 로 증가한 경우를 나타낸다 는 스캔 비14 10% . Redis

율 증가로 인해 처리량이 크게 감소하고 지연 시간이 더욱 높아진 반면, 

기반 인 메모리 키 밸류 스토어는 여전히 높은 처리량을 유지하eBPF/XDP - -

며 상대적으로 낮은 지연 시간을 기록하였다 의 최대 처리량에서 꼬. Redis

리 지연시간은 에 이르렀다 반면 기반 인 메모리 키54,774 s . , eBPF/XDP - -μ

밸류 스토어의 최대 처리량에서의 꼬리 지연 시간은 였다1,214 s .μ

이러한 결과는 스캔 작업이 빈번하게 발생할 때도 기반 인 메eBPF/XDP -

모리 키 밸류 스토어가 높은 처리량을 유지하며 안정적으로 낮은 지연 시간-

을 제공할 수 있음을 나타낸다.
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V. 논의 및 향후 연구

1. 제약사항eBPF 

1) 정적 메모리 할당

현재 의 정적 메모리 할당 방식은 다양한 길이의 데이터를 효율적으eBPF

로 저장하는 데 한계가 있다 맵에서 키와 밸류의 크기는 맵 생성 시 . eBPF 

고정되며 이후에는 변경할 수 없다 이는 다양한 길이의 데이터를 저장하거, . 

나 처리해야 하는 경우 비효율적이다 예를 들어 짧은 길이의 데이터 저장 . , 

시 불필요한 메모리 사용이 발생하고 긴 데이터의 경우 고정된 메모리 크, 

기 제한 때문에 저장 자체가 불가능해질 수 있다 고정된 크기 설정으로 인. 

해 메모리 낭비와 함께 성능 문제도 발생할 수 있다 의 정적 메모리 . eBPF

할당 방식은 다양한 데이터 크기를 다루는 경우 확장성과 유연성에서 제한

적이다 이를 해결하기 위해 에서 동적 메모리 할당을 지원하는 것이 . eBPF

필요하다 에서 동적 메모리 할당을 지원하게 되면 다양한 길이의 데이. eBPF

터를 효율적으로 저장하고 처리할 수 있어 메모리 사용 효율이 크게 개선, 

될 것이다 또한 응용 프로그램이 요구하는 데이터 크기에 따라 메모리를 . , 

유연하게 할당하고 해제할 수 있어 메모리 낭비를 줄이고 성능 최적화가 , 

가능해질 것이다 이를 통해 프로그램이 네트워크 패킷 처리뿐만 아니. eBPF 

라 데이터 크기가 다양한 복잡한 애플리케이션에서도 활용될 수 있을 것이

다.

현재 해시 테이블 맵은 BPF_F_NO_PREALLOC 라는 플래그를 지원한다  

이것은 맵의 엔트리를 사전에 할당하지 않고 필요할 때 동적으로 할당[20]. 

하도록 설정하는 옵션이다 이 플래그를 사용하면 맵이 생성될 때 전체 엔. 

트리 공간을 미리 확보하지 않으며 엔트리가 추가될 때마다 메모리를 할당, 
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하게 된다 기본적으로 맵은 모든 엔트리 공간을 사전에 할당하는 방. eBPF 

식으로 빠른 접근을 보장한다 그러나 이 방식은 초기 메모리 사용량이 크. 

며 사용하지 않는 엔트리도 메모리를 차지하게 된다 따라서 , . 

BPF_F_NO_PREALLOC 플래그를 설정하여 필요할 때만 메모리를 할당하도 

록 할 수 있다 이를 통해 메모리 사용량을 효율적으로 관리할 수 있지만. , 

동적 할당에 따른 약간의 성능 저하가 있을 수 있다 키와 밸류의 크기는 . 

고정되지만 엔트리 수에 따라 동적으로 메모리를 할당하도록 하여 메모리 

사용을 최적화할 수 있다 향후 연구에서는 의 정적 메모리 할당 제약 . eBPF

하에서 데이터를 효율적으로 저장 및 관리할 수 있는 방법을 탐구하고 다, 

양한 크기의 데이터가 섞인 워크로드에서의 성능을 분석하고자 한다.

2) 제한된 프로그래밍

는 커널에서 안전하게 실행될 수 있도록 설계되었기 때문에 여러 가eBPF

지 프로그래밍 제한이 존재한다 가장 큰 제약 중 하나는 동적 메모리 할당. 

의 부재와 함께 제한된 명령어 집합과 고정된 루프 구조만을 지원한다는 , 

점이다 프로그램에서 사용할 수 있는 명령어는 커널 내에서 안전하게 . eBPF 

실행될 수 있도록 제한되어 있으며 이를 통해 시스템 안정성과 보안성을 , 

유지하고자 한다 그러나 이러한 제한은 복잡한 작업을 구현하거나 다양한 . , 

연산이 필요한 응용 프로그램에서 비효율적일 수 있다.

또한 루프 구조에 대한 제한은 검증기가 모든 루프가 종료될 수 있, eBPF 

음을 보장하기 위해 루프가 반드시 고정된 횟수 내에서 종료되도록 요구한, 

다 이는 무한 루프나 가변 반복 횟수를 가진 루프가 허용되지 않는다는 것. 

을 의미한다 이로 인해 반복 횟수가 동적으로 결정되거나 조건에 따라 유. , 

동적인 반복이 필요한 경우 프로그램 내에서 구현이 어려워진다 이, eBPF . 

러한 제한은 주로 복잡한 데이터 처리 조건 기반 로직이 필요한 네트워크 , 
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애플리케이션에서 성능 문제와 유연성 부족을 초래할 수 있다.

향후 에 확장된 명령어 집합과 유연한 루프 구조 더 강력한 동기화 eBPF , 

메커니즘이 도입된다면 의 활용 가능성은 더욱 확대될 것이다 특히, eBPF . , 

다양한 데이터 처리 및 네트워크 기능 구현이 가능해져 다양한 기능을 제공

하는 키 밸류 스토어를 구축할 수 있을 것으로 기대한다- .
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2. 데이터 백업

인 메모리 키 밸류 스토어가 처럼 영속성을 제공하기 위eBPF/XDP - - Redis

해서는 데이터를 백업하는 메커니즘이 필요하다 본 논문에서 데이터 저장. 

을 위해 사용하는 맵은 다른 프로그램이나 유저 애플리케이션에BPF eBPF 

서도 접근이 가능하다 따라서 기반 인 메모리 키 밸류 스토어에. eBPF/XDP - -

서 데이터의 백업 및 복원 메커니즘을 구현할 수 있을 거라고 기대한다 예. 

를 들어 사용자 공간 애플리케이션에서 맵의 데이터를 주기적으로 읽, eBPF 

어와 디스크에 저장할 수 있다 이를 통해 의 스냅샷 기능처럼 데이터. Redis

의 영속성을 제공할 수 있으며 데이터 손실 방지와 빠른 복구가 가능하다, . 

또는 쓰기 요청에 대해서만 로그를 기록하여 관리할 수도 있다.

하지만 데이터를 백업할 때에는 백업 주기에 따라 시스템 성능에 미치는 

영향을 고려해야 한다 백업 주기가 짧을수록 데이터 손실 위험은 줄어들지. 

만 그만큼 성능 오버헤드가 발생할 수 있다 반대로 백업 주기가 길다면 성, . 

능에는 긍정적이지만 시스템 장애 발생 시 복구 가능한 데이터 시점이 멀, 

어질 수 있다 또한 백업된 데이터의 저장 위치와 방식도 중요한 고려 사항. , 

이다.
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VI. 관련 연구

와 를 활용하여 시스템 성능을 향상시킨 연구들이 다수 존재한eBPF XDP

다 이러한 연구들은 모두 수준에서 가능한 많은 패킷을 처리하여 커. XDP 

널 네트워크 스택 오버헤드를 회피함으로써 성능을 향상시킨다.

BMC 는 의 성능을 높이기 위해 설계된 커널 내 캐시 시스[11] Memcached

템으로 와 를 활용하여 드라이버에서 패킷을 수신하자마자 , eBPF XDP NIC 

캐시를 처리함으로써 네트워크 스택 오버헤드와 사용자 공간으로의 전환 오

버헤드를 줄인다 읽고자 하는 데이터가 캐시 에 존재할 경우 요청 패. (BMC)

킷은 네트워크 스택을 거치지 않고 드라이버에서 처리된 후 바로 응답NIC 

을 보낼 수 있어 높은 처리 성능을 제공한다 캐시 적중 시에는 에서 . BMC

응답을 처리하고 적중되지 않는 경우 패킷은 네트워크 스택 및 사용자 공, 

간으로 넘어가 애플리케이션에서 처리된다Memcached .

본 논문은 와 유사한 아이디어를 기반으로 고성능 인 메모리 키 밸류 BMC - -

스토어를 설계했지만 몇 가지 차이점이 있다 는 의 캐시 , . BMC Memcached

용도로 설계된 시스템으로 배열 맵을 사용해 키 밸류 데이터를 저장하고, - , 

해시 함수를 통해 키의 해시 값을 계산하여 배열 맵의 인덱스FNV-1a [17] 

로 활용한다 이 때문에 해시 충돌이 발생하면 기존 데이터를 새로운 데이. 

터로 덮어쓰게 된다 이는 가 캐시 역할에 초점을 맞추기 . BMC Memcached 

때문이다 반면 본 논문에서 제안하는 기반 인 메모리 키 밸류 . , eBPF/XDP - -

스토어는 독립적으로 작동하는 시스템으로 해시 테이블 맵을 사용하여 키, 

와 밸류 데이터를 그대로 저장한다 또한 리눅스 커널에서 해시 충돌이 발. , 

생할 경우 체이닝 방식을 통해 충돌을 관리한다는 점에서 차별화된다.

Electrode 는 와 를 활용하여 와 같은 분산 프로토콜의  [15] eBPF XDP Paxos

성능을 개선하였다 는 분산 시스템에서 자주 발생하는 메시지 브. Electrode
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로드캐스팅 빠른 응답 쿼럼 확인 등 분산 프로토콜의 핵심 작업을 커, ACK , 

널 내 로 오프로드함으로써 커널 네트워킹 스택의 오버헤드를 줄이고eBPF , 

처리량과 지연 시간을 개선한다 특히 는 및 레벨에서 메. Electrode XDP TC 

시지 처리를 통해 사용자 커널 간 컨텍스트 스위칭과 네트워킹 스택을 여러 -

번 통과하는 과정을 줄여준다.

Dint 는 를 활용하여 리눅스 커널 내에서 고성능 분산 트랜잭션  [16] eBPF

시스템을 설계하였다 트랜잭션의 주요 연산인 관리 키 밸류 저장 로. lock , - , 

깅 을 를 통해 커널에 오프로드하여 네트워크 스택 오버헤드를 (logging) eBPF

피하고 커널과 유저 공간 사이 컨텍스트 스위칭을 최소화하였다.

커널 네트워크 스택의 오버헤드를 회피하여 인 메모리 키 밸류 스토어의 - -

성능 향상을 위한 연구도 진행된 바 있다.

MICA 는 커널 바이패스 기술인 를 사용하여 커널 네트워크  [6] DPDK [19]

스택을 완전히 우회하여 모든 키 밸류 쿼리를 사용자 공간에서 처리한다- . 

이 과정에서 해시맵을 각 코어에 파티셔닝하여 동기화 오버헤드를 줄이고, 

클라이언트 정보를 기반으로 특정 코어에 쿼리를 매핑하는 전용 프로토콜을 

사용한다 는 라이브러리를 통해 구현되었기 때문에 의 제. MICA DPDK , DPDK

약 사항을 따르게 된다 예를 들어 패킷 수신을 위해 전용 코어가 필. CPU 

요하고 하드웨어에 의존적이라는 특징 때문에 기존 애플리케이션의 구조를 , 

상당히 수정해야 한다 반면 기반 인 메모리 키 밸류 스토어는 . eBPF/XDP - -

기존 애플리케이션의 구조 변경 없이도 구현할 수 있어 개발 난이도가 낮

고 리눅스 커널이 제공하는 보안 검증 및 제어 메커니즘을 유지하면서도 , 

높은 성능을 달성할 수 있다.

KV-Direct 는 기능을 확장하여 프로그래머블 를 활용한 고 [18] RDMA NIC

성능 인 메모리 키 밸류 스토어를 제안한다 는 호스트 를 우- - . KV-Direct CPU

회하고 호스트 메모리에서 직접 데이터를 가져와 키 밸류 요청을 처리하고 , -
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업데이트를 수행한다 이러한 구조는 키 밸류 연산을 프로그래머블 에 . - NIC

오프로드하여 성능을 높이는 방식이므로 특수한 하드웨어가 요구된다 따라. 

서 일반적인 환경에서는 널리 사용되기 어렵다.

반면 기반 인 메모리 키 밸류 스토어는 특수한 하드웨어 장비 , eBPF/XDP - -

없이도 구현할 수 있으며 네이티브 모드로 실행하려면 드라이버가 , NIC 

를 지원하기만 하면 된다 등의 지원 가 XDP . Mellanox, Broadcom XDP NIC

데이터센터에서 널리 사용되고 있다 만약 드라이버가 프로그램을 . NIC XDP 

지원하지 않는 경우에는 리눅스 커널 버전부터 제공하는 일반 모드로 , 4.12 

실행할 수 있다 일반 모드는 네트워크 스택 상단에서 실행되어 성능 향상 . 

효과는 줄어들지만 유저 공간으로 패킷이 전달되기 전에 처리가 가능하다, . 

이처럼 기반 인 메모리 키 밸류 스토어는 배포와 유지 관리가 상eBPF/XDP - -

대적으로 용이하다는 장점이 있다.
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VII. 결론

본 논문에서는 널리 사용되는 인 메모리 키 밸류 스토어의 성능을 제한하- -

는 커널 네트워크 스택 오버헤드를 측정하고 이를 제거하기 위해 와 , eBPF

를 활용하는 방법을 제안한다 가장 널리 사용되는 인 메모리 키 밸류 XDP . - -

스토어인 를 활용하여 커널 네트워크 스택 오버헤드가 지연 시간에 미Redis

치는 영향을 분석하였으며 이러한 오버헤드를 최소화하기 위해 새로운 , 

기반 인 메모리 키 밸류 스토어를 설계하였다 기반 eBPF/XDP - - . eBPF/XDP 

인 메모리 키 밸류 스토어는 프로그램을 통해 해시 테이블 맵에 키 밸- - XDP -

류 쌍을 저장하거나 조회한 후 클라이언트에 즉시 반환한다 패킷이 수신되, . 

는 즉시 드라이버에서 요청을 처리하므로 높은 처리량과 낮은 지연 시NIC 

간을 달성할 수 있음을 확인하였다 실험 결과 기반 인 메모리 . , eBPF/XDP -

키 밸류 스토어는 대비 최대 배 높은 처리량을 달성하면서 현저히 - Redis 24

낮은 지연 시간을 달성하는 것을 확인할 수 있었다.

그러나 기반 인 메모리 키 밸류 스토어는 기술의 특성상 eBPF/XDP - - eBPF 

메모리를 정적으로 미리 할당해야 하는 한계가 존재한다 이에 향후 연구에. 

서는 기반 인 메모리 키 밸류 스토어의 메모리 측면에서의 한계eBPF/XDP - -

점을 분석하고 다양한 크기의 패킷이 혼합된 워크로드에서의 성능을 평가할 

예정이다 또한 데이터 영속성을 보장하기 위한 백업 메커니즘을 설계 및 . , 

구현하는 연구를 진행할 계획이다.
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