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논문 개요

클라우드 컴퓨팅은 기업, 공공기관, 개인 등을 막론하고 활용되고 있는 주

요 기반 기술 중 하나이다. IT 자원을 유동적으로 할당받고, 그에 기반한 비

용을 지불하는 형태로 편리하게 사용할 수 있다. 하지만 클라우드 서비스

제공 회사에서 자원을 제공받기 때문에 사용자가 모든 것을 제어할 수 없다

는 문제가 있다. 또한 기존 온프레미스 환경과는 다른 보안 위협이 발견되

고 있으며, 특히 스토리지 서비스에서 잘못된 접근 제어 설정으로 인한 데

이터 유출 사고 등이 지속적으로 발생하고 있다. 퍼블릭 접근 허용, 암호화

설정 누락, 과도한 권한 부여 등의 구성 실수로 정보 유출 등의 치명적인

피해로 이어질 수 있어 클라우드 환경에 적절한 보안 설정이 요구하다. 따

라서 본 연구는 AWS의 스토리지 서비스인 S3의 보안 설정에 대해 알아본

다. 각 설정의 기능과 효과를 분석하고, 디지털 포렌식을 통해 데이터의 유

출 가능성을 확인한다. 이를 토대로 보다 안전한 S3 사용을 위한 구성 방안

을 제안하고자 한다.
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제 Ⅰ 장 서론

디지털 사회에서 클라우드 컴퓨팅은 다양한 기술의 중심 요소로 자리 잡

으며 많은 분야에서 폭넓게 활용되고 있다. 클라우드의 활용으로 사용자들

은 시간과 장소에 제약 없이 접근할 수 있게 되었다. 특히, 코로나19의 확산

으로 인한 거리두기 제한과 물리적인 이동의 제한을 극복하고자 여러 디지

털 기술을 활용하는 사례가 급격히 증가했다. 이 과정에서 컴퓨팅 자원을

유동적으로 사용할 수 있는 클라우드 서비스가 주목받았다. 또한 우리나라

를 비롯한 미국 등 여러 나라에서도 기존 온프레미스에서 클라우드 서비스

로의 전환을 추진하고 있어 도입이 활발히 이뤄지고 있다. 기업들도 플랫폼

과 서비스를 제공할 때 클라우드 서비스를 기반으로 사용자가 편리하게 접

근할 수 있도록 구성하고 있다. 클라우드 컴퓨팅은 IT 자원을 필요한 만큼

제공받고 사용한 만큼 비용을 지불하는 시스템으로 확장성, 접근성, 비용 절

감 등 다양한 장점을 가지고 있는 서비스이다. 하지만 사용자가 모든 것을

제어할 수 없다는 단점과 이로 인해 발생하는 다양한 보안 문제가 있다. 클

라우드는 자체적으로 가지고 있는 기술의 특성으로 인해 기존의 전통적인

보안 대책을 적용하는 것은 적절하지 않다. 특히 인터넷을 통해 접속할 수

있고, 광범위하게 사용되기 때문에 클라우드 보안은 필수적인 요소이다. 클

라우드 보안 위협에는 잘못된 구성, 안전하지 않은 API 사용, 내부자 위협,

과도한 권한 부여 등이 있다. 2022년 7월에는 아마존 AWS(Amazon Web

Services)의 S3 버킷 설정 오류로 인해 콜롬비아와 페루의 공항 네 군데를

포함한 공항과 관련된 데이터 3TB가 외부로 유출되는 사고가 있었다. 또한

2022년 10월 마이크로소프트의 Azure 스토리지 설정 오류로 인해 Azure

Blob 스토리지 버킷이 유출되면서 6만 5천 개 기업과 관련된 데이터가 유출

되기도 했다. 이 외에도 다양한 경로로 사고가 발생하고 이로 인한 피해의
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규모도 크다. 특히, 스토리지와 관련된 사고에서는 기업 내부 기밀 유출이나

고객들의 민감 정보가 유출될 수도 있기 때문에 중요도가 높다. 따라서 본

논문에서는 클라우드 서비스 중 AWS의 스토리지 서비스 보안 설정에 대해

분석하고자 한다. 보안 설정의 종류와 기능을 알아보고, 각각의 설정의 보안

강도를 비교한다. 활성화했을 때의 소요 시간을 비교하고, 디지털 포렌식을

통해 설정이 다를 때 노출되는 정보가 있는지 확인한다. 결과를 종합해 보

안 설정에 따른 성능을 분석하고자 한다.

1. 연구 방법 및 구성

본 논문은 아마존 AWS 클라우드 서비스 중 스토리지 서비스인 S3의 보

안 설정을 분석하고 이에 따른 성능을 비교해 보다 유리한 설정 방안을 제

시하고자 한다. 제1장 서론에서는 클라우드 서비스가 다양한 분야에 사용되

고 있으며 이로 인해 새로운 보안 문제가 발생한 것에 주목하고, 본 연구

방법에 대해 설명한다. 제2장에서는 클라우드의 정의 및 비교, 클라우드 환

경에서 발생하는 문제 및 보안 조치를 기술하고, 디지털 포렌식의 개념에

대해 알아본다. 제3장에서 AWS 서비스 중 S3 스토리지 서비스 내 보안 설

정에 따른 실험의 방법과 결과를 서술한다. 설정에 따라 소요되는 시간을

비교하고, 디지털 포렌식을 통해 정보의 유출 여부를 분석한다. 마지막으로

제4장에서는 실험에 대한 결론과 시사점을 정리한다.
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제 Ⅱ 장 배경 지식

1. 클라우드 컴퓨팅

먼저 온프레미스(On-Premise)는 소프트웨어, 서버, 장비 등을 클라우드와

같은 원격 환경이 아닌 자체적으로 가지고 있는 시설에 직접 설치해 운영하

는 방식이다[1]. 클라우드 컴퓨팅 기술이 발전하기 이전에 주로 사용되었던

방식으로 현재는 클라우드와 병행하여 인프라를 구축하는 형태도 많이 활용

되고 있다. 클라우드 컴퓨팅은 인터넷을 통해 클라우드라는 가상의 공간에

있는 네트워크, 데이터베이스, 스토리지, OS, CPU 등과 같은 컴퓨팅 자원에

대해 언제 어디서든 접근할 수 있게 주문형 접근을 가능하게 하는 온디멘드

(On-Demand Availability) 서비스 모델이다[2]. 온프레미스는 서버나 소프트

웨어 등 필요한 것들을 직접 구매해야 하므로 초기에 발생하는 비용이 높

고, 인프라를 구축하는데 시간도 상당히 투자해야 한다. 반면, 클라우드 컴

퓨팅은 컴퓨팅 자원을 필요한 만큼 제공받고 사용한 만큼 비용을 지불하는

형태로 비용을 절감할 수 있다. 그리고 원하는 인프라를 더 빠르고 유연하

게 구현할 수 있다. 하지만 정보가 클라우드 서비스 회사에 저장되어 있기

때문에 위험 요소가 있고, 환경 설정에 대한 전반을 사용자가 제어할 수 없

다는 블랙박스 문제가 있다. 그렇기 때문에 중요 정보는 온프레미스에 저장

하고, 그 외의 정보는 클라우드에 저장하는 하이브리드 형태의 모델이 많이

사용되고 있다.

미국 국가표준기술연구소(NIST, National Institute of Standards and

Technology)에서 제시하는 서비스 모델은 세 가지가 있다[3]. 표 1은 NIST

에서 제시한 정의를 기반으로 작성한 것으로 클라우드 서비스 회사에서 관

리 및 책임의 범위에 따라 구분된다.
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분류 내용

IaaS

(Infrastructure as a

Service)

소비자에게 제공되는 기능은 처리, 저장소, 네트

워크 및 기타 기본적인 컴퓨팅 자원을 프로비저

닝(할당)할 수 있는 것이며, 이를 통해 운영체제

와 애플리케이션을 포함한 임의의 소프트웨어를

배포하고 실행할 수 있다.

소비자는 기저 클라우드 인프라를 관리하거나

제어하지는 않지만, 운영체제, 저장소, 배포된

애플리케이션에 대해서는 제어할 수 있으며, 호

스트 방화벽과 같은 일부 선택된 네트워크 구성

요소에 대해서도 제한적으로 제어할 수 있다.

PaaS

(Platform as a

Service)

소비자에게 제공되는 기능은 공급자가 지원하는

프로그래밍 언어, 라이브러리, 서비스 및 도구를

사용하여 개발하거나 획득한 애플리케이션을 클

라우드 인프라에 배포하는 것이다.

소비자는 네트워크, 서버, 운영체제, 저장소 등

기저 클라우드 인프라를 관리하거나 제어하지

않지만, 배포된 애플리케이션과 애플리케이션을

호스팅하는 환경의 구성 설정에 대해서는 제어

할 수 있다.

SaaS

(Software as a

Service)

소비자에게 제공되는 기능은 클라우드 인프라에

서 실행되는 공급자의 애플리케이션을 사용하는

것이다. 이러한 애플리케이션은 웹 브라우저(예:

웹 기반 이메일)와 같은 얇은 클라이언트 인터

페이스나 프로그램 인터페이스를 통해 다양한



- 5 -

이러한 클라우드 컴퓨팅을 제공하는 회사는 크게 Amazon Web

Service(AWS), Microsoft Azure, Google Cloud Service(GCP) 등이 있고,

국내에는 대표적으로 Naver Cloud, KT Cloud, 삼성 SDS 등이 있다. 2024

년 클라우드 인프라 서비스 지출은 $330.4B로 전년 대비 20% 증가했고,

2025년에는 19% 더 성장할 예정이다.

생성형 AI의 확산, 코로나19로 인한 디지털 전환 가속화와 미국 및 국내

클라이언트 장치에서 접근할 수 있다.

소비자는 네트워크, 서버, 운영체제, 저장소를

포함한 기저 클라우드 인프라를 관리하거나 제

어하지 않으며, 개별 애플리케이션의 기능조차

제어하지 않는다. 단, 사용자 맞춤형 애플리케이

션 설정과 같이 일부 제한적인 설정은 예외적으

로 가능할 수 있다.

표 1 NIST에서 제시하는 3가지 서비스 모델

그림 1 글로벌 CSP 점유율
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공공기관의 기존 시스템을 클라우드 환경으로 전환하는 사업 등이 이뤄졌

다. 이로 인해 클라우드의 사용률이 증가했고, 서비스 시장 또한 급격하게

성장하고 있다[4]. 이렇게 해외와 국내 모두 클라우드 서비스를 많이 사용하

는 만큼 사고도 빈번하게 발생하고 있다. 2019년 7월에 미국의 금융 기관

Capital One에서 AWS 방화벽 설정 오류로 인해 약 1억 명의 고객 정보가

유출되는 사고가 있었다. 이름, 주소, 전화번호 등 민감한 개인정보가 노출

되었다. 2022년 7월에 보안 연구팀 SafetyDetectives는 콜롬비아와 페루의

최소 4개 공항과 관련된 약 3TB의 민감 정보가 공개적으로 접근 가능한

AWS S3 버킷에 저장되어 있는 것을 발견했다. 공항 직원의 개인 식별 정

보, 신분증 사진, 직업 정보 등이 노출되었다. 그리고 2022년 10월에는 보안

기업 SOCRader가 Microsoft Azure의 Blob Storage의 설정 오류로 약

2.4TB의 데이터가 외부에 공개적으로 접근이 가능한 상태인 것을 발견했다.

약 65,000개 이상의 기업과 관련된 이름, 이메일 주소, 전화번호, 계약 문서

등이 노출된 상태였다. 이처럼 다양한 설정 오류와 관련된 사고가 지속적으

로 발생하고 있다. 클라우드 보안 위협에는 보안 체계와 전략 미흡, 클라우

드 데이터 노출, 인프라 확장과 소프트웨어 공급 증가 등이 있다[5]. 이러한

사고를 방지하기 위해서 여러 기관에서 보안 권고 및 가이드라인을 제공하

고 있다. 국내의 한국인터넷진흥원(KISA)에서는 안정성과 신뢰성이 검증된

클라우드 서비스를 공급하며 보안 문제에 대한 우려를 해소하며 서비스 경

쟁력을 확보하기 위해서 클라우드 보안인증제(CSAP, Cloud Security

Assurance Program)를 운영하고 있다. CSAP 인증 기준은 크게 관리적 보

호 조치, 기술적 보호조치, 물리적 보호조치 그리고 국가 기관 등이 이용하

는 클라우드 컴퓨팅 서비스 보호 조치로 나눠지며 상세한 항목은 다음과 같

다. 인증 기준은 IaaS, PaaS, SaaS, DaaS가 있고 기준에 따라 인증 항목이

달라진다[6].
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Avneet Kaur 외 3인은 AWS와 IBM 클라우드 서비스를 대상으로 성능과

통제 분야 통제 항목

1. 정보보호 정책 및 조직
1.1. 정보보호 정책
1.2. 정보보호 조직

2. 인적보안
2.1. 내부인력 보안
2.2. 외부인력 보안
2.3. 정보보호 교육

3. 자산관리
3.1. 자산 식별 및 분류
3.2. 자산 변경관리
3.3. 위험관리

4. 서비스 공급망 관리
4.1. 공급망 관리정책
4.2. 공급망 변경관리

5. 침해사고관리
5.1. 침해사고 절차 및 체계
5.2. 침해사고 대응
5.3. 사후관리

6. 서비스 연속성 관리
6.1. 장애대응
6.2. 서비스 가용성

7. 준거성
7.1. 법 및 정책 준수
7.2. 보안 감사

8. 물리적 보안
8.1. 물리적 보호구역
8.2. 정보처리 시설 및 장비 보호

9. 가상화 보안
9.1. 가상화 인프라
9.2. 가상 환경

10. 접근통제
10.1. 접근통제 정책
10.2. 접근권한 관리
10.3. 사용자 식별 및 인증

11. 네트워크 보안 11. 네트워크 보안

12. 데이터 보호 및 암호화
12.1. 데이터 보호
12.2. 매체 보안
12.3. 암호화

13. 시스템 개발 및 도입 보안

13.1. 시스템 분석 및 설계
13.2. 구현 및 시험
13.3. 외주 개발 보안
13.4. 시스템 도입 보안

14. 공공부문 추가 보안요구 사항 14. 공공부문 추가 보안요구 사항

표 2 KISA CSAP 인증 기준
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보안성을 비교하는 연구를 진행했다. Phoronix를 사용해 웹서버 요청 처리

속도, 데이터베이스 성능, 메모리 속도 등을 테스트하고 암호화 알고리즘 등

을 비교했다[7].

Wenting Shen 외 5인은 클라우드 스토리지를 안전하게 사용하기 위해서

개인키의 저장 없이 데이터 무결성 감사를 수행하는 체계를 제안했다. 이를

위해서 생체 정보를 사용자의 fuzzy key로 활용해 인증 및 무결성 검증을

가능하게 했다[8].

Ferrag 외 4인은 시큐어 네트워크 코딩 방식을 활용해 동적 데이터에 알

맞은 보안 클라우드 스토리지 프로토콜을 제안했다. Secure Network

Coding, Homomorphic Signature, Skip List 방식 등을 활용했다[9].

2. 디지털 포렌식

디지털 포렌식은 컴퓨터, 모바일 기기 그리고 네트워크 장비 등과 같은

다양한 디지털 기기로부터 데이터를 수집하고 분석해 범죄 수사에 필요한

증거를 찾아내며, 이를 법적 절차에 활용하는 과정을 말한다[10]. 과거에는

주로 PC나 서버의 하드디스크를 분석하는 ‘디스크 포렌식’에 집중되었으나,

이제는 스마트폰, 클라우드, 사물인터넷(IoT) 기기, 차량 등 인터넷과 연결

된 거의 모든 디지털 장치가 잠재적 분석 대상이 되었다[11]. 특히 해킹이나

정보 유출 등의 보안 사고 발생 시 행위 분석의 중요한 과정이 되었다. 디

지털 포렌식은 추후 재판 등에 증거로써 활용되기 때문에 수집 및 분석 과

정에서도 다음의 원칙을 철저히 준수해야 한다.

∙정당성의 원칙

디지털 증거물을 수집할 때 정당한 방식으로 증거를 수집해야 한다. 불법

으로 수집할 경우, 증거로써의 효력을 잃게 된다.
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∙무결성의 원칙

수집된 증거가 분석 및 제출하는 과정에서 위조 또는 변조되지 않았음을

증명할 수 있어야 한다. 주로 증거의 해시(Hash)값을 사용한다.

∙재현의 원칙

동일한 조건에서 동일한 결과가 도출되어야 한다. 조사를 수행했던 하드

웨어와 소프트웨어의 버전, 구성 등이 모두 동일한 상황을 말한다.

∙신속성의 원칙

휘발성 증거를 수집하기 위해 지체 없이 진행해야 한다. 메모리 같은 경

우, 기기가 종료되면 저장되어 있던 정보가 사라지기 때문에 이를 확보하기

위해서 빠르게 수집 과정이 진행되어야 한다.

∙절차 연속성의 원칙

증거의 수집과 보관, 분석 및 제출 등의 과정을 모두 기록하여 검증의 수

단을 제공한다.

위의 5가지 원칙을 지키지 않을 경우, 재판 등에서 증거로 받아들여지지

않을 수 있어 신중하게 증거를 수집해야 한다. 증거로 사용하지 않더라도

이렇게 증거를 수집 및 분석한다면 결과에 대한 신뢰성을 얻을 수 있다.

디지털 포렌식의 종류에는 인터넷 포렌식, 시스템 포렌식, 네트워크 포렌

식, 디스크 포렌식, 메모리 포렌식 등이 있다.

∙디스크 포렌식은 물리적인 저장 장치로부터 증거를 수집하는 방식으로
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하드 디스크나 플로피 디스크 등에서 확보한다.

∙시스템 포렌식은 운영체제, 응용 프로그램, 프로세스 등을 분석하며

Windows, Linux, NTFS, FAT32 등에서 정보를 확인한다.

∙네트워크 포렌식은 네트워크를 통해 전송되는 데이터나 암호를 분석하

는 것이며 패킷 분석, 에러 로그, IP 정보, 평문 분석 등을 통해 수집한다.

∙인터넷 포렌식은 WWW, FTP 등과 같은 인터넷 응용 프로토콜을 활용

하는 범위 내에서 증거를 수집하게 된다. 웹 히스토리나 메일 헤더 또는 IP

정보 등을 분석한다.

∙메모리 포렌식은 메모리에 로드되는 정보나 휘발성 정보를 수집해 분석

한다. 이를 통해 얻을 수 있는 정보는 네트워크 연결 정보, 악성코드 확인,

프로세스 정보, 사용자 활동 정보 등이 있다.

클라우드 컴퓨팅의 발전으로 클라우드 환경에서 발생하는 범죄가 증가하

는 추세이다. 하지만 클라우드는 가상화 기반 환경이라는 점과 대용량 데이

터를 저장하고 있는 특성이 있어 기존의 포렌식 방식만으로는 완벽하게 분

석이 어려워졌다[12]. 또한 표 1의 클라우드 서비스 모델에 따라서도 포렌식

이 다르게 진행될 수 있다[13]. 주로 로그를 수집하고 이벤트를 추적하는 서

비스를 이용해 데이터를 수집한 후 이를 분석하게 된다. API 호출 내역, 명

령어 내역, 권한 변경, 리소스 상태 변경, 이상 행위 탐지 등을 확인할 수

있다.
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Zayyan Umar 외 3인은 이기종 클라우드 환경에서 디지털 포렌식을 위한

프레임워크를 제안했다. 타 CSP 간의 비호환성과 다양한 환경으로 인해 디

지털 포렌식 분석이 어려움을 극복하기 위해 중앙 클라우드에 여러 CSP를

연결해 로그를 수집하고, 분석하도록 설계했다[14].

Sankar Thamburasa 외 5인은 IDrive, Mega 클라우드 스토리지 서비스에

대한 디지털 포렌식 흔적을 연구했다. Windows 7 가상 환경에서 RAM, 레

지스트리, 로그 파일 등을 활용해 사용자 정보와 흔적을 분석했다[15].

Sameera Almulla 외 2인은 클라우드 내 VM 스냅샷 환경에서 디지털 포

렌식을 수행하는 모델을 제안했다. Citrix XenServer 스냅샷을 재구성 없이

직접 분석 가능한 모델을 제안했으며, 도구를 활용해 증거를 수집하고 무결

성 검증을 수행했다[16].
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제 Ⅲ 장 연구 설계

1. AWS 서비스

AWS는 Amazon의 클라우드 컴퓨팅 서비스로 전 세계에서 가장 많은 점

유율을 차지하고 있다. AWS는 클라우드 환경에서 보안 강화 및 유지를 위

해 AWS Well-Architected Framework의 보안 원칙과 AWS IAM(Identity

and Access Management)을 통한 최소 권한 원칙 적용 등 다양한 가이드와

모범 사례를 제공하고 있다[17]. 또한 서비스별로 자세한 설명과 사례를 포

함한 공식 문서와 다양한 가이드라인을 제공해 사용자가 안전하게 운영할

수 있도록 지원하고 있다. AWS에는 크게 컴퓨팅, 네트워킹, 스토리지, 데이

터베이스, 보안 등의 서비스가 있고 아래의 표는 주요한 서비스를 간단히

정리한 것이다.

분류 서비스 이름 설명

컴퓨팅

EC2

(Elastic Compute

Cloud)

가상 서버를 생성해 애플리케이션을

실행할 수 있는 핵심 컴퓨팅 서비스

Lambda

서버를 직접 관리하지 않고 코드를 이

벤트 기반으로 실행하는 서버리스 서

비스

ECS / EKS
Docker 및 Kubernetes 기반 컨테이너

를 실행하고 관리하는 서비스

스토리지

S3

(Simple Storage

Service)

확장 가능한 객체 스토리지로 다양한

데이터를 저장하고 인터넷으로 접근

가능
EBS EC2에 연결하는 블록 스토리지로 디
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(Elastic Block

Store)
스크처럼 사용됨

Glacier 장기 백업/보관용 저비용 스토리지

네트워킹

VPC

(Virtual Private

Cloud)

격리된 가상 네트워크 환경을 구성하

는 서비스

Route 53
도메인 이름 등록 및 DNS 트래픽 라

우팅 서비스

CloudFront
정적·동적 콘텐츠를 빠르게 전송하는

글로벌 CDN 서비스

데이터베이

스

RDS

(Relational

Database Service)

관계형 데이터베이스를 자동 백업/패

치 포함한 관리형 서비스로 제공

DynamoDB
서버리스 NoSQL 데이터베이스로 빠

른 읽기/쓰기 성능 제공

Redshift
대규모 데이터 분석을 위한 데이터 웨

어하우스 서비스

보안/관리

IAM

(Identity and

Access

Management)

사용자/역할 기반 권한 제어 및 인증

관리 서비스

CloudTrail
계정 내 API 호출과 활동 로그를 기록

하는 서비스

CloudWatch
모니터링 및 경보 설정이 가능한 통합

관찰 서비스

개발 도구

CodeBuild /

CodeDeploy /

CodePipeline

CI/CD 자동화 파이프라인 구성 도구

Cloud9 웹 기반 통합 개발 환경(IDE)
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AI/ML

SageMaker
머신러닝 모델의 학습, 배포, 추론을

지원하는 통합 ML 플랫폼

Rekognition
이미지/영상에서 객체 감지, 얼굴 인식

등의 기능을 제공하는 AI 비전 서비스

메시징

SNS

(Simple

Notification

Service)

이메일, SMS, 모바일 푸시 등으로 알

림 전송 가능한 메시징 서비스

SQS

(Simple Queue

Service)

비동기 메시지 처리를 위한 안정적인

메시지 큐 서비스

보안 /암호

화

KMS (Key

Management

Service)

암호화 키를 생성, 관리, 제어할 수 있

는 중앙 집중식 키 관리 서비스로 S3,

EBS, RDS 등 다양한 AWS 서비스와

연동됨

CloudHSM

하드웨어 보안 모듈(HSM)을 통해

FIPS 140-2 수준의 강력한 키 보호

기능을 제공하는 암호화 전용 서비스

Secrets Manager

데이터베이스 자격 증명, API 키 등

민감 정보를 안전하게 저장하고 주기

적으로 자동 교체할 수 있도록 지원하

는 비밀 관리 서비스

AWS Certificate

Manager (ACM)

SSL/TLS 인증서를 손쉽게 프로비저

닝하고 관리할 수 있는 서비스로, 암호

화된 HTTPS 통신 보장을 위해 사용

됨

표 3 AWS 주요 서비스
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여러 서비스 중 스토리지 서비스를 좀 더 자세히 살펴보면 S3(Simple

Storage Service), EFS(Elastic File System), EBS(Elastic Block Storage)

등이 있다. S3는 인터넷 엑세스가 가능한 객체 스토리지 서비스로 사용자가

쉽게 접근할 수 있다. Bucket 단위로 구분하고 Bucket 밑에 Object를 업로

드하는 구조이다. 그 과정에서 해당 Object의 접근 권한 설정을 위해

ACL(Access Control List)을 설정한다[18]. EFS는 EC2 인스턴스에서 동시

에 마운트 가능한 NFS(Network File System) 기반의 파일 스토리지이고,

여러 인스턴스 간의 파일 공유 시스템이 필요한 경우 사용한다. EBS는

EC2 인스턴스에 연결해 사용하는 디스크 형태의 블록 스토리지이다. 단일

EC2에 종속된다는 점이 EFS와의 차이이다. 본 논문에서는 여러 사용자가

접근할 수 있는 S3 서비스를 기준으로 알아보고자 한다.

S3 서비스에서는 Bucket을 생성할 때 Region을 결정할 수 있다. 또한 버

전 관리, 정적 웹 호스팅 등이 가능하다. Object를 보호하기 위해 암호화를

지원하고, 정책 기반의 접근 제어를 통해 권한 없는 사용자의 접근을 방지

할 수 있다. 암호화는 서버 측 암호화(SSE, Server Side Encryption)와 클

라이언트 측 암호화(Client Side Encryption)가 있다. 서버 측 암호화는 객체

를 저장하기 전에 AWS가 자동으로 암호화하고, 접근 시 복호화하게 된다.

SSE-S3는 AWS가 관리하는 키를 사용해 암호화하는 방식으로 설정만 하

면 자동으로 적용된다. 2023년부터 모든 새로운 S3 Object를 업로드할 때

기본적으로 적용된다. SSE-KMS는 AWS의 KMS(Key Management

Service) 서비스를 사용해 사용자가 관리하는 키로 암호화를 적용한다.

SSE-C는 사용자가 직접 제공하는 키로 암호화 하고, 키가 AWS에 저장되

지 않기 때문에 요청이 있을 때마다 직접 키를 제공해야 한다. 클라이언트

측 암호화는 사용자가 Object를 업로드하기 전에 직접 암호화하고 이를 업
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로드하는 방식이다. 본 논문에서는 사용자가 직접 키를 관리하고, 적용할 수

있는 SSE-KMS 암호화를 활용한다.

KMS 서비스는 데이터를 암호화할 때 사용되는 키를 관리하는 서비스로

키를 생성하고 적용해 데이터의 보안을 향상하는 데 사용된다. 키를 생성하

는 유형은 3가지로 첫 번째는 AWS managed Key이다. AWS 서비스가

KMS를 통해서 Key를 서비스받는 것으로 내부에서 자동으로 이뤄지기 때

문에 사용자는 제어할 수 없다. 두 번째 유형은 Customer Managed Key로

사용자가 직접 Key를 생성 및 관리할 수 있고, IAM 권한을 받으면 제어가

가능하다. 마지막으로 Custom Key Stores라는 AWS의 또 다른 서비스인

CloudHSM을 활용한 Key 관리 서비스가 있다. Custom Key Stores 방식보

다 Customer Managed Key가 더 관리가 편리하고 비용도 상대적으로 저렴

하므로 Customer Managed Key 방식을 사용하고자 한다.

S3에서 Object를 업로드할 때 암호화 외에 ACL 설정을 추가로 할 수 있

다. S3 버킷이나 객체에 대한 접근 권한을 부여하는 방식으로 사용자별 읽

기 및 쓰기 권한을 설정할 수 있다. ACL을 활성화하고 퍼블릭 엑세스를 허

용하면 객체 URL을 통해 누구나 접근이 가능하다.

그림 2 S3 객체 URL
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비활성화하면 권한을 가진 사용자만이 접근할 수 있다. 또한 퍼블릭 엑세

스 차단 설정을 제공해 퍼블릭 접근 여부를 설정할 수 있다. 아래와 같이

체크박스 형태로 원하는 강도를 선택할 수 있다.

S3 서비스를 통해 실험에 필요한 보안 설정을 확인해 보았고, 추가로

AWS의 CloudTrail을 디지털 포렌식에 활용할 수 있다. AWS 내에서 발생

하는 모든 API 호출과 계정 활동을 기록하는 서비스로, 활성화하면 보안 감

사, 모니터링, 디지털 포렌식 분석 등에 사용할 수 있다. Trail을 생성할 때

기록할 API 활동을 선택하고, 리소스 유형에서 원하는 서비스를 선택하면

된다. 이후에 이벤트 기록에 활동한 로그가 남으면 이를 분석할 수 있다.

GetObject, PutObject, Decrypt, RunInstance 등의 API 호출과 eventTime,

eventName, accountID, aclRequired 등 이벤트 필드 내용을 통해 추적할 수

있다.

그림 3 S3 Bucket 퍼블릭 엑세스 설정
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2. AWS Architecture 구성

AWS S3 내에서 KMS와 ACL은 보안을 강화하는 데 사용되지만 각각의

연구가 부족한 실정으로, 본 연구에서는 클라우드 환경에서 ACL과 KMS가

제공하는 보안 강도를 비교해 실제 환경에 적용했을 때 차이가 발생하는지

비교한다. AWS Architecture는 S3와 EC2로 구성했고, S3에 접근하는 경로

는 두 가지로 설계했다. 사용자가 객체 URL을 사용해 외부에서 직접 S3에

접근하는 경로와 사용자가 EC2 기반 웹서버를 통해 간접적으로 접근하는

경로이다. 버지니아 북부 리전에 S3 버킷과 EC2 인스턴스를 생성하고 웹서

버를 구성해 S3에 요청을 보내는 방식으로 구현했다. S3 버킷에는 ACL과

KMS를 각각 다르게 적용한 비교군을 업로드했다. 해당 AWS Architecture

와 S3 실험 비교군은 조경현 외 3인의 Amazon S3 제로 트러스트 모델 설

계 및 포렌식 분석 논문의 구성을 참고하여 동일하게 구성하였다[19].

비교군은 ACL 설정 활성화 여부, KMS 설정 활성화 여부, 리전에 따라

그림 4 AWS Architecture 구성([19]의 그림1에서 재인용)
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크게 분류한다. 오레곤과 버지니아 북부 리전을 사용한다. 버킷 생성 시에

‘ACL 활성화됨’과 ‘버킷 소유자 선호’를 선택해 ACL을 활성화한다. 객체 업

로드 시에 ACL 설정에서 ‘사전 정의된 ACL에서 선택’과 ‘퍼블릭 읽기 액세

스 권한 부여’를 선택해 객체 ACL을 활성화한다. KMS는 객체 업로드 시에

서버 측 암호화 설정에서 ‘암호화 키 지정’, ‘기본 암호화 버킷 설정 재정의’,

‘AWS Key Management Service 키를 사용한 서버 측 암호화(SSE-KMS)’,

‘AWS KMS 키 중에서 선택’ 후 사전에 KMS에서 생성한 키를 선택해 암

호화를 적용한다. Access 방식 중 Client는 S3 객체 URL을 통해 접근하는

루트이고, Cloud는 웹서버 홈페이지에 접근해 버튼 클릭을 통해 S3에 연동

되어 파일을 다운로드 받을 수 있는 루트이다. Forensic Location에서 Local

은 파일을 다운로드 받은 노트북 기기에서 포렌식을 진행한다. Web은 웹서

버를 올린 EC2를 포렌식한다. CloudTrail 분석은 Forensic Location에 상관

없이 AWS 내에서 로그를 분석하는 방식으로 진행한다.

3. 연구 방법

노트북에 휴대폰 테더링을 연결한 상태와 와이파이를 연결한 상태에서의

2가지 실험을 비교한다. AWS S3에 업로드할 파일은 100MB 크기의

Scenario
ACL

KMS
Access

Forensic

Location
Bucket Object Client Cloud Local Web

ACL1 O O

-

O - O -
ACL2 O - O - O -
ACL3 - - O - O -
ACL4 - - - O - O
KMS1 O O

O
O - O -

KMS2 - - - O O -
KMS3 - - - O - O

표 4 S3 실험 비교군([19]의 표1에서 재인용)
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HWPX 파일을 활용한다. 업로드 및 다운로드에 걸리는 시간을 확인하기 위

해서 네트워크 속도를 제한해 실험을 진행하며 100KB/s, 200KB/s,

300KB/s, 400KB/s, 500KB/s 별 평균 시간을 비교한다. 네트워크 속도 제한

을 위해서 NetLimiter라는 오픈 소스 프로그램(5.3.19.0 버전)을 사용한다.

그리고 파일 다운로드 시 정보 유출 여부를 알아보기 위해서 디지털 포렌

식을 진행한다. 웹과 네트워크 포렌식을 통해 캐시, History, Top Sites,

Web Data 등과 네트워크 패킷, Access Log와 Error Log를 분석한다. DB

Browser for SQLite(3.13.1 버전), Wireshark(4.2.4 버전),

ChromeCacheView(2.51 버전)을 사용한다. 더불어 CloudTrail을 통해 실험

과정에서 발생한 로그들을 분석한다.

실험 환경은 노트북 1대, 휴대폰 1대, 와이파이 기기 1대로 이뤄졌으며 자

세한 사양은 다음과 같다.

모델명 HFR H734GP

Wi-Fi 규격
IEEE 802.11ac (Wi-Fi 5),

backward compatible with 802.11a/n
주파수 5GHz

표 5 Wi-Fi 사양

모델명 Samsung Galaxy S24 Plus
OS Android 14(One UI 6.1)
연결 방식 Wi-Fi(2.4GHz Hotspot, Galaxy S22 via 5G)
핫스팟 주파수 2.4GHz

표 6 휴대폰 사양

모델명 Lenovo ThinkPad X1 Carbon Gen 11
CPU Intel Core i5-1335U
RAM 16GB
OS Windows 11 Home

표 7 노트북 사양
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제 Ⅳ 장 연구 결과 및 분석

1. 성능 비교 실험

첫 번째 실험은 휴대폰 테더링을 연결해 100KB/s, 500KB/s 속도로

100MB 크기의 파일을 다운로드 받는 시간을 측정했다. NetLimiter를 사용

해 컴퓨터 전체의 네트워크를 제한한다.

실험 결과 접속이 불가한 상태에서는 1초 이내에 응답을 받았고, 평균 다

운로드 시간은 500KB/s에서 3분 39초 27, 100KB/s에서는 1시간 22분 27초

로 확인되었다. 100KB/s 실험에서 ACL4, KMS2, KMS3의 실험 결과가 예

상 시간과 매우 큰 차이를 보였다. 속도를 더 제한한 것만으로 이렇게 큰

Scenario 소요 시간 비고
ACL1 4분 19초 6
ACL2 0분 0초 90 접속 불가
ACL3 0분 0초 22 접속 불가
ACL4 3분 19초 12
KMS1 0분 0초 7 접속 불가
KMS2 3분 21초 3
KMS3 3분 21초 3 KMS2와 동일

표 9 500KB/s 실험 결과

Scenario 소요 시간 비고
ACL1 22분 43초 60
ACL2 0분 2초 3 접속 불가
ACL3 0분 0초 92 접속 불가
ACL4 2시간 30분
KMS1 0분 1초 20 접속 불가
KMS2 1시간 14분 40초
KMS3 1시간 14분 40초 KMS2와 동일

표 8 100KB/s 실험 결과
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편차가 나타나지는 않았을 것으로 추정해 다양한 시도를 통해 원인을 분석

했다. 크롬 브라우저의 flags 설정에서 다운로드와 관련된 설정을 비활성화

해 다시 실험했으나 여전히 100KB/s에서 시간이 과도하게 소요되는 결과가

나타났다. 휴대폰 테더링이라는 불안정한 네트워크와 컴퓨터 전체에 속도

제한을 걸면서 크롬 브라우저의 TCP 연결 유지에 영향이 미쳤을 가능성이

있는 것으로 판단했다. 따라서 이후 실험에서는 와이파이 환경에서 진행하

고, 크롬 브라우저에만 속도 제한을 거는 방식으로 변경했다.

이번 실험에서는 100KB/s, 200KB/s, 300KB/s, 400KB/s, 500KB/s 별로

각각 10회씩 100MB 크기의 파일을 다운로드 한다.

Scenario ACL1 ACL2 ACL3 ACL4 KMS1
KMS2,

KMS3

예상

시간

500KB/s
3분

22초 86

0분

0초 29

0분

0초 36

3분

20초 46

0분

0초 35

3분

21초 39

3분

20초

400KB/s
4분

14초 77

0분

0초 32

0분

0초 42

4분

36초 86

0분

0초 40

4분

11초 95

4분

10초

300KB/s
5분

40초 11

0분

0초 40

0분

0초 37

5분

37초 67

0분

0초 40

5분

37초 81

5분

34초

200KB/s
8분

31초 29

0분

0초 43

0분

0초 36

8분

29초 94

0분

0초 39

8분

28초 88

8분

20초

100KB/s
17분

5초 61

0분

0초 46

0분

0초 44

17분

1초 72

0분

0초 46

17분

1초 50

16분

40초

비고
접속

불가

접속

불가

접속

불가

표 10 속도별 평균값 결과
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실험 결과 접속 불가한 상태에서는 1초 이내에 응답을 받았고, 나머지 비

교군에서는 예상값에 근사한 결과를 확인할 수 있었다. 실험 중 예상 시간

보다 조금 더 오래 걸리는 경우도 있었으나 350회 중 2회 정도의 비율이므

로 유의미한 영향을 끼치지 않았다. ACL과 KMS 활성화 여부에 따른 비교

군을 봤을 때 크게 속도에서 차이가 나지 않았다. 특히, KMS 활성화 여부

에 따라 소요 시간이 더 걸릴 것으로 예상했으나 거의 차이가 없었으므로

S3에 Object를 업로드할 때 보안 강화를 위해 KMS를 통한 암호화 적용을

권장한다.

세 번째 실험은 파일을 업로드 시 ACL 및 KMS 활성화 여부에 따라 속

도 차이가 나는지 확인한다. 해당 실험은 사전에 구성한 AWS Architecture

와 무관하게 모두 S3 서비스에서 직접 업로드한다. 앞선 실험에서 비교군의

속도 차이가 크게 없는 것으로 확인했으므로 이번 실험은 500KB/s 제한 상

태에서만 실험를 진행한다.

ACL1 ACL2 ACL3 ACL4 KMS1
KMS2,

KMS3

1
3분 35초

67

3분 35초

50

3분 31초

10

3분 34초

74

3분 34초

47

3분 33초

20

2
3분 30초

85

3분 29초

17

3분 31초

53

3분 32초

36

3분 33초

1

3분 31초

78

3
3분 36초

81

3분 34초

58

3분 31초

16

3분 32초

99

3분 33초

83

3분 33초

22

4
3분 32초

16

3분 30초

40

3분 34초

18

3분 37초

18

3분 30초

6

3분 32초

41

5
3분 30초

80

3분 31초

12

3분 30초

98

3분 39초

88

3분 36초

28

3분 32초

70
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업로드 실험에서도 마찬가지로 ACL과 KMS 활성화 여부에 무관하게 예

상 시간과 유사한 결과를 확인할 수 있었다. 다운로드와 업로드 시 ACL과

KMS를 모두 적용해도 시간에 큰 차이가 없으므로 S3에 Object를 업로드할

때는 두 가지 설정을 모두 활성화해 더 강력한 보안을 적용하는 것이 바람

직하다.

6
3분 29초

97

3분 31초

66

3분 31초

10

3분 32초

92

3분 30초

88

3분 33초

54

7
3분 30초

63

3분 30초

84

3분 31초

43

3분 33초

38

3분 30초

43

3분 32초

74

8
3분 31초

64

3분 31초

86

3분 31초

69

3분 35초

21

3분 31초

34

3분 34초

67

9
3분 31초

32

3분 31초

23

3분 44초

27

3분 35초

23

3분 41초

21

3분 32초

66

10
3분 31초

52

3분 30초

14

4분 10초

95

3분 32초

1

3분 30초

75

3분 32초

58

평균
3분 32초

30

3분 32초

5

3분 35초

44

3분 34초

19

3분 33초

83

3분 33초

15

표 11 500KB/s 업로드 실험 결과
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2. 디지털 포렌식 분석 결과

다음은 디지털 포렌식을 통해 다운로드 과정에서 정보 유출이 있는지 확

인하고자 한다.

본 시나리오는 AWS의 S3 서비스에서 발생할 수 있는 보안 설정 실수나

미흡한 구성으로 인해 발생할 수 있는 데이터 유출 가능성을 가정한 것이

다. 퍼블릭 접근 허용, 암호화 미적용, 과도한 권한 부여 등의 설정 오류가

존재할 경우, 비인가자가 EC2의 웹페이지 또는 S3 객체 URL을 통해 접근

을 시도할 수 있다. 이때 버킷이나 객체에 적절한 접근 제어가 설정되지 않

았을 경우, 비인가자는 객체에 접근해 다운로드 및 열람이 가능하고 민감한

정보를 획득할 수 있다. 이러한 정보는 내부 시스템 침입이나 다크웹에 정

보를 판매하는 등의 상황으로 이어질 수 있다. 따라서 디지털 포렌식을 통

해 침입 경로와 데이터의 유출 여부를 확인해야 한다. 웹 브라우저 캐시, 시

그림 5 디지털 포렌식 위협 시나리오
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스템 로그, 네트워크 패킷, AWS의 CloudTrial 로그 등을 확인해 해당 내용

을 파악한다.

ChromeCacheView 프로그램을 사용해 Cache Data를 분석한 결과 파일

명, 접근한 URL, 파일 사이즈, 시간, 응답 내용, IP 등을 확인할 수 있었다.

ACL1의 경우, AWS S3 객체 URL이 확인되고, 성공적으로 접근했기 때

문에 200 OK 응답을 받은 것을 확인할 수 있다. 파일 생성 시간과 서버 시

간 그리고 서버가 마지막으로 수정된 시간까지 알 수 있었다.

그림 6 Chrome Cache 정보
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사용한 프로그램에는 캐시 파일의 정보를 활용해 다운로드 받은 파일을

열어볼 수 있는 기능이 있어 파일의 내용을 확인할 수 있었다.

ACL2는 ACL1과 거의 동일한 내용을 확인할 수 있었지만 접근이 불가능

해 403 Forbidden 응답이 저장된 것을 볼 수 있었다. 다운로드 받지 못했기

때문에 파일은 열어볼 수 없었다. ACL3도 동일하게 확인되었다.

그림 7 ChromeCacheView에서 열어본 파일
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ACL4는 서버에서 포렌식을 진행해 Access Log와 Error Log를 확인했다.

다운로드에 성공해 200 OK 응답과 IP, 접근 URL이 기록되어 있었고,

Access Log만 남았고, Error Log는 생성되지 않았다. KMS3도 동일한 내용

으로 확인되었다.

KMS1은 접근 시, ‘Requests specifying Server Side Encryption with

AWS KMS managed keys require AWS Signature Version 4’ 라는 메시

지와 더불어 400 Bad Request 응답을 받았고, Error Log에도 기록되어 있

었다. 이는 Signature Version 4 방식으로 요청하지 않아 접근이 거부되었

다는 뜻으로, 오레곤 리전은 Version 4 방식만 허용하고 있기 때문에 거부

된 것으로 분석되었다.

KMS2는 버지니아 북부 리전으로 Version 2로 접근하기 때문에 요청 방

식으로 인한 거부는 일어나지 않았다. 하지만 KMS 키 권한이 부족해 403

Forbidden으로 접근이 불가했다.

다음은 Wireshark를 사용해 네트워크 패킷을 수집해 분석하는 네트워크

포렌식을 진행했다.

ACL1, ACL2, ACL3와 KMS1의 네트워크 패킷에서는 S3 URL 정보 이외

에 다른 정보는 확인할 수 없었다. 반면, ACL4에서는 웹서버 HTML 코드

와 S3 URL 정보, 응답 코드가 확인되었고, KMS2와 KMS3에서도 동일한

내용을 확인할 수 있었다.

그림 8 ACL4 Access Log
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정리하자면 웹 포렌식 결과 Local에서는 주로 Cache 정보를 통해 파일명,

접근한 URL, 파일 사이즈, 시간, 응답 코드, IP 주소 등을 확인할 수 있었

다. ACL1의 경우 다운로드에 성공했는데, 해당 Cache 파일이 있다면 다운

로드 받았던 파일이 삭제되었더라도 열어볼 수 있다는 점에서 유출의 위험

이 있다. 그리고 Web에서는 Access Log와 Error Log가 기록되어 있어 시

간, 응답 내용, IP, URL 등을 확인할 수 있었다. 네트워크 포렌식에서는

그림 9 네트워크 패킷에서 확인한 웹서버 HTML 코드
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Local에서 확인하는 ACL1, ACL2, ACL3, KMS1의 경우 전송 과정에서 S3

URL 정보만 확인되었고 중요 정보는 보이지 않았다. ACL4, KMS2, KMS3

는 Web에서 패킷을 확인했기 때문에 S3 URL 정보와 응답 코드가 나왔고

특이 사항으로는 웹서버의 HTML 코드가 보였다. 하지만 분석을 진행한 위

치가 Web, 즉 서버 측이고 Local에서 분석했을 때는 동일한 정보가 보이지

않았으며, 웹서버 HTML 코드는 공개되는 코드로 보안상 민감한 정보라고

생각되지 않기 때문에 정보 유출이라고는 보기 어렵다.

마지막으로 AWS 내의 CloudTrail를 통해 수집한 로그를 분석했다.

CloudTrail로 수집한 로그는 S3 내 사전에 명시한 버킷 아래에 저장된다.

S3 활동 전부에 대한 로그를 수집했으며 총 24개의 로그 이벤트가 발생했

으나 확인해 본 결과 실제로 S3 파일 다운로드와 관련된 로그는 5개로 한

정되었다.
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그림 10은 ACL1에 접속해 다운로드에 성공한 로그이다. 로그에는 접근한

객체 이름, 버킷 이름, 이벤트 발생 시간, Source IP 주소, 요청자, 다운로드

성공 여부, AWS 리전 등이 기록되어 있다. accountID가 anonymous 즉, 익

명으로 표시되어 있는데 AWS 계정으로 접근한 것이 아니고 익명으로 접근

했다는 것이다. 하지만 Source IP가 기록되어 있어 S3 객체 URL이나 외부

링크를 통해 접근했다는 것으로 추정할 수 있다. aclRequired 항목이 Yes인

경우는 해당 객체가 퍼블릭 접근을 허용하고 있다는 뜻이다.

그림 10 ACL1 JSON 로그 파일
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그림 11은 ACL2에 대한 다운로드 시도 로그이다. Json 경로는 ACL1과

유사하게 확인할 수 있고, S3 객체 URL로 접속했기 때문에 anonymous로

기록되어 있다. 다른 점은 해당 시나리오가 접속 불가인 경우로 ACL1에서

는 없었던 errorCode와 errorMessage를 확인할 수 있다. Access Denied가

기록되어 있어 접근이 거부된 것으로 확인할 수 있다. aclRequired 경로가

없는 것으로 보아 버킷 또는 객체에 퍼블릭 접근이 허용되지 않았음을 뜻한

다.

설정이 유사한 ACL3도 ACL2와 비슷한 결과를 확인할 수 있었다.

그림 11 ACL2 JSON 로그 파일
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ACL4 로그에서는 특별하게 role 이름을 확인할 수 있었다. IAM 권한이

부여되어 있다는 것을 명시하고 있는 항목이다. 또한 Source IP가 AWS

EC2의 IP이기 때문에 내부의 요청으로 발생한 이벤트라고 볼 수 있다.

bytesTransferredOut는 AWS 리소스에서 클라이언트로 전송된 데이터의 크

기를 나타내는 필드로 다운로드가 성공적으로 이뤄졌다는 것을 알 수 있다.

그림 12 ACL4 JSON 로그 파일
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KMS1에 관한 로그는 ACL2 로그와 마찬가지로 errorCode와

errorMessage 필드가 있는데 InvalidArgument로 기록되어 있다. 이는 파라

미터 오류로 인해 접근이 거부되었다는 것이다. errorMessage에 ‘AWS

Signature Version 4로 접근해야 한다’라는 메시지가 남아있다. aclRequired

도 Yes로 퍼블릭 접근이 허용되어 있다. 이를 통해 접근 권한과 KMS 권한

뿐만 아니라 인증 방식 또한 고려 대상이라는 것을 확인할 수 있었다.

그림 13 KMS1 JSON 로그 파일
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그림 14 KMS2, KMS3 관련 로그에서는 ACL4와 동일하게 role 이름과

EC2의 IP 주소를 확인할 수 있었다. 내부에서 요청이 이뤄졌고, 다운로드에

성공했음을 알 수 있다. ACL4와 다른 점은 KMS 복호화 관련 추가 로그가

존재한다는 것이다. 이벤트 시간과 IAM role, eventName의 Decrypt를 보아

KMS2, KMS3과 관련된 로그라고 추정할 수 있다. 이는 CloudTrail이 서비

스를 기준으로 로그를 분리해 남기기 때문이다. 따라서 여러 서비스를 사용

하는 경우 관련된 로그를 종합적으로 분석해야 정확하게 상황을 파악할 수

있다.

그림 14 KMS2, KMS3 JSON 로그 파일
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제 Ⅴ 장 결론 및 향후 계획

전 세계적으로 AWS 클라우드 서비스 사용이 증가하고 있고, 특히 스토리

지 서비스인 S3는 널리 사용되고 있는 서비스 중 하나이다. 하지만 스토리

지와 관련된 사고들이 지속해서 발생하고 있으며 기업 내부 기밀이나 고객

들의 개인정보 등 민감한 정보가 유출되는 사례도 있다. 본 연구에서는 S3

스토리지 서비스의 보안 설정을 중심으로 분석해 보았으며, 크게 접근 권한

을 부여하는 ACL 설정과 암호화 적용을 위한 KMS 서비스 설정을 비교 및

분석했다. 두 가지 설정의 활성화 여부에 따라 속도의 차이를 측정하고 디

지털 포렌식 분석을 통해 보안의 강도를 비교해 보았다. 100KB/s, 200KB/s,

300KB/s, 400KB/s, 500KB/s 별로 네트워크 속도를 제한해 다운로드 및 업

로드 실험을 진행했고, 예상 시간과 근사한 결과를 얻었다. 2회 정도 조금

느리게 다운로드 되는 경우가 있었으나 전체의 0.57% 비율이기 때문에 전

체 결과에 영향을 주는 정도는 아니었다. 디지털 포렌식 분석에서는 Cache

정보와 네트워크 패킷을 통해 접근 URL, IP, 응답 코드, 시간 등을 공통적

으로 확인할 수 있었다. ACL1의 경우 다운로드에 성공했고, Cache 파일에

서 다운로드 받은 파일 내용을 확인할 수 있었다. 만약 공격자가 해당 기기

에 접속할 수 있다면 민감한 정보가 외부로 유출될 가능성이 있다. 또한 오

레곤 리전은 신규 리전으로 Signature Version 4 방식만 접근할 수 있어

Version 2인 경우는 접근이 불가하다. Web에서 포렌식을 진행한 ACL4,

KMS2, KMS3에서는 웹서버의 HTML 코드가 패킷에서 확인되었으나, 이는

공개되는 정보로 유출로 보기에는 어렵다. 이러한 결과를 종합하자면, ACL

과 KMS 설정을 모두 적용해 권한을 부여받은 사용자만 접근할 수 있도록

하고, 파일이 외부로 유출되어도 KMS Key가 없으면 복호화하지 못해 원본

내용을 확인할 수 없도록 적용하는 것이 보안 측면에서 효과적이다. 한편,
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AWS 내 CloudTrail 서비스를 통해 수집한 로그에서는 Account 여부, IP

주소, 시간, 다운로드 성공 여부, 퍼블릭 접근 허용 여부, Role 이름, 복호화

내용 등 더 자세한 로그를 확인할 수 있었다. 분석 결과, 계정이 없는 익명

형태로 접근한 기록, IAM 권한이 부여된 경우 role의 이름, 다운로드에 성

공했을 때 다운받은 파일의 크기, 복호화에 사용된 키 ARN과 알고리즘 등

이 기록되어 있어 사용자의 흔적을 추적할 수 있다. 이렇게 Client와 Server

에는 기록되지 않은 것들이 CloudTrail에서는 확인할 수 있기 때문에 보안

감사 및 디지털 포렌식 측면에서는 CloudTrail 활성화를 필수적으로 권장한

다. 향후 연구에서는 AWS 외의 Azure, GCP나 국내 클라우드 서비스의 스

토리지 설정을 분석해 이기종 클라우드 환경에 적용할 수 있는 대응 방안을

도출하고자 한다.
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ABSTRACT

Security and Performance Analysis of
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Cloud computing is one of the core foundational technologies

used across enterprises, public institutions, and individuals. It

allows for the flexible allocation of IT resources and a

pay-as-you-go cost model, making it convenient to use. However,

because resources are provisioned by cloud service providers, users

face limitations in controlling all aspects of the environment.

Moreover, security threats unique to cloud infrastructure—distinct

from those found in traditional on-premise systems—continue to

emerge. In particular, data breaches caused by misconfigured

access controls in storage services are occurring frequently.

Configuration errors such as enabling public access, failing to
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apply encryption, or granting excessive permissions can lead to

severe incidents, including information leakage. As such, it is

essential to establish appropriate security configurations tailored to

the cloud environment. This study investigates the security

settings of Amazon S3, AWS’s storage service. It analyzes the

functions and effectiveness of each setting and examines the

potential for data exposure through digital forensics. Based on the

findings, this study proposes configuration strategies for more

secure usage of Amazon S3.
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